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Skridt-for-skridt guide - Udfyldelse af skabelonen (PFSA)

En sarbarhedsvurdering af en havnefacilitet skal udarbejdes ved brug af
Trafikstyrelsens skabelon, som kan findes pa styrelsens hjemmeside.

Selve skabelonen for sarbarhedsvurdering - herunder overskrifter, emnefelter og ka-
tegorier - ma ikke a&ndres i forbindelse med udfyldelsen. Der er dog den undtagelse, at
der er metodefrihed i forhold til, hvilken risikovurderingsmodel man anvender, jf. naermere i
vejledningens afsnit 7.

I denne vejledning gennemgads skabelonens enkelte dele, herunder vejledning til hvordan den
udfyldes skridt-for-skridt, og hvad afsnittene forventes at indeholde.
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Forord

Det overordnende formal med maritim sikring er at beskytte den internationale skib-
strafik samt tilhgrende havne og havnefaciliteter

De danske regler om maritim sikring er baseret pa internationale aftaler og har sit udspring i
FN’s internationale maritime organisation IMO.

Blandt andet pd baggrund af terrorangrebene i USA i september 2001 faerdiggjorde IMO arbejdet
med ISPS-koden, som handler om ivaerksaettelse af en raekke tiltag af hensyn til beskyttelse af
den internationale skibstrafik mod forsaetlige ulovlige handlinger.

EU gjorde i 2004 store dele af ISPS-koden obligatorisk ved indfgrelse af en forordning om bedre
sikring af skibe og havnefaciliteter. I forordningen fremgar det endvidere, at det til enhver tid er
vigtigt at sikre sgtransportsektoren og de borgere, der benytter denne transportform, samt mil-
jeet mod forsaetlige ulovlige handlinger.

Reglerne har derfor som sit primaere overordnet formal at beskytte den internationale skibstra-
fik, og der er som sddan ikke tale om sikring af hensyn til beskyttelse af den enkelte havnefaci-
litet. Da havnefaciliteter i udgangspunktet ikke er ens, kan der ikke opstilles en facitliste for,
hvilke sikringstiltag, der konkret er tilstraekkelige til at imgdegd formalet om sikring af skibstra-
fikken i de enkelte havnefaciliteter.

EU supplerede i 2005 forordningen ved indfgrelse af et direktiv om bedre sikring af havne. Ho-
vedformalet med direktivet er at forbedre sikringen af havne mod truslen for sikringsrelaterede
haendelser. Direktivet skal sikre, at de foranstaltninger som allerede var ivaerksset pd baggrund
af ISPS-kodens regler, understgttes af bedre havnesikring.

Erfaringer har vist, at der kan veere en raekke positive sidegevinster ved maritim sikring. Det
kan for eksempel betyde faerre ulykker, da der kun feerdes personale pa faciliteten, der har
kendskab til havneaktiviteter. Sikringen kan ogsa medvirke til mindre tyveri og haerveerk, lige-
som det er oplevelsen, at flere af havnenes kunder, saerligt skibene, efterspgrger sikringstiltag i
havnene, men hovedformalet med reglerne er at sikre den internationale skibstrafik.
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Kunsten at skrive en sarbarhedsvurdering

Dette afsnit indeholder en beskrivelse af, hvordan skabelonen for sé’\rbarhedsvurdering er op-
bygget. Skabelonen er lavet ud fra en klassisk struktur med nogle grundelementer indenfor
analyserapportskrivning. Struktur i en sdrbarhedsvurdering er afggrende for forstaelsen og kva-
liteten.

I skabelonen findes otte afsnit, som indbyrdes er afhangige af hinanden. Det er derfor vigtigt
at fokusere pa den rgde trad. Den rgde trad skal guide laeseren gennem sarbarhedsvurderingen
fra indledning til konklusion, s3 der er sammenhang og kontinuitet mellem de forskellige afsnit,
og sa sarbarhedsvurderingen fremstar som en helhed. Det ggr man f.eks. ved at have et klart
fokus gennem hele sdrbarhedsvurderingen, og ved at der er en sammenhaeng mellem indled-
ningen og konklusionen. Det er ogsa vigtigt at skabe sammenhaeng ved at sikre sig, at der er
en sproglig rgd trdd. Det betyder, at der hele vejen igennem ggres brug af samme begreber.
Den rgde trdd er afggrende for forstdelsen og kvaliteten af sdrbarhedsvurderingen. Sarbarheds-
vurderingen bliver med andre ord nemmere at laese og forsta, hvis den er struktureret. Skabe-
lonen er derfor ogsa lavet med det formal at guide forfatteren til nemmere at f& struktur og den
rede trdd indarbejdet i sdrbarhedsvurderingen.

Nedenstdende figur gennemgar strukturen og grundelementerne i skabelonen.

Indledning Beskrivelse Analyse Konklusion
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Forkortelser og definitioner

Fglgende forkortelser og definitioner er brugt i vejledningen:

Maritim sikring

Havn

Havnefacilitet

ON/OFF-facilitet

ESA

8§ 9-dispensation

Artikel 2.4 havn

Artikel 2.4-frita-
gelse

AIS

Dato

Direktivet
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Formalet med maritim sikring er at beskytte den internationale skib-
strafik samt tilhgrende havne og havnefaciliteter mod forsaetlige
ulovlige handlinger

Ethvert specifikt land- og ssgomrdde, som de pageeldende medlems-
stater har afgreenset, bestaende af anlaeg og udstyr, som tjener til
at lette kommerciel sgtransport.

Et omrade, hvor der er en graenseflade mellem skib og havn. Dette
omrade omfatter eksempelvis ankerpladser, ventepladser og an-
komstfaciliteter fra sgsiden, ndr det er relevant.

En godkendelse af, at havnefaciliteten kun behgver at iveerksaette
sikringstiltagene i sikringsplanen, ndr der er skibe, som skal anlgbe
kajen, eller hvor gods ligger til udskibning (dvs. faciliteten er ON).
P& alle andre tidspunkter kan faciliteten have offentlig adgang uden
synlige fysiske sikringstiltag ivaerksat (dvs. faciliteten er OFF).

En godkendelse af, at der i stedet for en sikringsplan for havnefaci-
liteten udarbejdes og gennemfgres et aekvivalent sikringsarrange-
ment (Equivalent Security Arrangements) jf. § 8 i gaeldende be-
kendtggrelse om sikring af havnefaciliteter.

En dispensation fra kravet om udarbejdelse af en sikringsplan for
havnefaciliteten jf. § 9 i geeldende bekendtggrelse om sikring af hav-
nefaciliteter.

Henvisningen til artikel 2.4 referer til direktivet om bedre havnesik-
ring. Betegnelsen omfatter en havn bestdende af én enkelt havnefa-
cilitet, hvor havnens og havnefacilitetens sikringsmaessige afgreens-
ning er sammenfaldende.

En dispensation fra kravet om udarbejdelse af en sikringsplan for en
havn som har en enkelt havnefacilitet jf. geeldende bekendtggrelse
om sikring af havne.

Automatic Identification System (AIS) er et maritimt radiosystem til
automatisk identifikation af skibe og andre enheder i forbindelse med
sgfart.

Ved indseaettelse af dato i skabelonen i enten fritekstfelter eller dato-
felter bruges formatet (dag-maned-ar) f.eks. 1. januar 2022 eller

DD-MM-RRAA.

EU-direktiv 205/65/EF om bedre havnesikring
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Sikringserklaering (Declaration of Security) er en aftale indgdet mel-
lem et skib og enten en havnefacilitet eller et andet skib, som det
har bergring med, hvori de sikringstiltag, som de hver iszer vil gen-
nemfgre, beskrives narmere.

EU-forordning 725/2004 om bedre sikring af skibe og havnefaciliteter

International Maritime Dangerous Goods Code

FN’s internationale maritime organisation (International Maritime Or-
ganization)

IMO’s database “Global Integrated Shipping Information System”

International Maritime Solid Bulk Cargoes Code

International Ship and Port facility Code er regler som er vedtaget i
IMO den 12. december 2002. ISPS-koden handler om iveerksaettelse
af en raekke tiltag af hensyn til beskyttelse af den internationale skib-
strafik.

Local area network

Maritime Security Committee (MARSEC) er et udvalg i EU, som bistar
Kommissionen i spgrgsmal om maritim sikring.

Havnefacilitetssdrbarhedsvurdering (Port Facility Security Assess-
ment)

Havnefacilitetens sikringsansvarlige (Port Facility Security Officer)
Havnefacilitetssikringsplan (Port Facility Security Plan)
Havnesarbarhedsvurdering (Port Security Assessment)
Havnesikringsplan (Port Security Plan)

Anerkendt sikringsorganisation (Recognized Security Organization)
Trafikstyrelsen

United Nations Code for Trade and Transport Locations (DKXXX)
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Forsiden

P& skabelonens forside udfyldes en raekke grundlaeggende oplysninger, som saetter rammen
for sarbarhedsvurderingen.

I nedenstdende skema beskrives de enkelte punkter pa skabelonens forside.

Havn Havnens navn
Havnefacilitet Navn pa havnefaciliteten, som angivet i IMO/GISIS

IMO havnefacilitets IMO havnefacilitets nummer, som angivet i IMO/GISIS f.eks. DK-
nummer TYB-0001

Ny havnefacilitet Angiv hvorvidt der er tale om en ny havnefacilitet.

Hvis der er tale om en ny havnefacilitet, vil TS oprette faciliteten
i IMO/GISIS i forbindelse med godkendelse af sarbarhedsvurde-
ringen.

Stedsangivelse Havnens stedsangivelse i breddegrad og laengdegrad. Positionen
bgr veere i overensstemmelse med beliggenheden som angivet i
den nautiske publikation Den Danske Havnelods. Formatet angi-
ves i grader og decimalminutter f.eks. 55°16,1' N; 009°53,1' @.

Postadresse p& hav- Postadressen pa havnefaciliteten. Det vil sige enten pd havnen
nefacilitet eller den selvstaendige terminaloperatgar.

CVR-nummer CVR-nummer pé’l havnen. Det vil sige enten p3 havnen eller den
selvsteendige terminaloperatgr.

Godkendelsesdato Godkendelsesdatoen for den eksisterende sarbarhedsvurdering
for eksisterende sdr-  for havnefaciliteten (PFSA) i formatet (dag-maned-ar).

barhedsvurdering Hvis der ikke foreligger en eksisterende sarbarhedsvurdering

(f.eks. ved en ny havnefacilitet) efterlades feltet tomt.

Godkendelsesdato Godkendelsesdatoen for den eksisterende sikringsplan for havne-
for eksisterende sik-  faciliteten (PFSP) i formatet (dag-maned-ar).

ringsplan Hvis der ikke foreligger en eksisterende sikringsplan (f.eks. ved

en ny havnefacilitet) efterlades feltet tomt.

Ansggning om god- Begrund hvorfor sdrbarhedsvurderingen indsendes til TS, ved at
kendelse ved vaelge en af de 4 muligheder, som er:

e s8rbarhedsvurdering (ny facilitet)
e 5 &rs fornyelse
(En sarbarhedsvurdering udlgber 5 &r efter godkendelsesda-
toen, medmindre den forinden af anden arsag er bortfaldet.)
e stgrre e&ndring
(S8rbarhedsvurderingen skal godkendes pa ny, hvis der fore-
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tages en stgrre aendring i grundlaget for en eksisterende sar-
barhedsvurdering. Ved en stgrre sendring forstas en an-
dring, der har betydning for havnefacilitetens sarbarhed, her-
under stgrre sendringer i havnefacilitetens fysiske struktur,
organisation, eller hvis havnefaciliteten skal anvendes til an-
dre formal end de, der er angivet i den godkendte sarbar-
hedsvurdering.)

Eksempler pa hvad en stgrre aendring kan vaere:

> At havnefaciliteten overdrages til en selvstaendig termina-
loperatgr

> At en selvstaendig terminal far ny operatgr

> At en facilitet, der er godkendt til at betjene stykgods, skal
til at betjene krydstogtskibe

> At en facilitet, der er godkendt til at betjene tendere (min-
dre hjeelpefartgjer) fra krydstogtskibe, skal til at betjene
krydstogtskibe

> At havnefaciliteten aendrer adgangskontrol og overvagning
fra tekniske Igsninger til manuelle Igsninger, at porte, 1ase
og video erstattes af en vagt eller omvendt

> At faciliteten gnskes aendret fra status som standard ISPS-
facilitet til ON/OFF-facilitet eller omvendt, gnsker en § 9-
dispensation eller en ESA.

> Hvis faciliteten i forbindelse med aendring af omfang far
graenseflade til et omréde, der kan udggre en trussel mod
faciliteten som for eksempel:

- Et tankanlaeg, oplaeg af brandbare materialer mv.

- Der etableres ejendom eller infrastruktur pa faciliteten, pa
havnen eller hos en nabo til havnen, som kan udggre en
trussel mod faciliteten, som f.eks. kolonne 2 eller 3 virk-
somheder.

e andet

(det kan f.eks. vaere pd baggrund af en inspektion, hvor der

er et krav om, at en sarbarhedsvurdering skal revurderes.)

Beskrivelse (stgrre @ Hvis “stgrre seendring” eller “andet” er valgt under "Ansggning om

andring eller andet) godkendelse ved” udfyldes dette felt. I feltet beskrives kort hvad
den stgrre sendring bestar i, eller hvad der ligger til grund for
valget af "andet”.

Facilitetens nuvae- Her angives facilitetens nuvaerende status. Vaelg en af nedensta-
rende status ende muligheder:

e Standard facilitet

e  ON/OFF-facilitet

e /Ekvivalent sikringsarrangement (ESA)
e § 9-dispensation

e Ingen (dvs. ny facilitet)
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Facilitetens gnske til
fremtidig godken-
delse

Havnefacilitetens
aktiviteter

Anerkendt sikrings-
organisation (RSO)

Dato for feaerdiggo-
relse af sdrbarheds-
vurdering
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Herved menes om faciliteten allerede har status af f.eks. standard
facilitet, ON/OFF-facilitet, ESA, § 9-dispensation eller er en ny fa-
cilitet.

Her angives facilitetens gnske til fremtidig godkendelse. Valg en
af nedenstaende muligheder:

e Standard facilitet

e ON/OFF-facilitet

e /Ekvivalent sikringsarrangement (ESA)
e § 9-dispensation

Herved menes om faciliteten gnsker en godkendelse som f.eks.
standard facilitet, ON/OFF-facilitet, ESA eller en § 9-dispensation.

Hvis der er specielle forhold som ggr, at man gnsker at operere
som ON/OFF-facilitet, gnsker en undtagelse for udarbejdelse af
sikringsplan (§9-dispensation) eller gnsker status som havnefaci-
litet med aekvivalente sikringstiltag (ESA), skal dette begrundes
tydeligt i skabelonens afsnit 8 om konklusion og resume. Det skal
veere begrundet i den samlede sarbarhedsvurdering. TS vil i for-
bindelse med sagsbehandlingen afggre, om der vil vaere basis for
lempeligere sikringsforhold.

Angiv hvilke typer aktiviteter som udfgres pd havnefaciliteten.

Veelg en eller flere aktiviteter (vddbulk, skibsvaerft, containere, tor-
bulk, stykgods, passagerer eller andet).

Hvis kategorien "andet” veelges skal det beskrives i tekstfeltet hvil-
ken anden aktivitet, der er tale om. Det kan f.eks. vaere specialla-
ster.

Indseet navnet pa RSO, som har udarbejdet sarbarhedsvurderin-
gen.

I datofeltet skrives den dato, hvor RSO har faerdiggjort sarbar-
hedsvurderingen i formatet (dag-m&ned-ar).
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1 Indledning

I dette afsnit beskrives, hvem der konkret har udarbejdet sarbarhedsvurderingen. Det skal lige-
ledes fremga, at sarbarhedsvurderingen er udarbejdet i samarbejde med politiet.

1.2 Udarbejdelse

I skema 1.2 skrives navnene pa de personer, som har deltaget i udarbejdelsen af sdrbarheds-
vurderingen, og i hvilken funktion, de har medvirket (f.eks. som PFSO, RSO, politiassistent mv.).

I de tilfeelde, hvor godkendelsen som RSO bestar af flere navngivne personer, skal alle personer
fra den pdgeseldende RSO, som har medvirket ved udarbejdelse af sdrbarhedsvurderingen,
fremgd af listen.

I afsnittet anfgres desuden hvilken politikreds og repraesentant fra politiet, som har medvirket i
udarbejdelsen af sdrbarhedsvurderingen. Bekrzeftelse pa politiets medvirken fremsendes af po-
litiets repraesentant til Trafikstyrelsen pa mailadressen: maritimsikring@trafikstyrelsen.dk.

1.3 Forkortelser

I udgangspunktet bgr indholdet af sarbarhedsvurderingen vaere selvforklarende. Anvendes der
forkortelser i teksten, bgr de vaere konkrete og relevante i forhold til sarbarhedsvurderingen.

I skema 1.3 skrives relevante forkortelser med tilhgrende beskrivelse.
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2 Beskrivelse af havnen og havnefaciliteten

Dette afsnit indeholder oversigtskort samt eventuelle relevante beskrivelser af havnen og hav-
nefaciliteten.

Der er ingen formkrav, men det forventes, at oversigtskortene er af en god kvalitet, og at de
enkelte emner tydeligt kan identificeres.

Kortmaterialet skal underbygge teksten i sdrbarhedsvurderingen. Det betyder f.eks., at hvis der
benyttes vejnavne, kajnumre og virksomhedsnavne i beskrivelserne i sarbarhedsvurderingen,
skal dette tydeligt fremga af kortmaterialet.

Alle vedlagte kort indskrives i skema 2.1 og 2.2 med angivelse af bilagshummer samt navn.
Efter skemaerne kan der skrives en tekst som supplement til de vedlagte kort. Kortmateriale,
som pga. format eller andet ikke kan sendes elektronisk, skal sendes som anbefalet brev til TS,
jf. geldende bekendtggrelse om sikring af havnefaciliteter.

Havne med kun en havnefacilitet (artikel 2.4 havn)

I en havn, hvor der kun er en havnefacilitet, er det jf. Direktivet muligt at opnd en fritagelse
for at lave en havnesikringsplan (PSP), hvis havnens og havnefacilitetens sikringsmaessige af-
graensning er sammenfaldende (artikel 2.4-fritagelse).

Det er vigtigt, at en havnefacilitets afgraensning ikke bliver for snaever, men medtager alle re-
levante sammenbindende elementer, herunder szerligt havnens vandomrade. Havnefaciliteten
skal med andre ord veaere sa stor, at den omfatter hele det omrade, der er indrettet til og letter
kommerciel sgtransport i relation til formalet med maritim sikring.

Der kan findes yderligere information om emnet i vores PSA-vejledning.

2.1 Oversigtskort over ejendom, infrastruktur og havnefacilitetens placering pa hav-
nen

Som bilag til ansggningen vedlaegges oversigtskort over havnen, der viser havnens placering i
et stgrre geografisk omrade, jf. nedenstaende liste. Kortene skal tydeligt identificere og markere
fglgende:

e Havnens placering og afgraensning.

e Facilitetens placering og afgraensning.

¢ Adgang fra land- og s@siden, f.eks. adgangs- og tilkgrselsveje, ankerpladser, naerliggende
hav- og sgomrader.

¢ Havnens indretning, f.eks. havnekontorets placering, bygninger, broer, jernbaner, veje,
cykel- og gangstier.

e Sikringsudstyr pa@ havnen, f.eks. hegn, porte, bomme.

e Andre relevante forhold, f.eks. offentlige anlaeg, saerligt adgangsbegraensede omrader.

Alle vedlagte kort indskrives i skemaet med angivelse af bilagsnummer samt navn. Efter skemaet
kan der skrives en tekst som supplement til de vedlagte kort.
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2.2 Oversigtskort over ejendom og infrastruktur pad havnefaciliteten

Som bilag til ansggningen vedlaegges detaljerede oversigtskort over havnefaciliteten, der klart
angiver de sikringsmaessige aspekter. Kortene skal tydeligt identificere og markere fglgende:

e Facilitetens placering og afgreensning.

¢ Adgang fra land- og sgsiden, f.eks. adgangs- og tilkgrselsveje, indgange, adgangen fra
havnen ind pa facilitetens omrade, indsejlingen, mangvre- og fortgjningsomrader.

e Facilitetens indretning, f.eks. havnekontorets placering, bygninger, broer, jernbaner,
veje, cykel- og gangstier, lageromrader, lagerbygninger, godsterminaler, kaj- og passa-
geromrader og udstyr til handtering af gods/last.

e Sikringsudstyr pa faciliteten, f.eks. permanent hegn, mobilhegn, porte, dgre, mure,
bomme, skilte, belysningsforhold, videokameraer, adgangskontrolsystemer, alarmsyste-
mer, |3sesystemer, scannings- og rgntgenudstyr

e Andre relevante forhold, f.eks. offentlige anlaeg, seerligt adgangsbegraensede omrader,
opmarchomrader, parkeringspladser, opbevaring af farligt gods eller farlige stoffer, pla-
cering af virksomheder og naboer til havnefaciliteten.

Havnefacilitetens afgraensning skal tydeligt fremga af kortet, herunder bade graenser til sgs og
pd land samt eventuelle adgangsbegraensede omrader. Bemaerk, at afgreensningen af havnefa-
ciliteten ikke skal godkendes af TS. Styrelsen kan dog have bemaerkninger til afgraensningen,
som ansgger skal forholde sig til.

Det er vigtigt at holde sig for gje, at afgraensningen ikke bliver for snaver.

Alle vedlagte kort indskrives i skemaet med angivelse af bilagsnummer samt navn. Efter skemaet
kan der skrives en tekst som supplement til de vedlagte kort.

2.3 Havnefacilitetens aktivitet

I dette afsnit beskrives aktiviteterne pd havnefaciliteten, f.eks. skibsanlgb, gods- og passa-
geromseaetning samt trafikmgnstre.

2.3.1 Beskrivelse af forventet 8rlig skibstrafik pd havnefaciliteten
Skemaet udfyldes i de felter, som har relevans for faciliteten dog med den undtagelse, at alle
felter i kolonnen "Antal anlob” udfyldes jf. beskrivelse nedenfor.

Antal anlgb Det forventede arlige antal skibsanlgb fordelt pa skibstyper.

Alle felter i kolonnen udfyldes. Dersom faciliteten ikke anlgbes af en
bestemt skibstype skrives "0” i feltet.

I nederste raekke "Total” opsummeres det samlede antal skibsanlgb.

Antal passage- Det forventede arlige antal passagerer fordelt pa skibstyper.

rer I nederste raekke "Total” opsummeres det samlede antal passagerer.

Type af gods Typen af gods som faciliteten handterer.
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Her kan bruges de samme kategorier som fremgar pa forsiden (vadbulk,
skibsveerft, containere, tgrbulk, stykgods, passagerer eller andet) eller
en mere praecis kategorisering, hvis dette er relevant.

Mangde Den forventede arlige maengde gods (i tons) fordelt pa skibstyper.

Hvis godsmaengden ikke er angivet i tons, skal den valgte enhed tyde-
ligt fremga.

Beskrivelse af kategorien "Andre skibstyper, herunder ikke ISPS-skibe”:

Dette felt udfyldes, hvis linjen "Andre skibstyper, herunder ikke ISPS-skibe” i skema 2.3.1 er
udfyldt.

Her beskrives, hvilke andre skibstyper som forventes at anlgbe faciliteten. Det kunne f.eks. veere
krigsskibe, troppetransportskibe, andre statsskibe, lastskibe med en bruttotonnage pd under
500, skibe uden mekanisk fremdrivning, traeskibe af primitiv konstruktion, fiskerfartgjer eller
fartgjer, der ikke anvendes i erhvervsmaessigt gjemed.

Beskrivelse af trafikmgnster p§ havnefaciliteten:

Her beskrives f.eks. hvor skibene typisk kommer fra/til, og hvilken fast rutefart, der eventuelt
udgadr fra havnefaciliteten.

2.3.2 Beskrivelse af anden aktivitet pd havnefaciliteten
Her beskrives anden relevant aktivitet pd havnefaciliteten. Det kan f.eks. vaere:

e Handteringen af tankanlaeg, lastudstyr mv.

e Ventekaj, oplaegningsplads mv.

o Godstrafik til/fra havnefaciliteten f.eks. jernbanetransport, tankbiler, containere mv.

e Skibsveerfter eller andre veerksteder

e @vrig vaesentlig aktivitet pa havnefaciliteten og ssomradet i naerheden af havnefaciliteten
f.eks. fritidsfartgjer, fiskeskibe, indenrigsfaerger, sgredningsfartgjer, politi- og militaere
fartgjer mv.

2.4 Virksomhedsprofiler pd havnefaciliteten

Dette afsnit indeholder en beskrivelse af virksomheder pd havnefaciliteten, som ikke er en del
af havnefacilitetens organisation. Beskrivelsen skal danne grundlag for udvaelgelsen af, hvilke
virksomheder der senere medtages i analysen i afsnit 5.1.

Det er vigtigt, at udveelgelsen/screeningen foretages i samarbejde med politiet, saledes at alle
relevante virksomheder mv. medtages. I tekstfeltet inden skemaerne, hvor processen beskrives,
er det derfor relevant at naevne, at udvaelgelsen/screeningen af virksomhederne er foretaget i
samarbejde med politiet.

Der laves et skema for hver udvalgt virksomhed. Skemaerne kopieres og indsaettes efter behov.
Der er desuden mulighed for at nummerere de enkelte skemaer i tekstfeltet i gverste venstre
hjgrne. Fgr skemaerne er der desuden mulighed for at skrive en tekst som supplement til de
vedlagte virksomhedsprofiler.
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Hvis der er mange virksomheder, kan man alternativt opliste de udvalgte virksomheder i et
Excel dokument, som daekker de samme tekstfelter, eller kopiere alle skemaerne over i et bilag.
I sa fald knyttes der en bemaerkning om dette i tekstfeltet.

En anden mulighed er at opdele analyseomradet i zoner, som visualiseres pa et kort med f.eks.
farvekoder, som vedlaegges i et bilag til ansggningen. I tekstfeltet beskrives herefter virksom-
hedssammensaetningen for hver zone, og der foretages ligeledes en udveelgelse/screening i sam-
arbejde med politiet for at identificere relevante virksomheder med saerlige sikringsaspekter i
hver zone.

Fglgende oplysninger angives for hver virksomhed:
Navn Navn pa virksomheden
Adresse Virksomhedens postadresse pd havnefaciliteten

Beskrivelse af place- Henvisning og placering pa oversigtskort med evt. supplerende
ring pa faciliteten bilag jf. afsnit 2.2.

Antal medarbejdere Antal medarbejdere i virksomheden
Aktiviteter Virksomhedens aktiviteter og forretningsomrader

Risikovirksomhed Angiv, hvorvidt virksomheden er kategoriseret som en risikovirk-
somhed jf. geldende bekendtggrelse om kontrol med risikoen for
stgrre uheld med farlige stoffer (risikobekendtggrelsen)

Kolonne 2 og 3 virksomheder skal altid risikovurderes i havnefa-
cilitetens sdrbarhedsvurdering.

@vrige relevante for- | Hvis der er gvrige forhold ved den enkelte virksomhed, som kan
hold have indflydelse pa sikringen af havnefaciliteten, skal dette ogsa
risikovurderes i sdrbarhedsvurderingen.

Det kunne f.eks. vaere, hvis virksomheden har en saerlig gkono-
misk, strategisk eller symbolsk betydning.

Et andet eksempel kunne vaere en butik, som saelger harde hvi-
devarer. Butikken er beliggende udenfor faciliteten, men vare-
modtagelsen af de harde hvidevarer foregar inde pa selve havne-
faciliteten.

Her angives ogs‘a’l, hvis virksomheden har et anlaeg indenfor elsek-
toren som er klassificeret (klasse 1, klasse 2 eller klasse 3) efter
reglerne i geeldende bekendtggrelse om beredskab for elsektoren
(beredskabsbekendtggrelsen - el).

Det kan ogsa veere relevant hvis der f.eks. er tale om en virksom-
hed med seerlige sikringsaspekter. Det kunne for eksempel vaere
et olielager.
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3 Eksisterende sikringsforhold

Dette afsnit indeholder en kort overordnet beskrivelse af eksisterende forhold med sikringsmaes-
sig betydning pa havnefaciliteten.

3.1 Liste over beredskabsplaner

I skemaet oplistes relevante beredskabsplaner herunder egne beredskabsplaner og beredskabs-
planer fra andre myndigheder eller aktgrer.

Det kan f.eks. vaere beredskabsplaner i henhold til risikobekendtggrelsen?! eller beredskabsbe-
kendtggrelsen (el)2.

I forste kolonne skrives navnet pa beredskabsplanen. Herefter beskrives pa et overordnet niveau
beredskabstype, samarbejdende myndigheder og planens samspil med sikringen pa faciliteten.

Det er relevant, at man er opmaerksom pd eventuelle sammenhange med andre beredskabs-
planer (f.eks. for olieforurening, katastrofesituationer og nukleare ulykker), med henblik pa se-
nere at fastseette relevante sikringstiltag i PFSP. Der bgr sdledes vaere en narmere beskrivelse
af interaktion og koordination med andre beredskabs- og katastrofeplaner, sdledes at eventuelle
konflikter og mangler afhjaelpes.

3.2 Oversigt over sikringstiltag

3.2.1 Beskrivelse af fysisk sikring pd havnefaciliteten
Her beskrives den fysiske sikring pa havnefaciliteten. Den bgr indeholde en kort overordnet
beskrivelse af de enkelte elementer.

Det kan f.eks. veaere hegn, porte, dgre, mure, bomme, bygninger, andre permanente barrierer,
skilte eller belysningsforhold.

Det kan ogsa veere sikrings- og overvagningsudstyr samt sikrings- og overvagningssystemer
sasom videokameraer, adgangskontrolsystemer, alarmsystemer, l8sesystemer, vagtfunktioner
eller scannings- og rgntgenudstyr.

3.2.2 Beskrivelse af strukturel integritet p§ havnefaciliteten
Her beskrives den strukturelle integritet pa havnefaciliteten.

Hvis en perimetersikring bestar af en bygning, sa skal der vaere en beskrivelse af bygningens
tilstand. Er bygningen f.eks. et forfaldent pakhus med Igse vinduer og dgre, kan dette veaere
vaesentligt at have med i sdrbarhedsvurderingen.

Er perimetersikringen et hegn, kan hegnets strukturelle integritet beskrives som hegnets tilstand
og udformning, ligesom kajens tilstand og udformning skal indga i vurderingen.

3.2.3 Beskrivelse af personlige beskyttelsessystemer p8 havnefaciliteten
Her beskrives de personlige beskyttelsessystemer, som findes pa faciliteten. Det bgr indeholde
en kort overordnet beskrivelse af de enkelte elementer.

1 Bekendtggrelse om kontrol med risikoen for stgrre uheld med farlige stoffer

2 Bekendtggrelse om beredskab for elsektoren
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Herved menes det udstyr, som facilitetens personale har med sig rundt i forbindelse med sik-
ringsopgaver. Det kan f.eks. vaere uniformer, lygter, id-kort, mobiltelefoner, overfaldsalarmer,
walkie-talkies, hdndholdte VHF-radioer mv.

3.2.4 Beskrivelse af proceduremaessige fremgangsm&der p§ havnefaciliteten
Her beskrives de proceduremaessige fremgangsmader pa havnefaciliteten. Det betyder i praksis,
at det skal vaere beskrevet, hvad personalet pa havnefaciliteten har af sikringsmaessige opgaver.

Afsnittet skal bergre alle, for havnefaciliteten, relevante emner, herunder f.eks. overv%gning,
adgangskontrol, hdndtering af passagerer, gods og stores mv.

For en mere uddybende beskrivelse af proceduremaessige
fremgangsmader henvises til henholdsvis afsnit 5.9 om
gods- og lasthdndtering, 5.14 om personale ved havnefaci-
liteten og 5.15 om eksterne samarbejdspartnere og leve-
randgrer.

De proceduremaessige fremgangsmader skal fremga af
PFSA. Det vil derfor ikke vaere tilstraekkeligt at henvise til
de proceduremaessige fremgangsmader i en eksisterende
sikringsplan.

Afsnittet skal, som minimum, indeholde en kort overordnet beskrivelse af fglgende obligatoriske
proceduremaessige fremgangsmader:

e Hvordan sikres det, at alle havnefacilitetens sikringsfunktioner virker tilfredsstillende?

¢ Hvordan kontrolleres adgangen til havnefaciliteten?

e Hvordan overvdges omradet, herunder forankrings- og kajomrader?

e Hvordan overvages omrader med adgangsbegraensning for at sikre, at kun bemyndigede
personer har adgang hertil?

e Hvordan fgres der tilsyn med handteringen af last?

e Hvordan fgres der tilsyn med hdndtering af stores?

e Hvordan sikres det, at sikringsrelateret kommunikation er umiddelbar tilgaengelig?

Afsnittet skal indeholde gvrige proceduremaessige fremgangsmader, hvis de er relevante for
havnefaciliteten (listen er ikke udtgmmende):

e Hvordan handteres sikringen fra OFF til ON og omvendt?
e Hvordan handteres krydstogtsanlgb?

e Hvordan handteres bunkeroperationer?

e Hvordan handteres ledsaget og uledsaget bagage?

e Hvordan handteres kgretgjer?

e Hvordan handteres gdende passagerer?
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3.2.5 Beskrivelse af radio- og telekommunikationssystemer, herunder computersystemer og
-netvaerk p8 havnefaciliteten samt cyber security
Her beskrives radio- og telekommunikationssystemer, herunder computersystemer og -netveerk
pd havnefaciliteten. Der forventes en kort overordnet beskrivelse af de enkelte systemer, her-
under ogsa hvilke eksisterende sikringstiltag i forhold til cyber security, som er taget i forhold til
de enkelte systemer.

Det kan f.eks. vaere mobiltelefoner, fastnettelefoner, ngdkommunikationssystemer, dgr- og po-
rttelefoner, hardware, servere, routere, LAN (local area network), abne tradlgse netveerk,
software og trafikstyringssystemer for havnefartgjer og navigationshjaelpemidler.

For en mere uddybende beskrivelse af cyber security henvises til afsnit 5.5.

3.2.6 Beskrivelse af relevant transportinfrastruktur pd havnefaciliteten
Her beskrives relevant transportinfrastruktur pd havnefaciliteten. Der forventes en kort overord-
net beskrivelse af de enkelte elementer.

Afsnittet kan blandt andet indeholde en kort overordnet beskrivelse af:

e Adgang fra landsiden f.eks. adgangs- og tilkgrselsveje, indgange, opmarcharealer og par-
keringspladser.

e Adgang fra sgsiden f.eks. ankerpladser, mangvre- og fortgjningsomrader, naerliggende
hav- og sgomrader, overvagning af sgsiden, eller delt indsejling med andre maritime
aktiviteter f.eks. fritidsskibe eller fiskeskibe.

e Udstyr til handtering af gods/last, kraner, transportband, manifolde, pumper, mobile kg-
retgjer, farligt gods og farlige stoffer, opbevaring af gods/last pa faciliteten samt evt.
overvagning af dette, lageromrader, lagerbygninger, godsterminaler, hdndtering af ba-
gage og stores til skibe.

e Broer, jernbaner, veje, cykel- og gangstier

3.2.7 Beskrivelse af offentlige anlaeeg p8 havnefaciliteten
Her beskrives offentlige anleeg pa havnefaciliteten. Der forventes en kort overordnet beskrivelse
af de enkelte elementer.

Det kan f.eks. vaere kraftveerker, rgrledninger til overfgrsel af last, skjulte rgrledninger, vand-
forsyning, spildevandsledninger, transformatorstationer, ngdstrgmsanlaeg, elmaster, sgkabler
og andre elektriske distributionssystemer, toldkontrol, brandstationer, militaere anlaeg og andre
omrader med offentlig adgang.

3.2.8 Beskrivelse af andre omr8der, der, hvis de beskadiges eller anvendes til ulovlig obser-

vation, indebeerer en risiko for personer, ejendom eller operationerne i havnefaciliteten

Her beskrives andre omrader, der, hvis de beskadiges eller anvendes til ulovlig observation,

indebaerer en risiko for personer, ejendom eller operationerne i havnefaciliteten. Det bgr inde-
holde en kort overordnet beskrivelse af de enkelte elementer.

Det kan f.eks. vaere havnefartgjer, naboer til havnefaciliteten herunder ejendomme og bygninger
i greensefladen, kaj- og passageromrader eller andre omkringliggende omrader, der kan benyt-
tes i forbindelse med en sikringsrelateret handelse til angreb/observation, offentlige anlaeg,
tankanlaeg, toldkontrol, brandstationer, militeere anlaeg og andre omrader med offentlig adgang.
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4 Organisation

Dette afsnit indeholder en beskrivelse af havnefacilitetens generelle organisation og sikringsor-
ganisation, herunder PFSO samt personalegrupper med/uden sikringsansvar.

Formalet med beskrivelsen af organisationen og personalegruppernes kompetencer er at af-
daekke mulige sarbarheder med hensyn til medarbejdernes kompetencer. Det vil saledes blive
afklaret, hvis der er uddannelsesmaessigt underskud, eller hvis der er behov for at supplere med
yderligere kurser e.l.

Formalet er ogsa at afdeekke de forskellige personalegruppers palidelighed i relation til sikrings-
maessige opgaver og befgjelser. Det kan derfor ogsd give god mening, at havnen overvejer, om
der er grund til at bede om eksempelvis en straffeattest, hvis en medarbejder skal arbejde med
0g have indsigt i maritim sikring.

Der skal derfor i sarbarhedsvurderingen redeggres for personalegruppernes kompetencer i hen-
hold til kravene i ISPS-koden. Dette kendskab skal sikres gennem den korrekte oplaering, som
PFSO er ansvarlig for. ISPS-kodens B-del pkt. 18.1, 18.2 og 18.3 oplister en raekke eksempler
pd, hvad de respektive personalegrupper kan have af kompetencer, men oplistningen er ikke
udtgmmende.

Bemaerk, at der i havnefacilitetssikringsplanen (PFSP) skal redeggres i detaljer for de uddannel-
sesmaessige krav og personalets kvalifikationer. I sarbarhedsvurderingen forventes det derfor,
at beskrivelsen er pa et overordnet niveau.

Herudover skal der i dette afsnit beskrives, hvor mange personer der er tilknyttet faciliteten, og
hvor mange af disse, der har sikringsansvar. En sadan oplysning er f.eks. vaesentlig for at kunne
vurdere, om PFSA’ens anbefalinger til bedre sikring af faciliteten er mulige inden for de eksiste-
rende rammer.

Trafikstyrelsen skal ggre opmaerksom pa, at jf. ISPS kodens A-del pkt. 17.3 “skal PFSO ydes den
forngdne statte til at opfylde de forpligtelser og daekke de ansvarsomrdder, som han p8leegges
i kapitel XI-2 (SOLAS) og denne del af koden (A-delen)”.

4.1 Havnefacilitetens generelle organisation

Vedlzeg organisationsdiagram for havnefacilitetens generelle organisation i et bilag til ansggnin-
gen.

Organisationsdiagrammet forventes at vise ejerforhold, ansvarsstrukturer og andet, der kan
have betydning for forstaelse af havnefacilitetens organisatoriske struktur.

Der er desuden mulighed for at skrive en tekst som supplement til det vedlagte organisations-
diagram.

4.2 Havnefacilitetens sikringsorganisation

Vedlzeg organisationsdiagram for havnefacilitetens sikringsorganisation i et bilag til ansggnin-
gen.

Organisationsdiagrammet bgr typisk have PFSO som den overordnede sikringsansvarlige for
havnefaciliteten. PFSO kan have en raekke personer med sikringsansvar under sig, f.eks. assi-
sterende PFSO og vagthavende PFSO. Eksterne firmaer kan ogsa udggre en del af sikringsorga-
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nisationen f.eks. skibsmaeglere og vagtselskaber. Det bgr i sa fald ligeledes fremga af diagram-
met.

Der er desuden mulighed for at skrive en tekst som supplement til det vedlagte organisations-
diagram.

4.2.1 Havnefacilitetens sikrinisansvar/iie (PFSO)

Navn Navn pd havnefacilitetens PFSO
Titel Titel pa havnefacilitetens PFSO
Uddannelse PFSO kan have de kompetencer, der oplistes i ISPS kodens B-del, pkt.

18.1. Bemaerk at listen er ikke udtgsmmende.

Hvis faciliteten handterer farligt gods, kan det desuden vaere relevant
at supplere ovennavnte kvalifikationer i henhold til de vejledende af-
snit om sikringsrelateret uddannelse i henholdsvis IMDG-kodens kapi-
tel 1.4 samt IMSBC-kodens kapitel 11.

4.2.2 Personalegrupper med sikringsopgaver

personalegrupper f.eks. havnearbejdere, administrativt personale,
skibsmaeglere, vagtselskab mv.

Intern/ekstern Angiv, hvorvidt der er tale om en intern eller ekstern personalegruppe.
Ved eksternt personale menes personalegrupper, som ikke er en del af
havnens generelle organisation. Det kan f.eks. veere skibsmaeglere,
stevedorer eller eksterne vagtselskaber.

Antal Angiv det omtrentlige antal personer med sikringsopgaver. Det vil sige
personer, som har eller vil f& specifikke sikringsopgaver i henhold til
PFSP.

Sikringsrelateret Personer med specifikke sikringsopgaver kan have de kompetencer,

uddannelse der oplistes i ISPS-kodens B-del pkt. 18.2. Bemaerk at listen ikke er
udtgmmende.

Disse er de samme som angivet i pkt. 18.3 med en raekke tilfgjelser.
Blandt andet skal personale med sikringsopgaver have kendskab til
sikringsrelateret kommunikation og teknikker til genkendelse af
mistaenkelige personer og genstande.

Hvis faciliteten handterer farligt gods, kan det desuden vaere relevant
at supplere ovennaevnte kvalifikationer i henhold til de vejledende af-
snit om sikringsrelateret uddannelse i henholdsvis IMDG-kodens ka-
pitel 1.4 samt IMSBC-kodens kapitel 11.
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4.2.3 Personalegrupper uden sikringsopgaver

Funktion Her indsaettes de forskellige funktioner for personalegrupper uden sik-
ringsopgaver f.eks. renggringspersonale, kantinemedarbejdere, repa-
ratgrer, andre ansatte pd virksomheder tilknyttet havnefaciliteten.

Antal Angiv det omtrentlige antal personer uden sikringsopgaver. Det vil sige
personer, som ikke har specifikke sikringsopgaver i henhold til PFSP.

Eventuel Personer uden sikringsopgaver kan have de kompetencer, der oplistes
sikringsrelateret i ISPS-kodens B-del pkt. 18.3. Bemeaerk at listen ikke er udtemmende.
uddannelse Der er ikke noget krav om uddannelse, men det er en fordel, at denne

persongruppe ved, at de kan rette henvendelse til PFSO, hvis de ob-
serverer sikringsrelaterede handelser eller mistaenkelig adfaerd i rela-
tion til sikring af havnen.

De vedlagte organisationsdiagrammer skal afspejle og veaere understgttet af de valgte funktions-
beskrivelser for de forskellige personalegrupper som fremgar i skema 4.2.1, 4.2.2 samt 4.2.3.

4.2.4 Beskrivelse af dagligt fremmade p8 havnefaciliteten
I dette afsnit beskrives, hvordan bemandingen er pd havnefaciliteten pa de forskellige tidspunk-
ter af dggnet, ugen eller ret. Dette er szerligt aktuelt, hvis der ikke er dégnbemanding.

4.2.5 Vurdering af personalegruppers pdlidelighed
Her beskrives, hvis det skgnnes relevant, forskellige personalegruppers palidelighed i relation til
sikringsmaessige opgaver og befgjelser. Ved personalegrupper menes bdde personale ved hav-
nefaciliteten samt eksterne samarbejdspartnere og leverandgrer. Det kan f.eks. veaere relevant
at indhente en straffeattest, hvis en medarbejder skal arbejde med og have indsigt i maritim
sikring.

Safremt der ikke findes personalegrupper, hvor det f.eks. er relevant at indhente en straffeat-
test, skrives dette i feltet.
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5 Identifikation af vigtig ejendom, infrastruktur, politikker og procedurer

Dette afsnit, som er det grundliggende element i analysedelen, indeholder en identifikation af
vigtig ejendom, infrastruktur, politikker og procedurer for at identificere sarbare elementer pa
havnefaciliteterne.

Formalet med afsnittet er at identificere hvilke elementer (ejendomme, infrastruktur, politikker
og procedurer mv.), som skal overfgres til trusselsmatrixen i afsnit 6.2. Eksempler pd ejen-
domme og infrastruktur kan ses i ISPS-kodens B-del pkt. 15.7, og eksempler pa politikker og
procedurer findes i ISPS-kodens B-del pkt. 15.16.

I den henseende er det vigtigt at fokusere p&, at formalet med maritim sikring er at beskytte
den internationale skibstrafik og havnefaciliteter mod forsaetlige ulovlige handlinger.

Det er med baggrund i formalet med maritim sikring, at elementerne vurderes i forhold til sar-
barhed (S) og vaesentlighed (V). Det betyder f.eks., at en virksomhed, som er vigtig for lokal-
omradet og havnefacilitetens drift, ikke ngdvendigvis ogsa er sarbar (S) og vaesentlig (V) i re-
lation til form&let med maritim sikring, da maritim sikring i udgangspunktet ikke har til formal
at beskytte virksomheder pa havnefaciliteten. Det er derfor udelukkende de elementer, der
vurderes til bade at vaere sarbare (S) og vaesentlige (V) i relation til formalet maritim sikring,
som skal overfgres trusselsmatrixen i afsnit 6.2.

Beskrivelsen i skemaerne (5.1 til 5.15) skal indeholde en god
beskrivelse af de enkelte relevante elementer, specielt deres
anvendelse og betydning for havnefacilitetens sikring og
drift i relation til formdlet med maritim sikring. Det er
ikke intentionen at dette afsnit skal vaere en gentagelse af de
beskrivende afsnit 2, 3 og 4, men en fortsaettelse! Afsnit 5 er
den fgrste del af analysen.

En PFSA skal afdaekke sikringsspgrgsmal, der affgdes af green-
sefladen mellem skib og havnefacilitet samt havn og andre sik-
ringsforanstaltninger. Det overordnede formal i PFSA er at se
pa risici pd havnefaciliteterne. Det ggres ved at identificere og vurdere elementer, som er vigtige
i forhold til havnefaciliteternes sikring og drift i relation til formalet med maritim sikring.

Endelig skal opmaerksomheden henledes pa, at sikring ikke blot er fysiske tiltag, men ogsa kan
veere kommunikative, koordinerende og operative tiltag. Derfor skal ogsa f.eks. manglende pro-
cedurer eller manglende uddannelse og traening taenkes ind i analysen.

Skemaerne skal saledes indeholde elementer, som er relevante for havnefacilitetens sikring uan-
set om det ligger pa eller uden for havnefaciliteten.

Alle elementer, som er relevante, indsaettes i skemaerne (5.1 til
5.15). Derpd vurderes det, hvorvidt elementet er sdrbart (S) og
vaesentligt (V) i relation til formalet med maritim sikring. Afkryds-
ning af “Ikke relevant” i skemaerne benyttes kun i tilfeelde af, at
de enkelte skemaer ikke er relevante for havnefaciliteten. Det kan
f.eks. veere tilfeeldet, hvis der ikke findes risikovirksomheder pa
havnefaciliteten. I dette tilfaelde afkrydses "Ikke relevant” i ske-
maet 5.2 om risikovirksomheder.
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Sarbart (S)

Hvis det relevante element er sarbart, afkrydses dette i kolonnen S. Ved sarbart menes, hvorvidt
det har en negativ konsekvens for sikringen af havnefaciliteten i relation til formalet med maritim
sikring, hvis der sker et nedbrud eller bortfald eller konstateres en mangel. Der kan i den for-
bindelse ogsa vaere tale om manglende eller ufuldsteendige procedurer eller mangel pa uddan-
nelse og traening i organisationen savel internt som eksternt.

I nedenstdende skema er der beskrevet forskellige eksempler pd, hvad der kan vaere bade sar-
bart (S) og vaesentligt (V) pa en havnefacilitet, og derfor med overvejende sandsynlighed skal
risikovurderes i afsnit 7.2.

Eksempler Beskrivelse

Eksisterende sikrings- Bortfald af eksisterende sikringsforanstaltninger kan medfgre

foranstaltninger f.eks. €n sikringsrelateret haendelse. Bortfald af eksisterende sik-

videokameraer ringsudstyr skal derfor med overvejende sandsynlighed vurde-
res i skema 5.4 som bade sarbart (S) og vaesentlig (V).

Kun en adgangsvej til Der er kun en adgangsvej til havnefaciliteten, og en blokering

havnefaciliteten vil have en negativ konsekvens for havnefacilitetens operative
evne og dermed ogsa den internationale skibstrafik. Adgangs-
vejen skal derfor med overvejende sandsynlighed vurderes i
skema 5.7 som bade sarbart (S) og vaesentlig (V).

Manglende uddannelse Havnefaciliteten uddanner eller traener ikke personalegrupper

og traening af persona- Med sikringsansvar selvom det fremgar af beskrivelsen i skema

legrupper med sikrings- 4.2.2, at de har sikringsmaessige opgaver pa havnefaciliteten.

ansvar Den manglende uddannelse og treening skal derfor med over-
vejende sandsynlighed vurderes i skema 5.13 som bade sarbart
(S) og vaesentlig (V).

Negative konsekvenser kan f.eks. vaere dgdsfald, personskade, forringet operativ evne, miljg-
forurening som har betydning for havnefaciliteten i relation til formalet med maritim sikring. Det
kan ogsd vaere gkonomisk tab, tab af anseelse, sensitiv information offentligggres, styrings- og
informationssystemer kompromitteres, funktioners integritet tabes, vitale dele skades, tab af
ngglepersoner, skade pa infrastruktur og ejendele.

I ISPS-kodens B-del pkt. 15.16 er oplistet en reekke vejledende eksempler til identificeringen af
sarbare elementer, nar det drejer sig om havnefaciliteter.

Vaesentligt (V)

Hvis det relevante element er vaesentligt, afkrydses dette i kolonnen V. Ved vaesentligt menes,
hvorvidt elementet har en vaerdi for havnefaciliteten i relation til formalet med maritim sikring.
Idet gode procedurer og veluddannede medarbejdere og leverandgrer har en veerdi for havne-
faciliteten, skal dette ogsa taenkes ind under overskriften vaesentligt.

Ved vurderingen bgr det derfor indgd, hvorvidt formalet med maritim sikring af havnefaciliteten,
strukturen eller anlaegget fortsat kan opfyldes uden den pagaeldende ejendom, infrastruktur eller
system, og i hvilket omfang en hurtig genetablering af den normale funktion er mulig.
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I nedenstdende eksempler tages udgangspunkt i, at havnefaciliteten har en fastinstalleret kran,
som er vurderet til at vaere sdrbar (S).

Eksempel 1: Havnefaciliteten ejer ogsa en mobilkran. Faciliteten har derfor mulighed for hurtigt
at genetablere de normale laste- og losseoperationer, selvom facilitetens fastinstallerede kran
har veeret udsat for et nedbrud. I dette tilfeelde vil kranen derfor ikke veere vaesentlig (V).

Kranen er sdledes vurderet til at vaere sarbar (S) men ikke vaesentlig (V). Kranen skal derfor
hverken afkrydses som vaesentlig (V) i kolonnen V eller overfgres til trusselsmatrixen i afsnit
6.2, men den skal afkrydses som sdrbar (S) i kolonnen S.

Eksempel 2: Havnefaciliteten ejer ikke en mobilkran, og har derfor ikke mulighed for at lave en
hurtig genetablering af facilitetens operative evne ved nedbrud af den fastinstallerede kran. Det
vurderes derfor, at det vil tage uacceptabelt lang tid, fgr normal drift kan blive genoprettet. I
dette tilfelde vil kranen derfor veere vaesentlig (V).

Kranen er saledes vurderet til bdde at vaere sarbar (S) og vaesentlig (V). Kranen skal derfor bade
afkrydses som vaesentlig (V) i kolonnen V og som sarbar (S) i kolonne S samt overfgres til
trusselsmatrixen i afsnit 6.2.

5.1 Ejendomme og bygninger mv.

Her identificeres relevante ejendomme og bygninger mv. pd eller taet ved havnefaciliteten, og
de vurderes i forhold til sdrbarhed (S) og vaesentlighed (V) i relation til formalet med maritim
sikring.

Det er vigtigt, i samarbejde med politiet, at foretage en screening af hvilke ejendomme, bygnin-
ger, virksomheder mv. som er relevante at medtage i dette afsnit. Ejendomme med afggrende
betydning for havnefaciliteter skal have szerlig opmaerksomhed i PFSA, med henblik pd senere
at fastsaette sikringstiltag i PFSP. For yderlige vejledning henvises til afsnit 2.4 om virksomheds-
profiler pa havnefaciliteten.

Det kan f.eks. veaere havnekontoret, passagerterminalen, lagerbygninger, godsterminaler og
virksomheder.

I vurderingen vil havnekontoret som udgangspunkt veere at be-
tegne som bade sdrbart (S) og veaesentligt (V), selvom det ikke
ngdvendigvis er beliggende pa faciliteten. Det kan f.eks. veere, at
videoovervagningen styres fra havnekontoret, at sdrbarhedsvur-
deringer og sikringsplaner opbevares pa havnekontoret, eller at
det er her, man vil etablere en slags kommandocentral i sikrings-
gjemed.

Det forventes derfor, at havnekontoret i udgangspunktet altid bliver risikovurderet i afsnit 7.2.
5.2 Risikovirksomheder

Her identificeres alle risikovirksomheder pa havnefaciliteten. Her-
ved forstas alle kolonne 2 og 3 virksomheder, som er klassificeret
efter reglerne i risikobekendtggrelsen.

Kolonne 2 og 3 virksomheder pa faciliteten vil altid vaere at be-
tragte som bade sdrbare (S) og vaesentlige (V), og skal derfor altid
risikovurderes i afsnit 7.2.
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5.3 Perimetersikring, skilte og belysning

Her identificeres perimetersikring, skilte og belysning pa havnefaciliteten, og de vurderes i for-
hold til s3rbarhed (S) og veesentlighed (V) i relation til formalet med maritim sikring.

Afsnittet kan blandt andet indeholde en vurdering af:

e Perimetersikring f.eks. hegn, porte, mure, bomme og andre permanente barrierer
e Bygninger i perimeteren

e Skilte om sikring

e Belysningsforhold

5.4 Sikrings- og overvagningsudstyr samt sikrings- og overvagningssystemer

Her identificeres relevant sikrings- og overvagningsudstyr samt sikrings- og overvdgningssyste-
mer pa havnefaciliteten, og de vurderes i forhold til sarbarhed (S) og vaesentlighed (V) i relation
til formalet med maritim sikring.

Afsnittet kan blandt andet indeholde en vurdering af:

e Sikrings- og overvagningsudstyr og sikrings- og overvagningssystemer, herunder ogsa
deres placering og daekning. Det kan f.eks. veere videokameraer, termiske kameraer,
adgangskontrolsystemer, nummerpladescannere, alarmsystemer, bevaegelsessensorer,
detektorer, sirener, hgjtalere, 18sesystemer, fingeraftrykslasere, ansigtsgenkendelse,
scannings- og rgntgenudstyr.

e Vagtfunktion f.eks. adgangskontrol, monitorering, rundering, patruljering, vagtselskaber
og vagter.

5.5 Radio- og telekommunikationssystemer, herunder computersystemer og -net-
vaerk samt cyber security

Her identificeres relevante radio- og telekommunikationssystemer, herunder computersystemer
og -netvaerk, og de vurderes i forhold til sdrbarhed (S) og vaesentlighed (V) i relation til formalet
med maritim sikring. I vurderingen skal desuden indgd en beskrivelse af cyber security i forhold
til de enkelte systemer. Hvis havnefaciliteten er omfattet af en IT-sikkerhedspolitik, kan der
henvises til denne.

Afsnittet kan blandt andet indeholde en vurdering af:

e Radio- og telekommunikationssystemer, f.eks. mobiltelefoner, smartphones, tablets,
walkie-talkies, fastnettelefoner, ngdkommunikationssystemer og dgr- og porttelefoner.

e Computersystemer og -netveerk, f.eks. hardware, servere, routere, LAN (local area net-
work) og abne tradigse netvaerk.

e Software til computersystemer som styrer:

Sikrings- og overvégningssystemer f.eks. videoovervégning, termiske kameraer

Adgangskontrolsystemer f.eks. automatiske porte, nummerpladescannere

Alarmsystemer f.eks. bevaegelsessensorer, detektorer, sirener

Identifikations- og autentificeringssystemer f.eks. |3sesystemer, fingeraftrykslae-

sere, ansigtsgenkendelse

Evakueringssystemer f.eks. hgjtalere

Lasthandteringssystemer samt tog- og lastbiltrafikovervdgningssystemer

Billetkontrolsystemer

O

o

(@)
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Cyber security

IT-teknologi har en afggrende betydning for driften og styringen af adskillige systemer i havne-
faciliteterne. Formalet med vurderingen og beskrivelsen i dette afsnit er derfor ogsd at afdaekke
mulige sdrbarheder med hensyn til cyber security. Det bgr sdledes blive afklaret, hvis der f.eks.
er manglende tekniske cyber sikringstiltag, traening, ressourcer, kvalificerede personer eller
manglende awareness og cyber sikkerhedskultur i organisationen.

Systemerne kan vaere komplekse, hvilket ofte betyder at vedligeholdelsen i stigende grad out-
sources. Disse eksterne leverandgrers sikkerhedsniveau bgr derfor ogsa indga i vurderingen.

Relevante cyber sikringstiltag kan f.eks. vaere netvaerkssegregering (adskillelse/opdeling af net-
veerk), opdateringsadministration, Igbende opdatering af programmer og systemer, backup sy-
stemer, adgangskodeadministration, passwordpolitik, adskillelse af rettigheder, kryptering, an-
tivirusprogrammer, firewalls, uddannelse af medarbejdere i f.eks. e-mail/phishing og sms/smis-
hing, brug af USB-stik og IDS-systemer (Intrusion Detection System).

Der henvises i gvrigt til publikationer udgivet af European Network and Information Security
Agency, International Maritime Organisation (IMO), Center for Cybersikkerhed samt EU-Kom-
missionens toolkit til cyber security.

5.6 Trafikstyringssystemer og navigationshjaelpemidler

Her identificeres relevante trafikstyringssystemer og navigationshjaelpemidler, og de vurderes i
forhold til sdrbarhed (S) og vaesentlighed (V) i relation til formalet med maritim sikring.

Afsnittet kan blandt andet indeholde en vurdering af:

e Trafikstyringssystemer f.eks. udstyr pd& havnekontoret til hjeelp for anlgb af skibe,
VHF/UHF-radio, radar, AIS-modtager

o Navigationshjzaelpemidler f.eks. fyr, baker, flydende afmaerkning, broafmaerkning og pas-
sagesignaler, racon, AIS-afmaerkning og tagesignaler ved havne og broer.

Ovennavnte trafikstyringssystemer og navigationshjzelpemidler er normalt beskrevet

¢ idanskehavnelods.dk, der indeholder oplysninger om havne og broer,
e i "Kort 1”, der beskriver symboler, forkortelser og begreber i sgkort eller
e i "Afmeerkning af danske farvande”, der beskriver forskellige typer af afmaerkning.

I dette afsnit kan det ogsd veere relevant at foretage en vurdering i forhold til cyber security.
For en mere uddybende beskrivelse af cyber security henvises til afsnit 5.5.

5.7 Adgang til havnefaciliteten fra landsiden

Her identificeres adgange fra landsiden til havnefaciliteten og til skibe, der er fortgjet pa facili-
teten, og de vurderes i forhold til sdrbarhed (S) og veaesentlighed (V) i relation til form&let med
maritim sikring.

Afsnittet kan indeholde en vurdering af f.eks. adgangs- og tilkgrselsveje, indgange, opmarcha-
realer og parkeringspladser.
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5.8 Adgang til havnefaciliteten fra sgsiden

Her identificeres adgange fra sgsiden til havnefaciliteten og til skibe, der er fortgjet/skal fortgjes
pa faciliteten, og de vurderes i forhold til sdrbarhed (S) og vaesentlighed (V) i relation til forma-
let med maritim sikring.

Efter omstaendighederne kan det ogsad vaere ankerpladser, mangvre- og fortgjningsomrader,
neerliggende hav- og sgomrader, overvagning af sgsiden, eller delt indsejling med andre mari-
time aktiviteter f.eks. fritidsskibe eller fiskeskibe.

Havne med kun en havnefacilitet (artikel 2.4 havn)

Det er vigtigt, at en havnefacilitets afgraensning ikke bliver
for snaever men medtager alle relevante sammenbindende
elementer, herunder szrligt havnens vandomrade. Havne-
faciliteten skal med andre ord vaere s3 stor, at den omfatter
hele det omrade, der er indrettet til og letter kommerciel
sgtransport i relation til formalet med maritim sikring.

Der kan findes yderligere information om emnet i afsnit 5.8
i vores PSA-vejledning.

5.9 Gods- og lasthandtering

Her identificeres relevant gods- og lasthandtering samt passagerhandtering, og de vurderes i
forhold til sdrbarhed (S) og vaesentlighed (V) i relation til form&let med maritim sikring.

Det kan f.eks. vaere udstyr til héndtering af gods/last, kraner, transportband, manifolde, pum-
per, rgrledninger til overfgrsel af last og mobile kgretgjer. Det kan ogsa vaere opbevaring af
gods/last pa havnefaciliteten samt evt. overvagning af dette, handtering af farligt gods og farlige
stoffer, lageromrader, lagerbygninger, godsterminaler, handtering af bagage og stores til skibe.

Havnefaciliteten er ansvarlig for sikring af last og gods p3 facilitetens
omrade. Det betyder f.eks., at det skal sikres, at uvedkommende ikke
kan fa& adgang til godset/lasten, hvad enten det opbevares i kortere
(for ombordkgrsel) eller laengere tid pa faciliteten.

I dette afsnit identificeres og vurderes ogsa relevante proceduremaes-
sige fremgangsmader vedrgrende gods- og lasthdndtering samt pas-
sagerhdndtering.

Bemaerk, at identifikation af relevante procedurer i saerlig grad haanger sammen med beskrivel-
sen i afsnit 2.3 om havnefacilitetens aktivitet samt afsnit 3.2.4 om proceduremaessige frem-
gangsmader pd havnefaciliteten. I afsnit 2.3 og 3.2.4 bgr det sdledes veere identificeret, hvorvidt
havnefaciliteten har mulige sdrbarheder vedr. procedurer for gods- og lasthandtering samt pas-
sagerhandtering.

Relevante ejendomme, bygninger og arealer som benyttes i forbindelse med gods- og lasthand-
tering samt passagerhandtering beskrives i afsnit 5.1 om ejendomme og bygninger mv.
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Farligt gods og farlige stoffer

I vurderingen af farligt gods skal indgd, hvor ofte faciliteten handterer farligt gods, mangden
samt opbevaring. Derudover skal det beskrives, hvor faciliteten opbevarer farlige stoffer, som
ikke er last.

Et omrade, hvor faciliteten opbevarer farligt gods og farlige stoffer,
kan med fordel etableres som et seerligt adgangsbegraenset omrade,
jf. ISPS-kodens B-del pkt. 16.25, men det er ikke et krav.

Lagerbygninger, lageromrader og udstyr, som anvendes i forbin-
delse med farligt gods og farlige stoffer, vil altid vaere at betragte
som bade sarbare (S) og vaesentlige (V), og skal derfor altid risiko-
vurderes i afsnit 7.2 - ogsa selv om faciliteten kun sjeeldent hand-
terer farligt gods og farlige stoffer.

5.10 Broer, jernbaner og veje

Her identificeres alle broer, jernbaner og veje, dvs. hele den trafikale infrastruktur pd havnefa-
ciliteten, og de vurderes i forhold til sarbarhed (S) og veesentlighed (V) i relation til formalet
med maritim sikring.

Det kan f.eks. vaere broer, jernbaner, veje, cykel- og gangstier.

5.11 Kraftveerker og vandforsyning

Her identificeres relevante kraftvaerker og vandforsyning p& havnefaciliteten, og de vurderes i
forhold til s@rbarhed (S) og vaesentlighed (V) i relation til formalet med maritim sikring.

Det kan f.eks. vaere kraftvaerker, rerledninger, som ikke anvendes til lasthdndtering f.eks. vand-
forsyning og spildevandsledninger, transformatorstationer, ngdstregmsanlaeg, elmaster, sgkabler
og andre elektriske distributionssystemer.

5.12 Havnefartgjer

Her identificeres relevante havnefartgjer, og de vurderes i forhold til sarbarhed (S) og vaesent-
lighed (V) i relation til formalet med maritim sikring.

Det kan f.eks. veere lodsbade, slaebebade, laegtere, pramme, havnefartgijer, turistbdde og hav-
nerundfarter mv.

5.13 Andre arealer

Her identificeres andre relevante arealer pa eller taet ved havnefaciliteten, og de vurderes i for-
hold til sdrbarhed (S) og veesentlighed (V) i relation til form&let med maritim sikring.

Det kan f.eks. vaere ejendomme og bygninger i greensefladen, kaj- og passageromrader eller
andre omkringliggende omrader, der kan benyttes i forbindelse med en sikringsrelateret haen-
delse til angreb/observation, offentlige anlaeg, tankanlaeg, toldkontrol, brandstationer, militaere
anlaeg og andre omrader med offentlig adgang.

5.14 Personale ved havnefaciliteten

Her identificeres relevante elementer vedr. personale ved havnefaciliteten, herunder PFSO, per-
sonalegrupper med eller uden sikringsopgaver, og de vurderes i forhold til sarbarhed (S) og
vaesentlighed (V) i relation til formalet med maritim sikring.
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Bemaeerk i denne forbindelse, at manglende eller ufuldstaendige procedurer eller mangel pa ud-
dannelse og/eller traening for personalet er vaesentlige elementer at analysere i dette skema.

Derfor skal en PFSA ogsa identificere sarbare elementer pa faciliteten i forhold til organisatoriske
og menneskelige faktorer i infrastruktur, politik og procedurer og uddannelse.

Identifikation af relevante elementer i saerlig grad haenger sammen med beskrivelsen i afsnit 4
om organisation inklusive organisationsbilag samt afsnit 3.2.4 om proceduremaessige frem-
gangsmader pd havnefaciliteten. I afsnit 4 bgr det sdledes veere identificeret, hvorvidt der er
mulige sarbarheder med hensyn til interne personalegruppers kompetencer og palidelighed.

I processen med at afdaekke, hvilke relevante elementer der bgr medtages, kan fglgende spgrgs-
mal indga i overvejelsen:

e Har personalet ved havnefaciliteten opgaver, som bevirker at de bgr aflevere en straffe-
attest?

e Mangler personalet uddannelse i sikring?

e Mangler personalet viden om cyber security?

e Har de ansatte kendskab til reglerne i ISPS-koden?

o Er der pavist sikringsproblemer under gvelser - og er der taget hand om det?

e Er der, i forhold til personalet, sikringsproblemer i den daglige drift herunder som fglge
af alarmer, indberetninger, anmeldelser, kontrolforanstaltninger mv?

e Vil tab af ngglemedarbejdere fa maerkbare og ikke-negligerbare konsekvenser?

5.15 Eksterne samarbejdspartnere og leverandgrer

Her identificeres relevante elementer vedr. eksterne samarbejdspartnere og leverandgrer, og de
vurderes i forhold til s&rbarhed (S) og vaesentlighed (V) i relation til formalet med maritim sik-
ring.

Ligesom for personalet i skema 5.14, er det ogsa vigtigt i dette skema at have fokus pa man-
gelfulde eller ufuldstaendige procedurer eller mangel p& uddannelse og/eller traening.

Identifikation af relevante elementer haenger i seerlig grad sammen med beskrivelsen i afsnit 4
om organisation inklusive organisationsbilag samt afsnit 3.2.4 om proceduremaessige frem-
gangsmader pa havnefaciliteten. I afsnit 4 bgr det sdledes veere identificeret, hvorvidt der er
mulige sarbarheder med hensyn til interne personalegruppers kompetencer og palidelighed.

I processen med at afdaekke, hvilke relevante elementer, der bgr medtages, kan fglgende
spgrgsmal indgd i overvejelsen:

e Har eksterne samarbejdspartnere og leverandgrer ved havnefaciliteten opgaver, som be-
virker at de bgr aflevere en straffeattest?

e Er der leverancer, afhentning af gods mv. med eller uden opsyn?

e Har agenter og stevedorer sikringsopgaver?

e Har eksterne vagter og vagtselskaber sikringsopgaver?

e Mangler eksterne samarbejdspartnere og leverandgrer viden om ISPS og cyber security?

e Er der opsyn med handveerkere?
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6 Trusler

Dette afsnit indeholder en beskrivelse af trusselsbilledet samt en vurdering af til- og fravalg af
trusler og en sammenfatning af disse.

6.1 Vurdering af trusler

I dette afsnit beskrives det overordnede trusselsbillede pa havnefaciliteten, hvorefter der pa
baggrund af trusselsbilledet foretages en vurdering af til- og fravalg af trusler.

Afsnit 6 er anden del af analysen. Det betyder, at intentionen med dette afsnit er, at man fgrst
pa et overordnet niveau beskriver trusselsbilledet pa havnefaciliteten ud fra en raekke relevante
kilder, og herefter foretager en vurdering af til- og fravalg af trusler, med udgangspunkt i de ti
fortrykte trusler i skema 6.1.1, og man ma gerne supplere med andre relevante trusler.

Man skal altsd foretage en analyse af til- og fravalg af de enkelte trusler pd baggrund af det
beskrevne trusselsbillede.

Indhentning af information fra forskellige kilder er afggrende for at kunne lave en vurdering af
hvilke trusler, som er relevante for havnefaciliteten, og det skal af beskrivelsen fremg%, hvilke
kilder og grundlag, der er anvendt. Det kan f.eks. vaere de arlige rapporter fra Politiets Efterret-
ningstjeneste, Forsvarets Efterretningstjeneste og Center for Cybersikkerhed samt dialog med
det lokale politi mv.

I vurderingen af trusselsbilledet kan ogsa indgd, hvilke personer eller grupper, som matte have
til hensigt at udfare forsaetlige ulovlige handlinger mod havnefaciliteten, herunder en vurdering
af deres tilstedevaerelse, kapacitet, intention, historie, mal, motivation og handlemader. Disse
personer eller grupper kan f.eks. veere fremmede efterretningstjenester, statssponsoreret terr-
orister, konkurrenter, kriminelle, cyberkriminelle, aktivister, terrorgrupper, insidere og hackere.

Der skal veere sammenhang mellem dette afsnit og skemaet i afsnit 6.1.1. Det betyder f.eks.,
at hvis man i dette afsnit har vurderet, at truslen "hacking og kompromittering af IT-systemer”
er relevant, sd skal det ogsa vaere markeret som relevant i skema 6.1.1.

6.1.1 Liste over trusler
I skemaet indsaettes relevante trusler fra foregdende afsnit. Skemaet indeholder ti fortrykte
trusler, som altid skal vurderes, men listen er ikke udtemmende og suppleres efter behov.

De ti fortrykte trusler stammer sdledes delvist fra ISPS-kodens del-B pkt. 15.11, hvor der er
oplistet en raekke vejledende eksempler til identificeringen af trusler mod havnefaciliteter.

Andre eksempler pa relevante trusler kan f.eks. veere en bombetrussel mod skib ved faciliteten
og uautoriseret adgang.

Ved uautoriseret adgang skal der ikke sondres mellem, om hensigten med adgangen er at fore-
tage skade eller ej. Uautoriseret adgang vil altid udggre en potentiel trussel. Hvis en lystfisker
forvilder sig ind pd en ISPS-facilitet, vil det ogsa veere muligt for personer med skadelige hen-
sigter at fa adgang.

Side 29 af 42 Version 3.0 15. juni 2023


https://pet.dk/trusselsvurderinger-og-analyser
https://pet.dk/trusselsvurderinger-og-analyser
https://www.fe-ddis.dk/da/produkter/situations--og-trusselsvurderinger2/
https://www.cfcs.dk/da/cybertruslen/

& Trafikstyrelsen

Danish Civil Aviation and Railway Authority

6.2 Sammenfatning over sarbare og vaesentlige elementer med relevante trusler

I trusselsmatrixen sammenfattes de elementer, som i afsnit 5 er vurderet til bde at veere sar-
bare (S) og veesentlige (V) i relation til formalet med maritim sikring, med de relevante trusler,
som er identificeret under afsnit 6.1.

Formalet med afsnittet er at identificere de elementer, der er vurderet bade sdrbare (S) og
vaesentlige (V) og som derfor skal risikovurderes i afsnit 7.2. Der laves en risikovurdering i
afsnit 7.2 for hver kryds i trusselsmatrixen i afsnit 6.2.1. Derudover indskrives de i listen over
risikovurderinger i afsnit 7.1.

Der seettes et kryds ud for de elementer i trusselsmatrixen i afsnit 6.2.1, hvor der vurderes at
vaere en risiko. Det ggres ud fra nedenstdende model for identifikation af risiko. Modellen be-
skriver risiko, som en gensidig afhaengighed mellem trusler, sarbarhed (S) og vaerdi/vaesentlig-
hed (V).
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7 Risikovurdering af sarbar ejendom, infrastruktur samt sarbare elementer

Dette afsnit indeholder risikovurderinger samt en samlet oversigt over risikovurderingerne.

7.1 Liste over risikovurderinger

I skemaet indsaettes, oplistes og nummereres alle risikovurderinger, som skal indgd i sarbar-
hedsvurderingen.

I feltet risikovurdering skrives navnet pd den identificerede sdrbarhed fra trusselsmatrixen i
afsnit 6.2.1.

Antallet af krydser i trusselsmatrixen i afsnit 6.2.1. skal vaere identisk med antallet af risikovur-
deringer, som er oplistet i listen over risikovurderinger. Det vil sige, hvis der er 16 krydser i
trusselsmatrixen, s skal der ogsa veere oplistet 16 (dertilhgrende) risikovurderinger i skemaet.

Det er sdledes ikke hensigten, at man puljer truslerne for at reducere antallet af risikovurderin-
ger. Det betyder f.eks., at hvis man har identificeret 1 sdrbarhed med dertilhgrende 5 identifi-
cerede relevante trusler, sa skal der ogsa laves 5 risikovurderinger. Formalet med dette er at
sikre, at alle de identificerede relevante trusler risikovurderes individuelt, uagtet at det ofte vil
vaere de samme sikringstiltag, der tages i anvendelse.

7.2 Risikovurdering

Der skal foretages en risikovurdering af alle de trusler, som er relevante for de identificerede
sarbarheder pa havnefaciliteten. Det vil sige, at der skal udarbejdes risikovurderinger i overens-
stemmelse med listen over risikovurderinger i afsnit 7.1.

Formalet er at finde risikoniveauet for de enkelte trusler og evt. udpege nye eller revidere eksi-
sterende sikringstiltag pa havnefaciliteten.

7.2.1 Risikovurderingsmodel
Der er metodefrihed i forhold til, hvilken risikovurderingsmodel man anvender. I skabelonen er
der stillet en model til radighed, som frit kan anvendes. I dette afsnit gennemgas denne model
i forhold til, hvordan den skal udfyldes.

@verst i risikovurderingsskemaet udfyldes fglgende:
Nummer Her indsaettes nummeret fra listen over risikovurderinger i afsnit 7.1

Dato Her indsaettes datoen for hvornar risikovurderingen er blevet lavet i formatet
(dag-maned-ar)

Sarbarhed Her indsaettes den identificerede sarbarhed fra afsnit 6.2.1

Trussel Her indsaettes den identificerede relevante trussel fra afsnit 6.2.1

Efterfglgende skal hver af de identificerede sarbarheder pa faciliteten vurderes i forhold til de
identificerede relevante trusler i en matrix, som ses i risikovurderingsskemaet i afsnit 7.2.3.
Dette ggres for at fastsaette risikoniveauet. Det er vaesentligt, at den valgte trussel er relevant i
forhold til den valgte sarbarhed. Det er f.eks. ikke meningsfuldt at vaelge "TV-overvagning”, som
det sarbare element, og udsaette dette for truslen “manipulation af lasten herunder smugling af
vaben”. Det vil i dette tilfeelde f.eks. give mere mening at bruge truslen "beskadigelse eller
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gdelaeggelse af havnefaciliteten” f.eks. ved hjzelp af spraengstofanordninger, ildspaseettelse, sa-
botage eller haervaerk”.

Risikoniveauet afhaenger af to forhold:

o Hvad er konsekvensen hvis truslen indtraeffer?
o Hvad er sandsynligheden for at truslen indtraeffer?

Hvad er konsekvensen hvis truslen indtreeffer?

Ved vurdering af hvor krydset skal saettes i matrixen i forhold til “konsekvens”, det vil sige X-
aksen, kan nedenstdende skema benyttes.

1 Begraenset Ingen personskader og ingen dgdsfald
Minimale konsekvenser for gkonomi eller operativ evne
Minimal miljgpavirkning, som har betydning for havnens drift
Minimal tab af anseelse

2 Moderat Mindre personskader og ingen dgdsfald
Mindre og rent lokale konsekvenser for gkonomi og operativ evne
Mindre miljgpavirkning i lokalomrdde, som har betydning for havnens
drift
Mindre tab af anseelse

3 Alvorlig Omfattende personskader og ingen dagdsfald
Store regionale konsekvenser for gkonomi og operativ evne
Lang tids miljgpavirkning i lokalomrade, som har betydning for havnens
drift
Stgrre tab af anseelse

4 Meget alvorlig Omfattende personskader og/eller flere dgdsfald
Nationale konsekvenser for gkonomi og operativ evne
Lang tids miljgpavirkning over et stgrre omrade, som har betydning for
havnens drift
Stort tab af anseelse

Meget omfattende personskader og/eller et stort antal dgdsfald

Store nationale eller internationale konsekvenser for gkonomi og opera-
tiv evne.

Varig miljgpavirkning over et stgrre omrade, som har betydning for
havnens drift

Meget stort tab af anseelse

Konsekvenser kan f.eks. veere dgdsfald, personskade, forringet operativ evhe, miljgforurening
som har betydning for havnens drift, gkonomisk tab, tab af anseelse, sensitiv information of-
fentligggres, styrings- og informationssystemer kompromitteres, funktioners integritet tabes,
vitale dele skades, tab af ngglepersoner, skade pa infrastruktur og ejendele.
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N&r man skal vurdere konsekvensen af en haendelse, skal man ligge til grund, at haendelsen er
indtruffet. Herefter vurderes, hvilken indvirkning (konsekvens), det vil have for faciliteten. I
ovenstaende skema er der for hver graduering af konsekvens (1 til 5) oplistet fire forskellige
typer af konsekvenser. Nar man skal angive gradueringen af konsekvens i risikovurderingsske-
maet, skal ikke alle typer af konsekvenser vaere opfyldt. Det betyder f.eks., at sdfremt konse-
kvensen vurderes til at vaere Alvorlig (3) pa en af typerne (f.eks. stgrre tab af anseelse), men
Moderat (2) for de gvrige typer, sa bliver den samlede vurdering af konsekvens dermed Alvorlig

(3).

Hvad er sandsynligheden for at truslen indtreeffer?

|Il

Ved vurdering af hvor krydset skal seettes i matrixen i forhold ti
aksen, kan nedenstaende skema benyttes.

sandsynlighed”, det vil sige Y-

En naermere beskrivelse af relevante personer eller grupper henvises til afsnit 6.

I Meget usand- Der eksisterer ingen eller meget fa personer, der har bade ressourcer og

synligt motivation til at realisere en sikringshandelse, og de eksisterende sik-
ringstiltag vurderes at vaere tilstraekkelige til at imgdegd dette. Der er in-
gen indikationer til stede.

II Overvejende Der eksisterer fa personer eller grupper, der har bade ressourcer og mo-
usandsynlig tivation til at realisere en sikringsheendelse, og de eksisterende sikrings-
tiltag vurderes at veere tilstreekkelige til at imgdega dette.

III Sandsynligt Der eksisterer nogle personer eller grupper, der har bade ressourcer og
motivation til at realisere en sikringshaendelse, men pga. eksisterende sik-
ringstiltag vurderes det at vaere muligt delvist at imgdega disse haendelser.

IV Overvejende Der eksisterer flere personer eller grupper, der har bade ressourcer og
sandsynligt motivation til at realisere en sikringshandelse, og det vil kun kraeve min-
dre forberedelse at omga eksisterende sikringstiltag.

Der eksisterer bade flere personer og grupper med bade ressourcer og
motivation til at realisere en sikringshaendelse, og de eksisterende sik-
ringstiltag vurderes ikke at kunne imgdega disse haendelser.

I vurderingen af sandsynlighed tages hensyn til eksisterende sikringstiltag, som indskrives i
feltet (eksisterende sikringstiltag) nederst i risikovurderingsskemaet.
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Sammenfatning af risikovurderingen

Risikoniveauet kan accepteres, hvis man havner i det gra eller grgnne felt.

Hvis risikovurderingen viser, at risikoniveauet ikke kan accepteres (dvs. at man havner i gult,
orange eller - felt i matrixen), skal der udpeges nye eller staerkere sikringstiltag.

De nye udpegede eller steerkere sikringstiltag indskrives i feltet (forslag til yderligere sikringstil-
tag) nederst i risikovurderingsskemaet. Bemaerk, at ogsd eksisterende sikringstiltag pa niveau
1 indskrives. Det skal beskrives om risikoniveauet herefter kan accepteres. I skemaerne i afsnit
8 om konklusion og resume skal alle eksisterende og supplerende sikringstiltag indskrives.

Herefter tages der stilling til, hvorvidt disse nye eller staerkere sikringstiltag nedbringer risikoni-
veauet, sa risikovurderingen ender i det gra eller grgnne felt. Det vil sige, at risikoniveauet kan
accepteres.
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I vurderingen af hvilke sikringstiltag, som kunne vaere relevante i forhold til de identificerede
sarbarheder, hvor risikovurderingen viser, at risikoniveauet ikke kan accepteres, kan der anven-
des flere forskellige metoder for at imgdegd dette.

Sikringstiltagene kan vaere meget forskellige og kan indeholde alt fra proceduremaessige aen-
dringer, uddannelse til fysiske sikringstiltag. Nedenstdende skema oplister en raekke eksempler

pa forskellige sikringstiltag.

Tekniske Fysiske sikringstiltag

Elektroniske sikringstiltag

Tekniske cyber sikrings-
tiltag

Organisatoriske ' Procedurer, politikker og

vejledninger

Organisation

Medarbejdere

Vagtfunktioner

Menneskelige Uddannelse og awareness

Side 35 af 42

Version 3.0

Hegn, porte, dgre, mure, bomme, personlige
beskyttelsessystemer mv.

Videokameraer, adgangskontrolsystemer,
alarmsystemer, I13sesystemer, scannings- og
rgntgenudstyr mv.

Netvaerkssegregering, Igbende opdatering af
programmer og systemer, backup systemer,
adskillelse af rettigheder, kryptering, anti-
virusprogrammer, firewalls, brug af USB-stik,
IDS-systemer (Intrusion Detection System)
mv.

Andring af proceduremaessige fremgangsma-
der

Opdateringsadministration, adgangskodeadmi-
nistration og passwordpolitik indenfor cyber
security

Handtering af mangel pa ressourcer eller op-
bakning fra ledelsen

Aftale med eksternt vagtselskab
Eksterne kurser

Intern oplaering i organisationen herunder si-
demandsoplaering

Treaening i awareness af medarbejdere i f.eks.
e-mail/phishing og sms/smishing indenfor cy-
ber security
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7.2.3 Eksempel p§ udfyldelse af en risikovurdering
Efterfolgende ses et eksempel pd, hvordan en risikovurdering for sdrbarheden “Kajomrddet” og
truslen "Uautoriseret adgang” kan se ud.

Nummer (jf. afsnit 7.1): 1

Sarbarhed (jf. afsnit 6.2.1): Kajomradet

Konsekvens:
(Personer, gkonomi, miljg, anseelse)

1.

2
3.
4.
5

Begraenset
Moderat
Alvorlig

Meget alvorlig
Kritisk

Sandsynlighed:
(Motivation, evne, kompleksitet, resurser)

I.
I1.
III.
Iv.
V.

Meget usandsynlig
Overvejende usandsynlig
Sandsynlig

Overvejende sandsynlig
Meget sandsynlig

Dato: 1. maj 2023

Trussel (jf. afsnit 6.2.1): Uautoriseret ad-

gang
v
S \Y
]
£
°
S I
(92}
o
c
1}
U i

X
1 2 3 4 5
Konsekvens

Risikoniveauet kan accepteres, hvis man havner i det gra eller grgnne felt.

Hvis risikovurderingen viser, at risikoniveauet ikke kan accepteres (dvs. at man havner i gult,
orange eller [l felt i matrixen), skal der udpeges nye eller steerkere sikringstiltag.

Eksisterende sikringstiltag: Kajomrddet er indhegnet og der er kun adgang gennem porten.
Porten star 8ben pd hverdage mellem 07:00 - 16:00, men er |13st i det gvrige tidsrum. Kaj-
omradet overvages af medarbejderne pa havnefaciliteten pa hverdage mellem 07:00 - 16:00.
Hvis kajomradet forlades, afldses porten.

Forslag til yderligere sikringstiltag: Montering af kameraer med sensorer til overvagning
i perioder, hvor kajomrddet er ubemandet. Porten lukkes og der etableres adgangskontrol
med kort/kode. @vrig adgang kun kan ske efter henvendelse p& havnekontoret. Med etablering
af disse modforanstaltninger nedbringes sandsynligheden til overvejende usandsynligt og
krydset ender i det grenne omrade.
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Konsekvensen vurderes som moderat (2) eller alvorlig (3), afhaengig af om der er et skib ved
kaj. Da der ikke laves en vurdering for kajomradet, ndr der ikke er et skib ved kaj, antager vi at
konsekvensen er alvorlig (3).

Uautoriseret adgang til kajomradet anses som sandsynligt (III), da der indimellem sker bortvis-
ning af personer, som ikke har et zerinde pad kajomradet.

Risikovurderingen ender derfor i gul. Det betyder, at risikoniveauet ikke kan accepteres, og der
skal evt. udpeges nye eller staerkere sikringstiltag.

I eksemplet er der fgrst beskrevet de relevante eksisterende sikringstiltag. Herefter er der taget
stilling til, hvilke nye eller staerkere sikringstiltag, som skal laves for at nedbringe risikoniveauet,
s3 risikovurderingen ender i det grd eller grgnne felt. Det vil sige, at risikoniveauet kan accep-
teres.
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8 Konklusion og resume

Dette afsnit indeholder en konklusion samt et samlet resume af havnefacilitetssarbarhedsvur-
deringen.

Konklusion

I tekstfeltet skives en konklusion, som kort og preecist sammenfatter, hvad man har fundet ud
af i havnefacilitetssdrbarhedsvurderingen ud fra analysens fund og pointer. Det kan f.eks. veere
at man pa baggrund af analysen kan konkludere, at de eksisterende sikringstiltag er tilstraekke-
lige, at det vil vaere ngdvendigt at supplere de eksisterende sikringstiltag med en ny procedure
eller supplerende uddannelse, eller at det har veere ngdvendigt at flytte den sikringsmeaessige
graense i forhold til en tidligere PFSA. Udfaldsmulighederne er mange, men det er vigtigt, at
konklusionen fastseettes ud fra analysens resultater i afsnit 5, 6 og 7. Konklusionen skal endvi-
dere haenge sammen med resumeet i det efterfglgende afsnit.

Safremt sarbarhedsvurderingen fgrer til, at faciliteten bgr godkendes som en ON/OFF-facilitet,
fa en ESA eller en § 9-dispensation, skal denne konklusion klart begrundes i konklusionsafsnittet,
jf. neermere om undtagelsesformerne nedenfor.

Det er vigtigt, at man konkluderer i en konklusion. Det betyder f.eks., at man skal vaere op-
maerksom pa, at man rent faktisk konkluderer, og ikke analyserer, eksemplificerer, stiller nye
sporgsmal, diskuterer eller spekulerer osv. Derudover er det vigtigt, at man ikke introducerer
ny viden i en konklusion.

Den gode konklusion er kendetegnende ved, at laeseren blot behgver at laese indledningen og
herefter konklusionen for at forsta hele analysen. Det er derfor vigtigt, at der er sammenhang
mellem de to afsnit.

Resume

Det samlede resume af havnefacilitetssarbarhedsvurderingen bestar af afsnit 8.1 samt 8.2. Re-
sumeet skal minimum indeholde en beskrivelse af, hvordan vurderingen blev udfgrt, samt en
beskrivelse af hvert enkelt sarbarhedspunkt og modforanstaltning som tages i anvendelse, if.
ISPS kodes A-del pkt. 15.7.

8.1 Hvordan blev sarbarhedsvurderingen udfgrt?
I dette afsnit beskrives hvordan og hvem som har udfgrt sarbarhedsvurderingen.
8.2 Beskrivelse af sadrbarhedspunkter og modforanstaltninger

I skemaet indskrives de sarbarheder og sikringstiltag, som er blevet identificeret i risikovurde-
ringerne i afsnit 7.

Sikringstiltagene gzelder pd sikringsniveau 1, altsd normalsituationen. Forslagene baseres som
naevnt pa risikovurderingen, og kan indeholde alt fra proceduremaessige sendringer, uddannelse
til fysiske sikringstiltag.

Der henvises i gvrigt til ISPS-kodens A-del pkt. 14.2 for en beskrivelse af de obligatoriske sik-
ringsmaessige aktiviteter gaeldende for alle ISPS-faciliteter.
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Beskrivelse af undtagelser

Hovedreglen er, at alle havnefaciliteter som modtager skibe i international fart skal udarbejde
og implementere en sdrbarhedsvurdering og en sikringsplan. Men de enkelte medlemsstater kan
tillade at godkende akvivalente sikringstiltag eller andre sikringstiltag med baggrund i en dis-
pensation.

Hovedreglen om, at alle havnefaciliteter skal have en sikringsplan, kan for isser sma faciliteter
med & skibsanlgb vaere uforholdsmaessig i forhold til risikoen og dermed ogsd uforholdsmaessigt
bebyrdende. Derfor er der fglgende muligheder for undtagelser, hvor havnefaciliteter er under-
lagt lempeligere vilkar.

ON/OFF havnefacilitet

Faciliteter med mindre end ca. 50 arlige anlgb af ISPS-skibe kan ansgge om at fa faciliteten
godkendt som en ON/OFF-facilitet. Det betyder, at faciliteten skal opfylde alle kravene til en
sikringsplan, men at den kan lade faciliteten veere OFF, nar der ikke er anlgb af ISPS-skibe. Nar
faciliteten er OFF skal den ikke opfylde kravene til adgangskontrol, overvagning og lign.

Der skal veere en procedure i sikringsplanen, om hvordan faciliteten andres fra OFF til ON til-
stand. Det er i den forbindelse vigtigt, at der er en procedure for rensning af faciliteten forud for
anlgb af ISPS-skibe.

Nar faciliteten er OFF, kan den modtage ikke ISPS-skibe uden restriktioner.

Det skal fremga af forsiden samt konklusionen i afsnit 8, hvorfor faciliteten bgr godkendes som
en ON/OFF-facilitet.

AEkvivalente sikringsarrangementer (ESA)

Baggrunden for at udarbejde akvivalente sikringsarrangementer (ESA) er at give visse havne-
faciliteter mulighed for at betjene ISPS skibe, uden at de skal bzere den fulde administrative,
gkonomiske og organisatoriske belastning, som for en fuldt implementeret ISPS-facilitet.

SOLAS XI-2 regel 12.2 siger, at havnefaciliteten kan gennemfgre sikringstiltag, der er akviva-
lente med de i dette kapitel eller i ISPS kodens A del foreskrevne, forudsat at sddanne sikrings-
tiltag er mindst lige s3 effektive som de i dette kapitel eller i ISPS kodens A del foreskrevne.

ISPS-koden beskriver et akvivalent sikringsarrangement som: “For
visse specifikke havnefaciliteter med begraensede eller specielle ope-
rationer, men med mere end lejlighedsvis trafik, kan det vaere hen-
sigtsmeaessigt at sikre overensstemmelse med sikringsforanstaltnin-
ger, der er akvivalente med dem, der er foreskrevet i kapitel XI-2
og i del A i denne kode. Dette kan navnlig veere tilfeeldet for termi-
naler s§som dem, der er tilknyttet fabrikker eller kajpladser uden
hyppige transaktioner.” jf. ISPS kodens B-del pkt. 4.27.

Safremt en havn indeholder flere havnefaciliteter, der betjener ISPS-skibe, influerer dette sand-
synligvis pa fastleeggelsen af havnens sikringsmaessige afgraensning grundet tilstedevaerelsen af
elementer, der binder havnen sammen. Sddanne sammenbindende elementer kan eksempelvis
veere faelles primaer havneinfrastruktur, feelles vigtige havnetjenester eller faelles vandomrader,
jf. endvidere MARSEC dokument 5110 om Retningslinjer for fastlaeggelsen af havnegraenser efter
direktiv 2005/65/EF om bedre havnesikring samt afsnit 2.1 i PSA-vejledning om havnens sik-
ringsmaessige afgraensning. Etablering af flere ESA’er i samme havn - uden at der samtidig er
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minimum én havnefacilitet med en PFSP - vil som hovedregel ikke kunne lade sig ggre, da der
sandsynligvis vil forekomme sddanne sammenbindende elementer, der bevirker, at havnen vil
skulle udarbejde en PSA og en PSP.

Derudover har Kommissionen i MARSEC Doc. 8708 (Interim Guidance on Maritime Security for
Member States’ Competent Authorities) samt MARSEC Doc. 7608 (Guidance on the use of Equi-
valent Security Arrangements (ESAs) for port facilities falling into the scope of Regulation (EC)
725/2004) lavet en vejledning om brug af ESA, som er tilgeengelig for RSO’erne ved henvendelse
til Trafikstyrelsen.

Hvad er begraensede eller specielle operationer?

Selvom der stdr "mere end lejlighedsvis trafik” er det vigtigt at bemaerke, at det ikke kun er
anlgbsfrekvensen der laegges veegt pa, idet ogsa typen af operationer vaegtes.

Der skal altsd tages udgangspunkt i, at havnefacilitetens drift eller operationer er begraensede,
men der kan ogsa veere tale om en begraenset periode - f.eks. saesonrelateret. Med andre ord
skal operationerne veaere enkle, simple eller periodeafgreensede.

Graensen for antal anlgb er ikke fast. Det er vigtigt for TS at kunne udgve et vist skgn, men
samtidig skal ESA ikke vaere en made at omga en fuld PFSP. Derfor vil mindre end 20 arlige
anlgb af ISPS-skibe veere at betragte som en vejledende graense.

Specielle operationer kan vaere anvendelse af faciliteten til andet end almindelig godshandtering,
f.eks. i forbindelse med anlgb af tenderbade fra krydstogtskibe, anlaegs- eller ombygningsfasen
af en havnefacilitet og kulturarrangementer eller lignende.

Krav til en ESA

Det fremgdr af SOLAS XI-2 regel 12.2, at sikringstiltagene skal vaere mindst lige sd effektive
som i ISPS-kodens A-del. Kommissionen har ved MARSEC Doc. 7608 anfgrt, at en ESA som
udgangspunkt skal opfylde ISPS-kodens A-del pkt. 14.2, og dermed kun geelder pd sikringsni-
veau 1.

Sikringstiltagene skal vaere mindst lige sa effektive som i ISPS-ko-
den A-del. Det betyder, at de vejledninger, der naevnes i ISPS-ko-
dens B-del mht. sikringsforanstaltninger for en sikringsplan, og
som vurderes relevante for faciliteten, skal medtages, f.eks. skal
der vaere en vis form for uddannelse, traening og gvelser. Det be-
tyder blandt andet, at PFSO og @gvrigt sikringspersonale skal have
modtaget undervisning og have den forngdne viden. De skal veaere
bevidste om deres ansvar og opgaver, som beskrevet i ESA’en til-
svarende kravet i en almindelig PFSP.

@velseskravet vil kunne variere i forhold til facilitetens anvendelse, men for at sikre en effektiv
gennemfgrelse af havnefacilitetens ESA, skal der med jaevne mellemrum gennemfgres gvelser.
For en facilitet, der er godkendt til 5-10 anlgb af tenderbdde i en begraenset periode, kunne
gvelseskravet eksempelvis opfyldes ved, at der afholdes en stor gvelse fgr saesonstart og en
mindre gvelse i Igbet af perioden.

Det centrale er, at ordningen ikke ma kompromittere sikkerheden pa faciliteten, for skibet som
anlgber eller for andre havnefaciliteter som skibet anlgber efterfglgende.
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Det skal fremga af forsiden samt konklusionen i afsnit 8, hvorfor faciliteten bgr godkendes som
en ESA.

En ESA skal som minimum opfylde fglgende:

ESA geelder kun for sikringsniveau 1.

Havnefaciliteten ma ikke anlgbes af skibe, som er i sikringsniveau 2 eller 3.

ESA skal vaere skriftlig

ESA skal beskrive de sikringstiltag, der anvendes for at imgdega punkterne i ISPS-kodens

A-del pkt. 14.2.

o De beskrevne sikringstiltag skal vaere mindst lige sa effektive, som hvis det havde drejet
sig om en PFSP.

o Der skal veere udpeget en PFSO samt en stedfortraedende PFSO.

e Havnefaciliteten skal vaere i stand til indfgre sikringstiltagene hurtigt og effektivt ved
anlgb af ISPS-skib.

e Havnefaciliteten skal sikre, at den systematisk udfgrer en sikringsgennemgang f.eks. ved
at gennemga lokaliteterne (rensning) mv. fgrend den pabegynder ISPS aktiviteter. Denne
proces skal vaere ngje beskrevet i ESAen som en integreret del af de foranstaltninger,
der omfatter aktiviteterne i ESAen.

e ESA skal omfatte sikringsprocedurer og foranstaltninger, som fglges, nar faciliteten be-
tjener flere skibe, hvoraf nogle er underlagt EU-forordningen og andre ikke er.

¢ Havnefaciliteten skal dokumentere, hvordan uddannelse, traening og afholdelse af gvelser
gennemfgres.

e TS skal godkende ESA pa lige fod med PFSP

e TSs forpligtelse mht. kommunikation (IMO/GISIS og til kommissionen) samt periodisk
gennemgang af ESA er de samme som for en PFSP.

e Havnefaciliteten vil blive inspiceret pa lige fod med andre faciliteter.

§ 9-dispensation

Bekendtggrelsens § 9 giver mulighed for dispensation for krav om udarbejdelse af en sikrings-
plan, men de sikringstiltag, der er beskrevet i sarbarhedsvurderingen, skal implementeres ved
hjeelp af en DoS ved skibsanlgb.

Der kan ikke gives dispensation til havnefaciliteter som anlgbes
af passagerskibe.

SOLAS XI-2 regel 2.2 og ISPS-kodens A-del pkt. 3.2 siger, at de
enkelte lande skal afggre, i hvilken udstraekning ISPS-kodens A-
del skal anvendes pa havnefaciliteter, der hovedsageligt betjener
skibe i national fart og som kun lejlighedsvis betjener skibe i in-
ternational fart.

Hvem kan sgge om en § 9-dispensation?

En § 9-dispensation vil typisk kunne opnas af en havn, som i gvrigt ikke har andre havnefacili-
teter, og som betjener tgrbulk (f.eks. sand, sten, salt, grus, korn), stykgods eller udelukkende
foretager losseoperationer.

Graensen for antal anlgb er ikke fast, da det er vigtigt for TS at kunne udgve et vist skgn. Der
har i Danmark hidtil vaeret en praksis pa maksimalt 5-10 arlige anlgb af ISPS-skibe, og det vil
veere naturligt at betragte dette som en vejledende graense. Men liggetiden ved anlgb vil ogsa
kunne indgd i betragtningen.
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Det skal fremgd af forsiden samt konklusionen i afsnit 8, hvorfor faciliteten bgr fa en § 9-dis-
pensation.

Krav til en § 9-dispensation

En § 9-dispensation skal som minimum opfylde fglgende:

Geelder kun for sikringsniveau 1.

Havnefaciliteten ma ikke anlgbes af skibe som er i sikringsniveau 2 eller 3.
Der skal veere udpeget en PFSO

Der kan ikke opnds dispensation for passagerskibe

Havnefaciliteten skal anvende Dos i forbindelse med anlgb af ISPS-skib.
TS kan palaegge havnefaciliteten af indsende oversigt over skibsanlgb.

Havnefaciliteter, der far en § 9-dispensation, bliver ikke registreret i IMO/GISIS og far heller
ikke tildelt et IMO havnefacilitets nummer.
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