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Afsnit 1 Om vejledningen

1. Om vejledningen

Kystdirektoratet har udarbejdet denne vejledning om ud-
arbejdelse af havnefacilitetssarbarhedsvurderinger og — sik-
ringsplaner. Hensigten med vejledningen er at give den
havnefacilitetssikringsansvarlige, herefter PFSO (forkortelse for
Port facility security officer) en konkret og praktisk anven-
delig vejledning i udarbejdelse af sarbarhedsvurderinger og

— sikringsplaner for havnefaciliteter. Disse vil naturligvis skulle
tilrettes til hver enkelt havns konkrete forhold, hvorfor nogle
af vejledningens punkter kan udga, mens andre ma supplere
med yderligere materiale efter behov.

Pa baggrund af erfaringer med den farste version af vejled-
ningen, som blev udsendt i foraret 2011, er der blandt andet
efter henvendelse fra vejledningens daglige brugere, blevet
peget pa en raekke omrader, som kunne justeres eller omfor-
muleres. Da vejledningen er taenkt som et levende dokument,
hvor brugernes bemaerkninger og kommentarer er velkomne,
er det besluttet at foretage denne revision nu.

Grundstammen er den samme, men der er tilfgjet afsnit og
@ndret i andre — alt sammen for at gare vejledningen til

et bedre redskab for dem, der bruger den i deres daglige
arbejde.

| vejledningen henvises som udgangspunkt til reglerne i ISPS-
koden, nar det drejer som havnefacilitetssikring, fordi denne
er velkendt blandt dem, som til dagligt arbejder med maritim
sikring. Hvis reglerne i Danmark pa grund af seerlige danske

forhold har en saerlig udformning, henvises til den danske

bekendtgarelse om sikring af havnefaciliteter. ISPS-koden er
delt op i en A-del, som er obligatorisk, og en B-del, der som
udgangspunkt er vejledende. EU har dog besluttet, at dele af
B-delen ogsa skal vaere obligatoriske i EU.

Maritim sikring er indskrevet som kap XI-2 i SOLAS-konventi-
onen under FN's sgfartsorganisation IMO. Kap XI-2 indeholder
en raekke regler, som uddybes og specificeres i kodens A og
B-dele. EU besluttede i 2004, at reglerne om maritim sikring
skulle geelde for alle medlemsstater, hvilket resulterede i EU-
forordning nr. 725/2004. Denne forordning gaelder direkte i
Danmark, men af hensyn til visse supplerende bestemmelser,
som forordningen lader vaere op til medlemsstaterne, er den
danske bekendtggrelse om sikring af havnefaciliteter udarbej-
det. Derfor kan regelhenvisning vaere en kompliceret affzere,
hvorfor der i vejledningen hovedsageligt refereres til ISPS-
koden.

EU besluttede i 2005, at forordningen skulle suppleres

med regler om havnesikring. Havnesikringen omfatter ogsa
omrader pa havnen, der ikke direkte er beliggende pa en
ISPS-facilitet. Direktivets krav for havne, er naert beslaegtede
med ISPS-reglerne. | Danmark er direktivet implementeret i
en bekendtgarelse om sikring af havne. | vejledningen vil der
kort blive henvist til f.eks. “forordningen” frem for reglernes
fuldstaendige betegnelser.

Der er lavet en selvstaendig vejledning om sikring af havne,
som kan findes pa maritim sikrings hjemmeside www.maritim-
sikring.dk.

Reglernes indbyrdes sammenhang er illustreret i diagrammet herunder.

IMO International Ship andPort Facility SecurityCode
and SOLAS Amendments of 12 december 2002

EU Forordning 725 af 31 marts 2004

om bedre sikring af skibe og havnefaciliteter

Bek. om sikring af havnefaciliteter

EU direktiv 2005/65/EF af 26 oktober 2005
om bedre havnesikring

Bek. om sikring af havne

Fig. 1 Lovgrundlag for maritim sikring RET | RK 1 3. BOKS til BEK om sikring af havnefaciliteter —boks 2 BEK om sikring af havne.
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Den danske bekendtgerelse indeholder forskellige administra-
tive bestemmelser, f.eks. om frister for indsendelse af mate-
riale og strafbestemmelser, som vejledningen ikke beskriver
naermere. Det skyldes, at vejledningen skal vaere et praktisk og
operationelt vaerktg.

Vejledningen er bygget op af ferst en kort gennemgang af
reglerne for, hvad sarbarhedsvurderinger og sikringsplaner
skal indeholde, og en beskrivelse af hvordan disse regler
forstas, og derefter vil der for en raekke afsnit blive gengivet
konkrete, men taenkte, eksempler pa, hvordan forskellige
dele af sarbarhedsvurderinger og sikringsplaner kan bygges
op. Huvis disse eksempler fglges i det praktiske arbejde med
fornyelse af geeldende plansaet, vil Kystdirektoratets krav til
den formelle del af havnefacilitets- og havnesikring i langt de
fleste tilfaelde vaere opfyldt. Vejledningens eksempler skal ikke
laeses som minimumskrav men som et forslag til, hvordan den
gode sarbarhedsvurdering eller sikringsplan kan udarbejdes.

Vejledningen indeholder saledes ikke krav eller betingelser til,
hvordan den konkrete sikring i den enkelte havn skal udfgre,
men giver forhabentlig god inspiration til arbejdet ved hjzelp
af teenkte eksempler.

Det er habet, at denne vejledning kan vaere en stor hjzlp i
det praktiske arbejde med maritim sikring af havnefacilite-
ter. Kystdirektoratet star naturligvis til radighed med svar pa
seerlige spgrgsmal og problemstillinger, som vejledningen ikke
kan give svar pa. Henvendelse kan rettes pa tlf. nr. 99 63 63
63 eller kdi@kyst.dk.

| de fleste tilfaelde kan svaret pa, hvordan en sarbarhedsvurde-
ring og en sikringsplan udarbejdes, findes i denne vejledning.
Kystdirektoratet gnsker god arbejdslyst med sikring af havne-
faciliteter og havne!

Kystdirektoratet januar 2013.
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2. Ordforklaring og forkortelser

Der indgar en raekke fagudtryk i maritim sikring, som er
ngdvendige at kende, for at kunne arbejde med fagomradet.
Det kan veere en fordel at benytte sig af fagudtryk for at sikre,
at materialet er tilstraekkeligt praecist, men omvendt kraever
dette en konsekvent og korrekt brug af disse. Der er derfor
umiddelbart herunder indsat en liste over termer, der ofte an-
vendes i forbindelse med maritim sikring. Der henvises i gvrigt
til § 3 i bekendtgarelse om sikring af havnefaciliteter for den
juridiske ngjagtige definition af nogle af de vigtigste begreber
brugt i maritim sikring af havnefaciliteter.

CSo:
Company security officer, den sikringsansvarlige i et rederi

DosS:
Declaration of security, sikringserklaering mellem skib og ISPS-
havnefacilitet — se bilag i bilagssamlingen

Havnefacilitet:

Omrade hvor der er kontakt mellem havn og skib. Det kan for
eksempel veere kajomrade, oliepier, passager- eller opmarch-
omrade. Der er ikke ngdvendigvis tale om en hel virksomhed,
da dele af virksomheden kan ligge uden for facilitetens om-
rade, ligesom en facilitet ogsa kan besta af flere virksomheder.

Havnefacilitetssarbarhedsvurdering (PFSA):

| denne forbindelse kaldet PFSA for Port facility security as-
sesment. Dokument der identificerer trusler og sarbarheder pa
havnefaciliteten, med henblik pa at mindske sandsynligheden
for disse. Hver enkelt havnefacilitet pa en havn skal have sin
egen PFSA.

Havnefacilitetssikringsplan (PFSP):

Her kaldet PFSP for Port facility security plan. En plan der be-
skriver konkrete sikringstiltag pa faciliteten, herunder procedu-
rer og sikringsansvar.

Regelgrundlaget for bade PFSA og PFSP er EU forordning
725/2004 samt ISPS-koden. | Danmark er reglerne suppleret
med bekendtggarelsen om sikring af havnefaciliteter.

ISPS-koden:

International ship and port facility code. Internationalt regel-
seet vedtaget efter terrorangrebene i USA i september 2001
som et tillaeg til SOLAS-konventionen.

IMO:
FN's internationale sgfartsorganisation

PFSO:
Port facility security officer, den havnefacilitetssikringsansvar-
lige. | vejledningen benyttes kun betegnelsen PFSO.

PSO:

Port security officer, havnesikringsansvarlige. | vejledningen
benyttes betegnelsen PSO. PSO’en godkendes af Kystdirekto-
ratet efter indstilling fra den enkelte havn.

Anerkendt sikringskonsulent:

Det kraever godkendelse fra Kystdirektoratet at blive aner-
kendt sikringskonsulent. Reglerne herom kan findes i Bek. nr.
414 af 8. maj 2012 bekendtgerelsen om sikring af havnefacili-
teter kapitel 12.

Udvalg for havnesikring:

Samarbejdsorgan med deltagelse af sikringsbergrte virksom-
heder inden for et havnefacilitets- eller havnesikringsomrade.
Et sadant organ kan isaer vaere nyttigt hvis, en havn har flere
faciliteter og en af disse drives af en selvstaendig terminalope-
ratar.

Sikringsniveau:
Sikringsniveauet udmeldes fra Kystdirektoratets vagttelefon til
PSO eller PFSO.

Sikringsniveau 1:

Det niveau, hvor hensigtsmaessige minimale beskyttelses- og
sikringstiltag skal opretholdes til enhver tid. Altsd normalsitua-
tionen, hvor de pa baggrund af PFSA besluttede sikringstiltag
skal vaere i funktion.

Sikringsniveau 2:

Det niveau, hvor hensigtsmaessige supplerede beskyttelses- og
sikringstiltag skal opretholdes i en periode pa grund af forhg-
jet risiko for en sikringsrelateret haendelse.

Normal drift vil som udgangspunkt kunne opretholdes i de
fleste faciliteter med relativt fa begraensninger.

Sikringsniveau 3:

Det niveau, hvor yderligere specifikke beskyttelses — og sik-
ringsforanstaltninger skal opretholdes i en begraenset periode,
hvis en sikringsrelateret haendelse er sandsynlig eller over-
haengende, selv om det maske ikke er muligt at udpege det
specifikke mal.

Normal drift kan ikke ngdvendigvis opretholdes i niveau 3,
men dette afhaenger af de konkrete forhold pa og omkring
faciliteten.
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Sikringsrelateret haendelse: SSO:

En mistaenkelig handling, person eller omstaendighed, der kan Ship security officer, den sikringsansvarlige pa et ISPS skib.
udgare en trussel mod havnefacilitet, skib ved havnefacilitet

eller mod mennesker pa disse lokaliteter. Terminaloperator:

Virksomhed der forestar den daglige drift af en havnefacilitet.
SOLAS-konventionen:
Safety of life at sea. International konvention fra 1974 om
sikkerhed til sgs. | 2002 tilfgjedes et specielt kapitel (XI-2) om
maritim sikring.

ISPS
Adgang forbudt for
uvedkommende

NS

Adgang kun for berettiget trafik )
Restricted Area

Hanstholm Havn
Ovesraiine irties

Hanstholm Havn
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3. Maritim Sikring af havnefacili-
teter — kort fortalt

De danske regler om maritim sikring er baseret pa internatio-
nale aftaler og har sit udspring i FN's internationale sgfartsor-
ganisation IMO. Blandt andet pa baggrund af terrorangrebene
i USA i september 2001 faerdiggjorde IMO arbejdet med den
sakaldte ISPS-kode, som handler om ivaerksaettelse af en
raekke tiltag af hensyn til beskyttelse af den internationale
skibstrafik.

EU gjorde i 2004 store dele af ISPS-koden obligatorisk ved
indfarelse af en forordning om sikring af havnefaciliteter. Pa
baggrund af disse internationale regler skal alle havnefacilite-
ter, der gnsker at betjene skibe i international fart, udarbejde
sarbarhedsvurderinger, der peger pa hvilke sikringstiltag, der
er ngdvendige pa den enkelte facilitet. Tiltagene skal fremga
af facilitetens sikringsplan, som skal indeholde en beskrivelse
af den konkrete sikring og procedurer. Uanset sarbarhedsvur-
deringen er det dog et krav, at der for en enhver ISPS-sikret
havnefacilitet skal vaere kontrol med adgangen og foretages
overvagning. Det er saledes ikke et krav, at enhver del af
havnen skal vaere underlagt adgangskontrol og overvdgning.
Det er ligeledes en forudsaetning, at der kan foretages en
umiddelbar reaktion, hvis der ved hjeelp af disse foranstaltnin-
ger konstateres uautoriseret adgang til faciliteten. Reglerne
beskriver ikke, hvordan dette skal gares, og det vil derfor i
stor udstraekning vaere op til den enkelte havnefacilitet at
finde den Igsning, der passer bedst til de konkrete forhold og
havnens gkonomi.

Kontrol med adgang kan besta af bade fysiske konstruktioner,
som f.eks. et hegn, eller det kan besta af patruljerende mand-
skab eller en kombination heraf. Der er ingen minimums-
standarder, der satter en nedre graense for tiltagene, hvis det
ovennavnte formal kan nas med enkle midler. Det samme
galder for sd vidt angar overvdgning, som bade kan udferes
ved anvendelse af videoovervagningsudstyr, som kan fglges pa
vagtcentraler, eller direkte gennem rundering pa havnen.

Et argument der ofte fremfares er, at havnefaciliteter i sig

selv ikke udger terrormal. Dette er heldigvis en helt korrekt
vurdering, men det er vigtigt at vaere opmaerksom pa, at selv
om havnefaciliteten ikke udgar et mal, kan den fungere som
middel til at bringe for eksempel ulovlige genstand ombord pa
skibene.

@vrige tiltag afhanger af havnefacilitetens konkrete sarbar-
hedsvurdering. Det vaesentligste er som naevnt, at uautoriseret
adgang til faciliteten konstateres, og at der reageres herpa.

Reglerne har til formal at beskytte den internationale skibs-
trafik, og der er som sadan ikke tale om sikring af hensyn til
beskyttelse af den enkelte havnefacilitet. Da en kaede ikke
er steerkere end sit svageste led, er det derfor ngdvendigt at
sikre alle led i kaeden. Der gaelder samme regler for alle EU’s
medlemsstater, og det er ngdvendigt at efterleve disse, hvis
danske havne og skibe skal kunne indga i den internationale
sgtransportkaede.

Sikringen kan, som beskrevet, besta af bade tekniske Igsnin-
ger og fysiske tiltag. Den enkelte havnefacilitet har saledes
stor frihed til at opfylde malsaetningen om sikker sgtransport
ud fra individuelle lgsninger. Ved vedtagelse af den aendrede
havnelov 22. marts 2012, er der nu lagt op til, at havne og
havnefaciliteter i hgjere grad kan ga sammen om f.eks. indkab
af tekniske Ilgsninger eller vagtberedskab, som vil kunne med-
fare en yderligere nedbringelse af omkostningerne til sikring.

Da ikke to havne er ens, kan der ikke opstilles en fast facit-
liste for, hvilke sikringstiltag, der konkret er tilstraekkelige til
at imgdega det overordnede formal om sikker skibstrafik i de
enkelte havne.

Kystdirektoratets erfaring viser, at der kan vaere en raekke posi-
tive sidegevinster ved maritim sikring. Det kan for eksempel
betyde faerre ulykker, da der kun faerdes personale pa facilite-
ten, der har kendskab til havneaktiviteter. Sikringen kan ogsa
medvirke til mindre tyveri og haervaerk, ligesom det er oplevel-
sen at flere af havnenes kunder, szerligt skibene, eftersparger
sikringstiltag i havnene.
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4. Indledning/baggrund til vejled-
ning om havnefacilitetssikring
(PFSA og PFSP)

En ISPS-havnefacilitet er en selvstaendig sikret del af en havn,
der lever op til kravene i ISPS-koden for at kunne modtage
skib omfattet af samme kode. Pa IMO GISIS hjemmesiden
gisis.imo.org kan findes en liste over godkendte internationale
havnefaciliteter. En ISPS-havnefacilitet lever pa grund af sine
plansat, PFSA og PFSP, op til internationale krav, der ger at
faciliteten er i stand til at betjene skibstrafik omfattet af ISPS-
koden. Det overordnede formal med havnefacilitetssikring er
at sikre mod forsaetlige ulovlige handlinger, der kan medfere
fare for menneskeliv generelt og mere specifikt skibstrafik-
ken.PFSO’en er den overordnede ansvarlige for, at den til
enhver tid gaeldende PFSA afspejler de konkrete sarbarheder
ved faciliteten, og at PFSP’en dermed indeholder korrekte og
hensigtsmaessige sikringstiltag.

Hvis der er en selvstaendig terminaloperater pa havnen, kan
denne foresta sikringen af egen facilitet. Mange selvstaendige
terminaloperatgrer taenker allerede sikring i andre forbindelser,

og deres tiltag vil ofte kunne indarbejdes i den samlede havne-
facilitetssikring for faciliteten.

Et praktisk redskab, hvor flere parter er involveret i havnefa-
cilitetssikringen, er et udvalg for havnesikring. Udvalget kan
koordinere sikringssamarbejdet for alle de virksomheder, der
deltager heri. Udvalget kan besta af PFSO, havnens ledelse,
ansatte pa faciliteten med sikringsansvar og politiet. En naer-
mere beskrivelse af udvalget findes under vejledningen til PSA/
PSP, men det kan vaere nyttigt at have kendskab til udvalget
og dets opgaver ogsa for en PFSO.

Sikring af havnefaciliteter ma ikke forveksles med politiar-
bejde. En konkret sikringsrelateret haendelse vil stadig skulle
handteres af politiet, hvis PFSO skenner det afhaengig af
haendelsens karakter. Sikringen har til formal at indfere tiltag,
der kan reducere risikoen for haendelsen, eller at haendelsen
konstateres og bliver handteret korrekt. Det kan efter PFSO’s
sken fortsat vaere en politiforretning, hvis der konstateres
mistaenkelige genstande m.v. pa faciliteten.

For inspiration til, hvad der skal vaere indeholdt i de gode PFSA
og PSFP henvises til den udvidede indholdsfortegnelse i den
feelles bilagssamling til vejledningerne om maritim sikring af
havnefaciliteter og havne.
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5. Forslag til indhold af en havne-
facilitetssarbarhedsvurdering
(PFSA)

Der er i de gaeldende regler ingen formkrav til, hvordan en
PFSA skal skrues sammen. Det er i princippet op til hver enkelt
havnefacilitet at sammensaette sin PFSA, sa den passer til
havnefaciliteten.

De naeste afsnit skal derfor laeses som Kystdirektoratets forslag
til, hvordan den gode PFSA opbygges, sa alle relevante forhold
kommer med, lige som overflgdigt arbejde undgas. Vejled-
ningen kan derfor bruges som en skabelon til udarbejdelse af
en god PFSA. Alle konkrete eksempler er kursiverede, sa de
adskiller sig fra den generelle vejledning.

Der i den fzelles bilagssamling til vejledningerne om maritim
sikring af havnefaciliteter og havne indsat udvidede indholds-
fortegnelser, som illustrerer, hvilke afsnit der er indeholdt i den
gode PFSA. Hvis denne udvidede indholdsfortegnelse benyt-
tes som skabelon til udarbejdelsen af PFSA, vil alle relevante
aspekter blive belyst i langt de fleste tilfaelde.

5.1. Indledning

PFSA’en indledes med en kort beskrivelse af baggrund og for-
mal. Det vil sige, at der henvises til den danske bekendtggarelse
om sikring af havnefaciliteter samt til de internationale regler

i ISPS-koden og EU forordning nr. 725/2004. Herefter beskri-
ves, at formalet med udarbejdelse af en PFSA er at udpege og
identificere sarbarheder ved havnefaciliteten, som kraever at
der tages konkrete sikringstiltag.

Det er vigtigt at bemaerke, at en PFSA aldrig kan na det
resultat, at der ikke er behov for nogen former for konkrete
sikringstiltag. Her kan henvises til ISPS-kodens A-del pkt. 14.2,
hvori der opremses en raekke sikringstiltag, der pa ethvert tids-
punkt skal udfgres. Herunder falger for eksempel, at der pa
ethvert tidspunkt skal vaere en form for adgangskontrol. Det
er derfor en fordel at have A-delens pkt. 14.2 i baghovedet
ved udarbejdelse af en PFSA.

Det skal endvidere fremga, hvem der har udarbejdet PSFA'en,
ligesom der skal redegeres for, at en PFSA er et fortroligt
dokument, som skal handteres pa en made, som sikrer, at
den ikke kommer til uvedkommendes kendskab. Det skal
understreges, at fortrolig ikke betyder, at indholdet er PFSA er
hemmeligt for facilitetens ansatte. Det er vigtigt, at der er det
ngdvendige kendskab til materialet hos personalet. Det skal

0gsa tilfgjes, at en PFSA ikke ma sendes ud af huset i elektro-
nisk form. PFSA ma kun sendes til Kystdirektoratet og politiet i
papirformat pr. anbefalet brev.

Hver enkelt PSFA skal nummereres, og det skal fremga, hvem
der har et eksemplar.

Politiet skal altid medvirke ved udarbejdelse af en PFSA. Politi-
ets medvirken dokumenteres ved politimyndighedens under-
skrift i PSFA. Det er afggrende, at politiet fysisk kommer med
ud pa faciliteten for at vurdere, om sarbarhedsvurderingen
inddrager alle relevante sarbarheder.

5.2 Generel beskrivelse af havnen og havnefaci-
liteten
| dette afsnit skal havnen beskrives i detaljer. En sadan be-
skrivelse skal blandt andet indeholde havnens placering og
afgraensning. Det vil sige, at beliggenheden og indretningen
kortlegges ngje. Herunder skal vigtige objekters placering be-
skrives, sasom havnekontoret, ligesom adgangsforholdene til
faciliteten skal afdaekkes. Dette gaelder bade for sa vidt angar
adgang fra land- og fra vandsiden. Hvis der pa faciliteten er
etableret omrader, der er permanent indhegnede eller oplyste
m.v. skal dette ligeledes beskrives, ligesom eksisterende
sikrings- og kommunikationsudstyr beskrives. Generelt gaelder
det, at de faktiske forhold skal beskrives. Saledes skal der ikke
bruges energi pa at beskrive, hvilket udstyr eller indretninger
der ikke er til radighed, men kun hvad der rent faktisk er etab-
leret. Hvis sadanne ikke-eksisterende foranstaltninger udgear
et sarbart punkt, kan disse med fordel i stedet for beskrives
under afsnittet om sarbare elementer pa havnefaciliteten.

Herefter beskrives ISPS-faciliteternes placering og afgraens-
ning efter samme model som beskrevet ovenfor. Igen er det
vaesentlige, at forholdene beskrives sa praecist som muligt.
Sarbarhedsvurderingen skal identificere, hvor havnefacilitets-
sikringsplanen (PFSP) skal sgge at eliminere de identificerede
sarbarheder. Det er derfor vigtigt, at beskrivelsen er nggtern
og forholder sig til de faktiske forhold.

| beskrivelsen af faciliteten skal indeholdes gods- og passa-
geromsatning pa faciliteten. | den forbindelse beskrives ogsa
antallet af skibsanlgb, og hvilke skibstyper der anlgber facili-
teten. Hvor kommer skibene typisk fra, og hvor skal de hen.
Hvis der er faste manstre i anlab til faciliteten beskrives dette,
for eksempel hvis der er tale om fast rutefart. Den gode PFSA
afdaekker ogsa hvilke skibsaktiviteter, der foregar pa havnefa-
ciliteten, er der tale om containeroperationer, bulkoperationer
m.v. | den forbindelse beskrives yderlige procedurer for hand-
tering af gods og passagerer. For eksempel skal det beskrives,
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hvordan gods handteres fra ankomst i havnen, til det kommer
ind pa faciliteten og videre ombord pa skibet, eller hvorledes
godset opbevares, nar det har forladt skibet og er kommet
ind pa havnefaciliteten. En sadan beskrivelse skal naturligvis
tilpasses den enkelte havns helt konkrete forhold. | havne med
passagerfaciliteter skal det f.eks. beskrives, hvordan billet-
salget finder sted, og hvorledes billetkontrol udferes, far der
gives adgang til selve ISPS-faciliteten. Der skal desuden rede-
geres for procedurer for, nar passagererne har faet adgang til
faciliteten og afventer at kunne komme ombord pa skibet og
redeggres for, hvordan der holdes opsyn med de ventende, og
hvordan den afsluttende kontrol af gyldig rejsehjemmel foreta-
ges ved skibssiden.

Havnebeskrivelsen skal suppleres med et detaljeret oversigts-
kort, hvor de beskrevne forhold er indtegnet med markering.
Falgende oplysninger skal fremga af kortmaterialet:

e Et kort over havnen, der viser havnefacilitetens placering,
e Et kort der viser facilitetens graense, bygninger pa facilite-
ten, adgangsveje.
Hvis det er relevant skal andre forhold ogsa fremga at kortet,
f.eks. placering af eventuelle hegn, saerligt adgangsbegraen-
sede omrader, opmarchomrader, opbevaring af farligt gods og
eksisterende sikringstiltag, som f.eks. placering af videokame-
raer, porte og belysning m.m.

Som eksempel pa et sddan kort henvises til korteksemplerne
i bilagssamlingen.Da ikke to havne er ens, er ovenstaende
eksempler pd, hvad PFSA’en skal indeholde om den generelle
beskrivelse af havn og faciliteten, hvorfor vejledningen til
beskrivelse af havnen ikke kan blive helt konkret og operatio-
nel. Det afgarende er som naevnt, at det, der er relevant at
beskrive, bliver beskrevet.

Beskrivelsen kan bygges op efter formlen: Art, beliggenhed,
indretning og adgangsforhold. Herunder findes en konkret
beskrivelse af en taenkt facilitet. Eksemplet er opbygget, sa
det beskriver en facilitet, hvorfra der udfares en lang raekke
forskellige aktiviteter, og det er derfor ikke ngdvendigvis
repraesentativt. Det fremgar dog, hvilke elementer en god
beskrivelse bestar af.

Beskrivelse af havnen

Xby havn er en kommunal selvstyrehavn under Xby Kom-
mune. Havnens godsomseetning fordeler sig hovedsageligt
péa sten og grus samt skaerver og piller.

Havnen har ca. 6 km kaj og ejer ca. 120 ha. landarealer.
Havnens seomradebeliggende inden for daekmolerne er

ca. 50 ha. Der er adgang fra vandsiden via indsejlingen fra
Vesterhavet.

Omradet begraenses af havnevej mod @st, ydervaerkerne
mod vest, mod nord af dbne landarealer ejer af Xby Kom-
mune og mod syd af jernbanen ml. Xby og Yby.

Havnens veje er forbundet med de offentlige veje i kommu-
nen, men inden for havneomradet drives vejene af havnen.
Havnekontoret er degnbemandet. Der er opsat kamera-
overvagning forskellige steder pa havnen (se kort) som kan
folges og overvages fra havnekontoret. Om natten kerer
vagten ogsa runderinger pa havnen, og der vil saledes veere
kortere perioder uden personale pa kontoret.

Beskrivelse af havnefaciliteten

Faciliteten er beliggende pa x Havn, som en del af xby.
Faciliteten er forbeholdt lastskibe(bulk samt stykgods),
fiskeskibe. Faciliteten ejes og drives af x Havn.

Der er 2 mobilkraner, 1 Transportband til losning/lastning
af sten og grus. Transportbandet leber fra det indhegnede
facilitetsomrade til lagerplads uden for faciliteten.

Forsyninger, proviant, reservedele osv. aftaler skibet/rederiet
med sin agent/maegler.

Faciliteten er generelt godt oplyst, men i det nordlige
hjarne er et oplagringsomrade uden belysning.

Max vanddybden i indsejling og ved kaj er pa 9 m.

Facilitetens omrade er markeret med red streg, pa tegning
X. Hele faciliteten er indhegnet Der er kun en adgangsvej
til faciliteten for kerende og gaende feerdsel via porten ved
havnevej.

Virksomheder, som opererer pa faciliteten / bygninger
Det vedlagte kort illustrerer facilitetens indretning. Num-
rene henviser til de forskellige aktiver og indretninger pa
faciliteten.

1) Skibsmaegler

2) Pakhus for salt

3) Pakhus for Skeerver/piller

4) AJDHS Hansen A/S, Im og eksport af skaerver/piller
5) Transformatorstation

6) Pakhus

7) Pakhus

8) Pakhus
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9) Kaj for fiskeskibe
10) Mobilkran

Skibsaktiviteter pa faciliteten i 20XX
Faciliteten anlabes af ca. 65 lastskibe i forskellige starrelse
om aret. Alle skibene er over 500bt.

Langt de fleste skibe anlober fra og afsejler til Skandina-
vien, herunder andre danske havne. De resterende skibe
kommer alle fra Europa.

Beseetningerne er pa fragtskibene oftest pa 4 — 11 mand.
Fragtskibene laegger ved kaj typisk 2 — 7 dage

Gods type og maengde i 20XX
Skeerver/piller = ca. 10.000 tons
Sten, grus og sand = ca. 15.000 tons
Andre godstyper = ca. 20.000 tons

Tilsvarende kan en faergefacilitet beskrives. Igen skal beskri-
velsen indeholde facilitetens fysiske struktur, dvs. bygninger
og indretninger, og en beskrivelse af facilitetens faergetrafik.
Den del af beskrivelsen, der specifikt vedrarer en faergefacilitet
kunne for eksempel se séaledes ud:

Feergeomradet som drives af Feergeselskabet A/S. Faciliteten
svarer til havnens samlede kommercielle omrade.

Faciliteten har ca. 150 feergeanlab om aret Faergetermina-
len drives af Feergeselskabet A/S som selvsteendig operater.

Faergen, der besejler faciliteten, er i fast rutedrift mellem
Danmark og Sverige.
Passager = ca. 250.000 arligt

5.3 Eksisterende sikringsforhold

Under dette punkt henvises til den eksisterende godkendte
PFSP, og de tiltag der er anfart i denne, hvis der da ikke er tale
om en ny facilitet. Beskrivelsen af disse tiltag suppleres med
kortmateriale over faciliteten, hvor forskellige sikringsforan-
staltninger sdésom hegn og kameraovervagning er indtegnet.
Beskrivelsen kan med fordel ogsa indga i den skematiske
opstilling af risikovurderingen, hvor eksisterende sikringstiltag
skal fremga. Der er altsa ikke tale om, at den senest godkend-
te PFSP skal refereres i detaljer.

Safremt andre beredskabsplaner fra andre myndigheder eller
aktgrer er inddraget i den godkendte sikringsplan, skal de
oplistes i dette afsnit.

Det har vaeret et szerligt krav fra EU, at der redegares for ISPS-
kodens B-del pkt. 15.3.4 om proceduremaessige fremgangs-
mader i PFSA'en. Det medferer, at der skal redegeres for hvad
de ansatte pa faciliteten hver isaer, har til opgave at udfere.
Dette kan f.eks. ske ved henvisning til senest godkendte PFSP,
hvis det er beskrevet heri. | modsat fald skal det konkluderes i
sarbarhedsvurderingen, at denne procedure mangler.

Procedurer, der skal vaere i sikringsplanen, fremgar af kapitel 5
og serligt afsnit 5.9 i denne vejledning.

Herunder kan laeses et eksempel pd, hvordan der kunne re-
deggres for disse proceduremaessige fremgangsmader — altsa
hvilke grupper af ansatte der kan og skal gare hvad, hvornar.
Der skal her henvises til senest godkendte PFSP, som indehol-
der de konkrete procedurer herfor.

B18.2 personale med sikringsansvar

| sikringsspergsmal kontaktes PFSO. Ved mistanke eller
konstatering af uregelmeessigheder kontaktes politiet og
derefter PFSO. Ved alvorlige haendelser skal havnens per-
sonale med sikringsansvar aktivt deltage i handteringen af
uregelmaessigheder og alvorlige haendelser pa eget initiativ
0g pa PFSO’s ordre.

B18.3 personale uden sikringsansvar

I sikringsspergsmal kontaktes PFSO. Ved mistanke/konstate-
ring af uregelmeessigheder og alvorlige heendelser kontak-
tes politi og derefter PFSO.

For de konkrete opgaver og procedurer henvises til afsnit
XX i PFSP godkendt af Kystdirektoratet d. XXIXXIXXXX.

Under henvisning til den eksisterende sikringsplan skal det
0gsa kontrolleres, at denne indeholder en beskrivelse af den
strukturelle integritet jf. ISPS koden B.15.3.

Med strukturel integritet menes, at safremt en facilitets peri-
meterafgransning udggres af en bygning, sa skal der vaere en
beskrivelse af bygningens tilstand. Er det f.eks. et forfaldent
pakhus med lgse vinduer og darlig beklaedning, kan dette
vaere vaesentligt at have med i sarbarhedsvurderingen. Er en
perimeter afspaerret med hegn, kan hegnets strukturelle inte-
gritet beskrives som hegnets tilstand og udformning.

5.4. Organisation

| PFSA’en skal redeggres for havnefacilitetens organisation. En
sadan redeggrelse skal ikke kun indeholde en beskrivelse af
sikringsorganisationen, som bliver uddybet herunder, men af
alle ansatte pa faciliteten. | den forbindelse gives en beskri-
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velse af fremmade i lebet af dagnet, eller ugen m.v. For at
arbejde pa en ISPS-facilitet skal de ansatte have et vist kend-
skab til reglerne i ISPS-koden. | kodens vejledende B-del pkt.
18.3 star, hvilke krav en ansat i en ISPS-facilitet med fordel
bar kunne opfylde. | ikke alle eksemplerne i 18.3 er relevante i
alle tilfaelde, men der kan her hentes god inspiration til, hvilke
krav der kan stilles til medarbejderne. Dette indebaerer blandt
andet, at alle ansatte fra PFSO til rengaringspersonale efter
behov skal veere i stand til at genkende f.eks. vaben, farlige
stoffer og anordninger. Der er ikke krav til, at alle ansatte

skal kunne handle direkte pa, hvad de ser, men de skal veere
opmaerksomme og i stand til at rapportere videre til PFSO’en,
som sa kan beslutte de videre tiltag.

Der skal derfor i PFSA’en redegares for de ansatte og deres
kompetencer i henhold til kravene i B-delens pkt. 18.3 Ansatte
med specifikke sikringsopgaver skal have de kompetencer, der
oplistes i ISPS-kodens B-del pkt. 18.2. Disse er de samme som
angivet i pkt. 18.3 med en raekke tilfgjelser. Blandt andet skal
personale med sikrinasopgaver have kendskab til sikringsrela-
teret kommunikation og tekniker til genkendelse af mistaenke-
lige personer og genstande.

Dette er vigtigt, idet allerede eksisterende sikringstiltag pa
baggrund af anden lovgivning kan medvirke til, at sarbar-
hedsvurderingen ikke peger pa behov for gvrige tiltag, hvis
behovet er daekket gennem anden lovgivning.

De uddannelsesmaessige krav og de ansattes kvalifikationer i
forhold til ISPS-koden, skal der desuden redeggeres for i detal-
jer i PFSP.

Der er yderligere krav i B-delens pkt. 18.1 til, hvilke kvalifika-
tioner en PFSO skal have. For eksempel skal en PFSO veere i
stand til at undervise sikringspersonale i forbindelse med sik-
ringsuddannelse. PFSO’en fungerer som den gverst sikringsan-
svarlige, men PFSO’en skal reagere pa enhver sikringsrelateret
haendelse f.eks. pa en konkret ulovlig indtraengen. Reaktionen
skal ikke omfatte den umiddelbare reaktion pa angreb pa
facilitetens integritet, dvs. en sikringsrelateret haendelse, eller
ngdvendige oprydningsaktiviteter efter et sddant angreb. | en
sadan situation tilkaldes politiet, som tager de ngdvendige
politimaessige skridt.

Formalet med beskrivelsen af organisationen og de ansattes
kompetencer er at afdaekke mulige sarbarheder med hensyn
til medarbejdernes kompetencer. Det vil saledes blive afklaret,
hvis der er uddannelsesmaessigt underskud, eller hvis der er
behov for at supplere med yderligere kurser e.l.

Herudover beskrives under afsnittet organisation, hvor mange
ansatte der er tilknyttet faciliteten, og hvor mange af disse
ansatte der har sikringsansvar. En sadan oplysning er blandt
andet vaesentlig for at kunne vurdere pa, om PFSA'ens an-
befalinger til bedre sikring af faciliteten er mulige inden for
eksisterende rammer.

5.5. Virksomhedsprofiler

Herunder gives en kort beskrivelse af alle virksomheder pa
havnefaciliteten, samt hvilke aktiviteter disse udfaerer. Det kan
herunder beskrives, om der er tale om virksomheder, som pa
grund af virksomheden har en sikringsorganisation. Det kunne
typisk veere raffinaderivirksomhed eller lignende. En sddan
virksomhed er vant til at taenke sikring og har allerede en
raekke tiltag pa plads, som ogsa kan inddrages i den samlede
vurdering af facilitetens sarbarhed. Omvendt vil tilstedevaerel-
sen af f.eks. et vaben- eller fyrvaerkerilager uden egne sikrings-
tiltag kraeve mere af vurderingsarbejdet i PFSA'en.

5.6. Vigtige ejendom og infrastruktur pa havne-
faciliteten af betydning for denne

| denne del af PFSA’en redegares for infrastruktur pa facilite-

ten, og hvad der vil vaere resultatet af, at de bortfalder eller

bryder ned.

ISPS-kodens B-del pkt. 15.7 indeholder en raekke eksempler
pa, hvad der kan betegnes som infrastruktur, der er vigtig at
beskytte. Identificeringen kommer selvfglgelig an pa de kon-
krete forhold i havnefaciliteten. Ikke alle kodens eksempler vil
geaelde for enhver havn, men i naesten alle tilfaelde vil kodens
vejledende forslag i 15.7.1 (tilkersels og adgangsforhold)
15.7.8 (sikringsudstyr) og 15.7.9 (nzerliggende vandomra-
der) vaere ngdvendige at forholde sig til. Generelt skal PFSA
forholde sig til al relevant infrastruktur. Lidt forenklet er det
ikke et krav, at PFSA'en forholder sig til alle eksemplerne i pkt.
15.7, men det er omvendt et krav, at i hvert fald de relevante
punkter er inddraget.

Vurderingen kan med fordel jf. ISPS-kodens B-del 15.6 foku-
sere pa infrastruktur, hvis bortfald eller nedbrud kan medfere
skade pa eller tab af menneskeliv eller have negative gkono-
miske konsekvenser for havnen. Den vaesentligste bekymring
skal vaere at begraense skadelige konsekvenser for mennesker,
herunder tab af menneskeliv, hvis faciliteten er malet i sig selv.
Selve faciliteten og de gkonomiske konsekvenser har anden
prioritet herefter.

Vigtig ejendom og infrastruktur kunne for et taenkt eksempel
beskrives som nedenfor. (I PFSA skal gengives et kort over hav-
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nen — eksemplet henviser til et fiktivt kort, som ikke fremgar af
denne vejledning)

Faciliteten har adgangsvej fra havnevej til det indhegnede
havnefacilitet gennem porten markeret pa kortet som nr.
1. Adgang fra vandsiden kan kun ske via indsejlingen. Det
er muligt ved lavvande, at komme til faciliteten fra vandsi-
den til fods. Fra det indhegnede facilitetsomrade laber et
transportband til sten og grus til lageromradet uden for
ISPS-faciliteten.

Resultatet af, at portens Ias far defekt, sa porten ikke

kan aflases, vil vaere, at der ikke laengere er tilstraekkelig
kontrol med adgangen til faciliteten. Det vil yderligere
betyde, at mandskab skal fritages for andre sikringsopga-
ver og deltage i manuel kontrol ved porten. Nedbrud eller
bortfald forventes ikke at betyde legemsbeskadigelse, men
vil betyde at overvagning og adgangskontrol til faciliteten
svaekkes. Det kan betyde foraget risiko for andre aktiver pa
faciliteten.

Herefter fortsaettes med en konkret beskrivelse af vigtige akti-
ver og infrastruktur pa faciliteten som f.eks. kraner, terminaler,
havnekontor sikringssystemer og udstyr, kommunikationsmid-
ler mv.

Havnekontoret vil ofte ogsa vaere et vaesentligt aktiv, selv om
det ikke nadvendigvis er beliggende pa selve faciliteten. Hav-
nekontoret er hjemsted for kommunikationsmidler og vil vaere
en slags kommandocentral i sikringsgjemed. Den gode PFSA
forholder sig til havnekontoret og dets betydning for facilite-
ten, uanset beliggenhed.

Igen kan der ikke gives en facitliste til PFSA'ens indhold til
dette punkt, da forholdene er forskellige fra havn til havn. |
ISPS-kodens B-del pkt. 15.16. findes krav til, hvad identifice-
ringen af sarbare elementer skal omfatte overvejelser omkring.
Disse overvejelser skal omfatte alt fra forhold omkring adgang
fra vandsiden til personalemaessige begraensninger.

Hvis der tages udgangspunkt i eksemplet ovenfor og kravene i
15.16, kunne fglgende elementer udpeges som sarbare.

e Adgang fra vandsiden

e Transportband

e Kajomrade

* Bygninger og anleeg der steder umiddelbart op til facilite-
ten, og kan benyttes som adgangsvej

* Farligt gods

o Ubelyste omrader i facilitetens nordlige hjerne

e Adgang til skibe fortojet i faciliteten

e Passagerterminalen

Selv om faciliteten kun sjeldent modtager farligt gods
(spreengstoffer m.v.), skal der altid foretages en sarbarhedsvur-
dering af omradet i PFSA. Det skal endvidere sikres, at uved-
kommende ikke kan fa adgang til godset, hvis det farlige gods
mellemlagres og ikke keres direkte ombord. Et sddant omrade
med farligt gods kan ofte med fordel etableres som et saerligt
adgangsbegraenset omrade jf. B-delens pkt. 16.25, men der er
ikke krav herom. Hvis lastens art og relative lave kompleksitet
ger det muligt kan kontrol udfgres i forbindelse med lastning.

For yderligere inspiration til, hvad der kunne anses som
sarbare elementer henvises til B15.16, der oplister en raekke
vejledende eksempler.

| denne forbindelse kan det for sa vidt angar faciliteter med et
begraenset antal anlgb overvejes, om elementerne pa hav-
nefaciliteten er af en sadan karakter herunder lastens art og
kompleksitet, at faciliteten kan fungere som on/off facilitet.
Dette betyder, at faciliteten kun har sikringstiltag ivaerksat, nar
der ligger et skib til kaj eller last til udskibning. Dette uddybes
yderligere i vejledningens afsnit om udarbejdelse af PFSP. Det
andrer ikke pa, at der skal sarbarhedsvurderes pa faciliteten,
men det kan vaere nyttigt at have sig i baghovedet allerede
tidligt i forlgbet.

Det vil i sidste ende veere Kystdirektoratet der pa baggrund af
PFSA afggr, om der kan blive tale om en on/off facilitet.
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Uautoriseret adgang eller brug med ethvert motiv (tu-
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rister, lystfiskere, tyve, haervaerk
Manipulation af gods / oplag / skibets stores X X
Indsmugling af vaben, farlige stoffer, vabendele, dele til
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masseadelaeggelsesvaben
Kapring eller kidnapning af skibet eller af personer
ombord pa det X X
Brug af skibet som vaben
Brug af skibet til trans-port af ger-ningsmaend til fort- X
stlige ulovlige handlinger andetsteds
Bombetrussel X X X
Mangel pa medarbejdere (sygdom, ferie og modvilje) X

5.7. Relevante trusler

Hvert af de identificerede sarbare elementer og den kritiske
infrastruktur skal vurderes for relevante trusler. Til det formal
benyttes ISPS-kodens B. del pkt. 15.11, hvorfra aktuelle og
relevante scenarier udvaelges. De trusler, der naevnes i pkt.
15.11, er ikke udtgmmende. Som det er vist i figuren oven-
for, kan ogsa andre trusler vaere inddraget. | det ovennaevnte
eksempel er f.eks. tab af ngglemedarbejdere udvalgt som en
relevant trussel. Der kan suppleres med trusselsscenarier fra
Beredskabsstyrelsens ROS60, som kan findes pa www.BRS.dk

En trussel, der er relevant i alle tilfeelde, er uautoriseret ad-
gang. Ved uautoriseret adgang skal ikke sondres mellem, om
hensigten med adgangen er at foretage skade eller j. Uauto-
riseret adgang vil altid udgere en trussel, for hvis en lystfisker
kan forvilde sig ind pa en ISPS-facilitet, sa vil det ogsa vaere
muligt for personer med skadelige hensigter. Uautoriseret
adgang vil derfor i langt de fleste tilfaelde have mindst en mo-
derat sandsynlighed i den nedenfor angivne risikovurdering.
Alene pa grund af sandsynligheden for truslen betyder det, at
der altid skal vaere ivaerksat tiltag til adgangskontrol.

Adgangskontrol kan ikke sta alene. Ved overvagning sikres, at
mistaenkelig adfaerd fortsat kan observeres i de tilfaelde hvor
adgangskontrollen af den ene eller anden arsag har svigtet,
eller hvor der er tale om autoriseret adgang (f.eks. bombe-
manden der har kebt billet til faergen).

5.8. Risikovurdering

De sérbare elementer udsattes for trusler i den ovenfor viste
trusselmatrix. Ved hver afkrydsning foretages en risikovur-
dering ved fastseettelse af sandsynlighed og konsekvens af

en given haendelse pa baggrund af definitionerne i skemaet
herunder. Det er tilstraekkeligt, at et af skemaets definitioner
for konsekvens er opfyldt for, at ramme i den tilsvarende kate-
gori — moderat, stor eller katastrofal. Hvis der saledes er tab af
menneskeliv, men ingen miljgadelaeggelsen vil konsekvensen
uanset dette vaere “stor”.
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Sandsynlighed

Definition

Konsekvens

Definition

Lav

Der eksistere meget fa personer eller grup-
per, der har bade ressourcer og motivation
til at realisere sikringshaendelsen, og de
eksisterende sikringstiltag vurderes at vaere
tilstraekkelige til at imodega dette

Haendelsen medfarer ikke tab af men-
neskeliv eller personskader,

Sma gkonomiske tab,

Lille miljoadelaeggelse eller tab af anseelse

Moderat

Der eksisterer enkelte personer eller grup-
per, der har bade ressourcer og motivation
til at realisere sikringshaendelsen, men
pga. eksisterende sikringstiltag vurderes
det at veere muligt delvist imadega disse
haendelser

Stor

Der eksisterer personer og grupper med
bade ressourcer og motivation til at
realisere sikringshaendelsen, og de eksister-
ende sikringstiltag vurderes ikke at kunne
imadega disse haendelser.

Stor Katastrofal

Betydelige personskader eller evt. tab af
menneskeliv,

Store regionale konsekvenser for gkonomi,
Lang tids edelaeggelse af en del af et
okosystem over et starre omrade eller stort
tab af anseelse

Store tab af menneskeliv eller meget
omfattende skader,

Store nationale eller internationale kon-
sekvenser for gkonomi,

Fuldstaendig edelaeggelse af flere dele af et
gkosystem over et starre omrade eller stort
tab af anseelse

Dette arbejde foretages i naert samarbejde mellem PFSO’en

og politiet. | skemaet herunder o
grgnne felter. En afkrydsning i gr

pereres med rgde, gule og
@n betyder "lav risiko”, mens

et kryds i gul betyder, at man skal overveje om, der kunne

Risikovurdering

vaere behov for yderligere sikringstiltag med det samme, eller
om dette eventuelt kan vente i en periode.. Et kryds i rad
betyder, at der klart er identificeret behov for at iveerksaette

yderligere tiltag.

Objekt:

Sikringstrus:

sel:

Konsekvens:

(Personer, gkonomi, miljg, anseelse)

Moderat Stor Katastrofal

A B C
Sandsynlighed:

(Motivation, evne, kompleksitet, ressourcer)
Lav Moderat ~ Stor

1 2 3

Konsekvens

1 2
Sandsynlighed

3

Eksisterende sikringstiltag:

Forslag til yderligere sikringstiltag:

Udfert af:
For havn:

For politi:

Signatur:
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Pa baggrund af skemaet overfor er der udfaerdiget en risiko-
vurdering for dele af identificerede sarbare elementer i fiktive,
men typiske havnefaciliteter, som kan tjene som inspiration til,
hvordan en sadan risikovurdering konkret bar udferes.Under
pkt.5.9 findes eksempler pa, hvordan skemaet kan anvendes i
praksis.

5.9. Konklusioner og anbefalinger til bedre hav-
nefacilitetssikring
PFSA’en afsluttes med en samlet konklusion om havnefacili-
tetens sikring mod sikringsrelaterede haendelser pa baggrund
af risikovurderingen og gvrige identificerede sarbarheder. Igen
skal ISPS-kodens Adel pkt. 14.2 holdes for gje. Der skal under
alle omstaendigheder vaere f.eks. adgangskontrol og konti-
nuerlig overvagning, og forslagene til bedre sikring, vil derfor
veere til en forbedring af allerede eksisterende tiltag.

Forslagene gaelder pa sikringsniveau 1, altsd normalsituatio-
nen. Forslagene baserer sig som naevnt pa risikovurderingen,
og kan indeholde alt fra proceduremaessige aendringer til
fysiske tiltag. Forslagene kan ogsa omfatte bedre uddannelse
af personale med sikringsansvar eller udbredelse af kendskab
blandt hele personalet til, hvad det medfgrer at vaere ansat

pa en ISPS-facilitet. Selve PFSA’en er et fortroligt dokument,
men generelt kendskab til havnefacilitetssikring, og hvad dette
indebeerer, blandt alle facilitetens ansatte er en forudsaetning
for at fa en god og effektiv havnefacilitetssikring.

| forbindelse med udarbejdelse af en PFSA kan f.eks. det kom-
munale beredskab indga som den del af den personkreds, der
har viden om begraensning af en ulykkes konsekvenser og
skader. | flg. ISPS-kodens A-del pkt. 15.3 og B-del pkt. 15.4
skal seerlig fagkundskab benyttes, nar det er ngdvendig.

Endelig skal der i PFSA'en vaere dokumentation for politiets
deltagelse.

Den praktiske udformning af en risikovurdering med forslag til
forbedringer kan ses i skemaform herunder for fire forskellige
sarbare elementer.

Konklusioner falges op af en handleplan, hvori der redegares
for, hvordan de konkrete forslag udferes i praksis, og hvornar
de skal vaere udfert. En sadan handleplan vil fungere som
tjekliste i forbindelse med den naeste revision af PFSA'en.

Her folger praktiske eksempler pd, hvordan en risikovurdering
kan bygges op. Ofte vil sikringstiltagene allerede vaere ivaerk-
sat fuldt ud tilstraekkeligt, men for at give de bedst mulige
eksempler er overvejende valgt tilfaelde, hvor der er behov for
yderligere handling eller overvejelse. Det betyder ikke, at der i
alle tilfaelde er behov for yderligere sikringsforanstaltninger.
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Eks. 1 er fra et kajomrade, der anvendes til bulkaktivitet.

Risikovurdering

Omrade: Xhavn

Dato: x/x-20xx

Objekt: Sikringstrussel:
Kajomrade Uautoriseret adgang med henblik pa at:
Forrette skade
Tilfeeldig adgang — lystfiskere, turister m.v.
Transport af gerningsmaend eller vaben
Konsekvens:

(Personer, gkonomi, miljg, anseelse)
Moderat Stor Katastrofal

A B C

Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer)
Lav Moderat  Stor

1 2 3

Konsekvens

1

2 3
Sandsynlighed

Eksisterende sikringstiltag:

Kajarealet ved faciliteten er indhegnet, og der er kun indgang igennem porten. Hegnet kan ved lavvande ikke forhindre adgang fra vandsiden. Der er placeret videokamer-
aer ved indgangen som benyttes til labende optagelser. Porten star aben i normal arbejdstid fra 8 — 16, men er last i det gvrige tidsrum under seedvanlige omstaendigheder.

Forslag til yderligere sikringstiltag:

Etablere port med adgangskontrol i form af elektronisk adgangskort, med gaestekort til skibsbesatninger.

Udbygge hegnet, séledes det vanskeligger adgang fra vandsiden. Forbedre kameraovervagningen, sa den aktiveres ved aktivitet (censor, mms-service)

Udfert af:
For havn:

For politi:

Signatur:

Forklaring til skema: Uautoriseret adgang ma anses som
sandsynligt. Konsekvensen kan variere fra moderat til katastro-
fal afhaengig af hensigt. Da uautoriseret adgang ikke logisk
kan deles op i uautoriseret adgang med og uden skadelige
hensigter, antager vi, at konsekvensen er stor — vi ender derfor

"

i "red".
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Eks. 2 er en risikovurdering fra en passagerterminal.

Risikovurdering Omrade:
Objekt: Sikringstrussel:
Passagerterminalen ISPS-kodens X-del 15.11.1 — Placering af spreengstoffer enten gennem autoriseret (kabt billet) eller

uautoriseret adgang

Konsekvens:

(Personer, gkonomi, miljg, anseelse)

Moderat Stor Katastrofal @
[
A B C =
3
f=
S
. ~
Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer)
1 2 3
Lav Moderat  Stor Sandsynlighed

1 2 3

Eksisterende sikringstiltag:

Etableret adgangskontrol, saledes kun personer med gyldig rejsehjemmel kommer ind pa faciliteten. Der foretages lebende overvagning i form af vagter pa faciliteten.

Faciliteten er udfert i materialer, glas, der medferer, at en eventuel bombespraengning kan medfere meget alvorlige skader fra glasstykker fra terminalens store glaspartier.

Forslag til yderligere sikringstiltag:
Formindske glasfacader, sa konsekvensen af en bombespraengning mindskes. Erstatte facaden med plexiglas, eller pasaette streamere.

Etablering af yderligere flere flugtveje eller nadudgange.

Udfert af: Signatur:
For havn:

For politi:

Forklaring til skema: Sandsynligheden er lav — meget fa med
ngdvendige motivation, men konsekvensen vil vaere katastro-
fal, hvorfor vi “ender i gul”
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Eks. 3 er risikovurdering af tankskibsfacilitet

Risikovurdering Omrade:
Objekt: Sikringstrussel:
Tankskib — import af gasolie [ldspaseettelse
Konsekvens:

(Personer, skonomi, miljg, anseelse)

Moderat Stor Katastrofal @
]
A B C =
3
c
S
. ~
Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer) 1 5 3
Lav Moderat  Stor Sandsynlighed

1 2 3

Eksisterende sikringstiltag:

Det er etableret skiltning med teksten “faerdsel forbudt pd omradet uden serlig tilladelse” Det er ingen kontrol af lasten, da medarbejderne er pa brandvagt.

Der foretages rundering af havnebassinet inde pa faciliteten 1-2 gange om dagen mellem kl. 8 og 15. Efter kl. 15 er der ingen medarbejdere pa faciliteten

Forslag til yderligere sikringstiltag:

Der opsattes hegn med ISPS-skilte til markering. Kun adgang for personer og keretejer med adgangstilladelse. Besegende sasom geester, agenter osv. til skib eller facili-
teten anmeldes inden ankomst.

Adgangskontrol udferes af facilitetens medarbejdere, mens skib ligger ved faciliteten. Alle personer og keretgjer, der kommer ind pa faciliteten eller skal ombord pa et skib,
skal konfronteres med henblik pé at forhindre uautoriseret adgang.

Etablering af vagtrunde for havnens medarbejdere inden for arbejdstid mindst 3 gange. Etablering af belysning nar det er merkt, Inddragelse af alle medarbejdere pa
faciliteten.

Det etableres seerlig belysning og videoovervagning af omrader med adgangsbegraensning.

Der ansettes yderligere 1 person til overvagning af havnefacilitetens sikring.

Udfert af: Signatur:

For havn:

For politi:

Forklaring til skema: lldspasaettelse er en kendt risiko og ma
anses som sandsynligt.
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Eks. 4 er en anden tankskibsfacilitet udsat for yderligere trusler

Risikovurdering Omrade:

Objekt: Sikringstrussel:

Tankskib — jetfuel Manipulation af laststyresystem, smugle spreengladninger ind som stores eller uledsaget bagage.
Konsekvens:

(Personer, skonomi, miljg, anseelse)

Moderat Stor Katastrofal 2
]
A B C =
a
c
S
. ~
Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer) 1 5 3
Lav Moderat  Stor Sandsynlighed

1 2 3

Eksisterende sikringstiltag:

Der er etableret perimeterhegn med adgang gennem 3 bemandede porte. Adgang fra vandsiden overvages fra havnekontor, fra facilitetens administrationskontor og fra
kajanleeg, nar der er skib ved kaj.

Omrader med adgangsbegraensning er aflaste, nar de ikke er i brug, og overvaget nar de er i brug.
Lasten fares gennem rarledning og i henhold til sikkerhedsmanual for handtering af lasten.
Levering af skibets stores kontrolleres ved perimeter.

Havnefacilitetens sikring overvages ved indvendig rundering, miljovagt og belysning.

Forslag til yderligere sikringstiltag:

Der anskaffes afvisningsfartej og videoovervagning fra administrationskontoret af havnefaciliteten og vandsiden.

Udfert af: Signatur:
For havn:

For politi:

Forklaring til skema: Der er yderst fa personer med den
tilstraekkelige motivation til at udlgse handelsen, og de eksi-
sterende sikringstiltag imgdegas i vidt omfang risikoen.
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6. Forslag til indhold af en havne-
facilitetssikringsplan (PFSP)

Der er ikke bestemte krav til opbygning af en PFSP. Det er der-
for PFSO’ens ansvar at sammensaette sin PFSP, s& den passer
til havnefaciliteten. Opgaven er dog ikke helt fri. De sikrings-
tiltag, som PFSA identificerer som ngdvendige, skal fremga

af sikringsprocedurerne i PFSP. Der er ogsa en raekke krav til
indhold af PFSP, som baserer sig pa de internationale regler

i ISPS-koden og EU forordning 725/2004. ISPS-kodens A-del
pkt. 16.3 og B-delens pkt. 16.3, 16.8 og den vejledende 16.9
oplister de elementer, der som minimum skal vaere indeholdt i
en PFSP.

De naeste afsnit skal derfor laeses som Kystdirektorats forslag
til, hvordan den gode PFSP skal opbygges. Vejledningen kan
bruges som en skabelon, ved udarbejdelse af en PFSP. Alle
konkrete eksempler er kursiveret, sa de adskiller sig fra den
generelle vejledning.

Hvert punkt nedenfor er en del af en indholdsfortegnelse i
PFSP, og en sikringsplan med alle disse elementer tilstraekkeligt
beskrevet vil som udgangspunkt blive godkendt af Kystdi-
rektoratet. Det kan ikke afvises, at der kan veere er behov for
bade mere eller mindre i visse situationer.

Der er i den faelles bilagssamling til vejledningerne om maritim
sikring af havnefaciliteter og havne desuden indsat udvidede
indholdsfortegnelser, som illustrerer, hvilke afsnit der er inde-
holdt i den gode PFSP. Hvis denne udvidede indholdsforteg-
nelse benyttes som skabelon til udarbejdelsen af PFSP, vil alle
relevante aspekter blive inddraget i langt de fleste tilfaelde.

6.1. Indledning, malsatning, baggrund og defini-
tioner

PFSP indledes med en kort beskrivelse af malsaetning og

baggrund. Der er igen henvisninger til de gaeldende regler pa

omradet: Bekendtgerelsen om sikring af havnefaciliteter, EU

forordning 725/2004 og ISPS-koden.

Formalet med plansaettet er at give havnen mulighed for
fortsat at kunne betjene fartgjer omfattet af ISPS-koden, men
formalet er ogsa at have et konkret vaerktgj, som kan forhin-
dre tab af menneskeliv og materielle gdelaeggelser ved hjaelp
af forebyggende tiltag og metoder til handtering af trusler. For
at understrege at det handler om mere end terrorbekaempelse
pa selve havnefaciliteten, ma dette gerne fremga af indled-
ningen. Reglerne har til formal at undga forsaetlige, ulov-

lige handlinger, og dermed blandt andet at sikre, at vaben,

spraengladninger m.m. ikke kan bringes ombord pa et skib
og anvendes til angreb andre steder. Der er altsa tale om en
beskyttelse af bade facilitet, skibstrafikken og potentielle mal
ved skibets destination.

Hver enkelt PSFP skal nummereres, og det skal fremgd, hvem
der har et eksemplar. Det skal tilfgjes, at en PFSP ikke mé sen-
des ud af huset i elektronisk form. PFSP skal sendes anbefalet
til Kystdirektoratet og politiet i papirformat med postvaesenet.

Eksempler pa ngdvendige procedurer kan lzeses i fglgende
eksempel:

PFSO er ansvarlig for PFSP. Der er PFSQO’s ansvar, at hvert
eksemplar nummereres, og at det noteres, hvem der er

i besiddelse af et eksemplar. Kystdirektoratet, politiet og
havnen skal hver have et eksemplar. PFSO skal sikre, at alle
eksemplarer er ens.

PFSP kan kun fremsendes som anbefalet post til de relevan-
te myndigheder. Folgende er i besiddelse af et eksemplar af
senest godkendte PFSP

Eksemplar 1: Havnen, eksemplar 2: Kystdirektoratet, ek-
semplar 3: Politiet

Planen ma endvidere forevises til politi og Kystdirektoratets
havneinspekterer pa deres anmodning herom.

Herefter henvises til den godkendte PFSA, som PFSP’en tager
udgangspunkt i. En PFSA kan aldrig na det resultat, at der ikke
er behov for konkrete tiltag. Det kan dog ikke afvises, at PFSA
ikke vil pege pa nye tiltag i forhold til den hidtil godkendte.

| ISPS-kodens A-del pkt. 14.2 er oplistet aktiviteter, der gen-
nem hensigtsmaessige foranstaltninger altid skal vaere til stede
pa sikringsniveau 1 — altsa normalsituationen. Disse omfatter
adgangskontrol og overvagning og tilsyn med handtering af
last m.m. — kort sagt alle og alt, der skal ind pa havnefacili-
tetens omrade. PFSP skal derfor omfatte konkrete tiltag efter
blandt andet kodens A-del pkt. 14.3 og A 16.3. | B-delens pkt.
16.3 falger yderligere, hvad alle PFSP’er skal have med, her-
under en detaljeret redegarelse for havnefacilitetens sikrings-
organisation og beskrivelse af de supplerende sikringstiltag i
niveau 2 og 3.

En PFSP indeholder som beskrevet de tiltag, som PFSA har
papeget i sin risikovurdering. Det er vigtigt at planen beskriver,
hvad der rent faktisk udferes af tiltag. Kort sagt — skriv hvad
der gares, og ger hvad der skrives.



Del 1 - Havnefacilitetssikring

Afsnit 6 Forslag til indhold af en havnefacilitetssikringsplan (PFSP)

6.2. ldentifikation af havn og havnefacilitet

Dette afsnit kan i det store hele skrives af fra PFSA. Der er igen
tale om en generel beskrivelse af havn og havnefacilitet. Det
er vigtigt, at beskrivelse af placering er angivet med lzengde-
og breddegrader.

Ved benavnelse af faciliteten skal havnefacilitetens tildelte
port facility number jf. IMO GISIS anvendes sammen med

det registrerede navn for faciliteten. Det vil sige, at hvis vi
befinder os i Helsingar kunne betegnelsen for eksempel vaere
DKHLS-00002, @stkaj. Faciliteten ma ikke benaevnes alene
med det interne “kaelenavn”. Hvis det officielle navn er @Jst-
kaj, men faciliteten internt pa havnen hedder jernkajen, fordi
der her udskibes jern, skal navnet @stkaj alligevel anvendes
konsekvent i hele PFSP.

Hvis der er tale om en facilitet, der af Kystdirektoratet er god-
kendt som on/off facilitet, skal det ogsa beskrives her. En on/
off facilitet er en facilitet, der kun har ivaerksat sine sikringstil-
tag, nar der er skibe, der skal anlgbe kajen, eller nar last til ud-
skibning befinder sig pa havnefaciliteten. P& andre tidspunk-
ter, altsa nar faciliteten er "off”, kan faciliteten have offentlig
adgang uden synlige fysiske sikringstiltag ivaerksat. Det er dog
vigtigt at rense faciliteten efter korrekt procedure inden, den
tages i brug som "on". Renseproceduren er beskrevet senere i
vejledningen.

Hvis faciliteten drives af en selvstaendig terminaloperater,
f.eks. et faergeselskab, skal dette ogsa beskrives her. Det er en
vigtig information af hensyn til det samlede billede af havnens
og havnefaciliteternes sikring.

Der skal vaere kortmateriale med i PFSP, der detaljeret illustre-
rer faciliteten. Kravene til kortmateriale er de samme som de
krav, der stilles til kortmaterialet til PFSA, med den ene tilfa-
jelse, at kortet ogsa skal vise markering af evakueringsruter
samt opsamlingsomrade.

6.3. Sikringsansvarlig

PFSO er facilitetens overordnede sikringsansvarlige, og PFSO
fungerer som kontaktperson i spgrgsmal omkring facilite-
tens sikring. Kystdirektoratet skal vaere i besiddelse af 24/7
kontaktoplysninger, telefonnummer og e-mailadresse m.v., pa
vagthavende PFSO. Disse oplysninger kan med fordel fremga
af PFSP. Det er dog vigtigt at huske at opdatere disse, hvis der
sker @ndringer i kontaktoplysningerne.

En facilitet kan have flere PFSO’er, som hver iseer kan dele
vagterne imellem sig. Den enkelte PFSO star saledes ikke til
radighed 24 timer i dagnet, men der vil i vejledningen generelt

blive henvist til PFSO som en enkelt person, selv om der kan
vaere flere om jobbet. Det skal her tilfgjes, at Kystdirektoratet
kun skal have oplyst et 24/7 vagtnummer og ikke forskellige
numre pa hver enkelt ansat.

Det er vaesentligt at forstd, at PFSO imidlertid ikke er den
eneste "sikringsansvarlige”, men at alle ansatte pa havnefacili-
teten er "ansvarlige” og dermed tager ansvar og del i maritim
sikring.

6.4. Sikringsorganisation

Det er et krav i ISPS-kodens B-del pkt. 16.8.1, at der gares
detaljeret rede for havnefacilitetens sikringsorganisation i en
PFSP. Det skal bemaerkes, at den overordnede sikringsansvar-
lige er PFSO og ikke havnens ledelse. Ledelsen skal imidlertid,
som alle andre ansatte pa havnefaciliteten, som minimum
leve op til kravene om uddannelse jf. B18.3. Havnens eller
facilitetens ledelse har ikke ngdvendigvis direkte sikrings-
maessige opgaver herudover. For eksempel er det PFSO, der
beslutter, hvornar en sikringsrelateret haendelse er ubetydelig
(en lystfisker kom ved en fejl ind pa faciliteten), eller hvornar
haendelsen skal rapporteres til Kystdirektoratet og politiet alt
efter handelsens karakter. Det skal understreges, at PFSO
ikke udger sikringsorganisationen alene. Uden alle facilitetens
medarbejdere, kan en PFSO ikke varetage facilitetens sikring.
Kort sagt — brug alles gjne og grer i sikringsarbejdet.

Det er vigtigt, at sikringen forankres i ledelsen, selv om ledel-
sen ikke na@dvendigvis skal spille en aktiv rolle i sikringsorgani-
sationen. Det er afgerende, at ledelsen kender til forpligtelser-
ne om maritim sikring, fordi det er ledelsen, der skal afsaette
midler til formalet og har kompetence til at vaelge den rigtige
personalesammensaetning. Ledelsen skal derfor eksempelvis
vaere klar over, at den person man i et taenkt eksempel gnsker
at forflytte eller afskedige er PFSO, og hvad dette betyder ved
et jobskifte. Endelig er havnens ledelse i sidste ende ansvarlig
for, at der er tilstraekkelige midler til at opretholde den ngd-
vendige havnefacilitetssikring.

Sikringsorganisationen kan bade besta af havnens eget per-
sonale og eksternt personale. For eksempel kan et vagtfirma
vaere hyret ind til at foretage runderinger pa faciliteten. Perso-
nalet herfra skal i s& fald fremga af sikringsorganisationen og
skal have de tilstraekkelige kvalifikationer til at lzse opgaven.
Der kan hentes inspiration til disse kvalifikationer i kodens
B-del 18.2. Hvis ekstra personale indkaldes i visse situationer,
er det vigtigt at sikre, at dette personale har det forngdne
kendskab til maritim sikring. Derfor skal personerne fremga
direkte af planens afsnit om sikringsorganisation. Det er ogsa
vigtigt af hensyn til, at disse personer rent faktisk skal vaere
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tilgeengelige, hvis behovet for dem opstar. Der skal derfor
veere indgaet klare aftaler med eksempelvis eksterne vagt-
firmaer, som kaldes ind pa sikringsniveau 2 o. lign. En sadan
aftale eller kontrakt, hvor navn og kvalifikationer fremgar, skal
vedlaegges som bilag i PFSP til dokumentation af tilgaengelig-
hed og kvalifikationer m.m.

Efter vedtagelse af den nye havnelov er der nu i hgjere grad
lagt op til samarbejde mellem flere havne omkring for eksem-
pel forpligtelser i forbindelse med maritim sikring. Det ma der-
for forventes, at flere havnefaciliteter fremadrettet vil benytte
sig af eksterne udbydere af sikringsydelser. | den forbindelse er
det vigtigt at veere opmaerksom pa, at kravene til overvagning,
adgangskontrol og reaktion ved konstatering af sikringsrela-
terede haendelser er de samme, som hvis havnefaciliteten selv
forestar sikringen.

Hvis havnefacilitetens sikringsplan har graenseflader til andre
myndigheders plansaet, f.eks. til politiets eller det kommunale
beredskab, skal dette fremga af PFSP. Det kunne f.eks. veere,
at visse omrdader allerede er sikret i medfer af anden lovgiv-
ning, og i disse tilfaelde er det vigtigt at kunne dokumentere,
at denne sikring ogsa er tilstraekkelig til opfyldelse af formalet
med havnefacilitetssikring. Omvendt vil en tilstraekkelig sikring
i medfer af anden lovgivning séledes ogsa kunne medfare,

at der ikke vil vaere behov for yderligere tiltag i PFSP. P4 den
made undgar man ungdvendig dobbeltsikring, hvor andre
regelsaet allerede Igser opgaven tilstraekkeligt.

Sikringsorganisationen kan ogsa rumme fysiske ressourcer
som for eksempel havnekontoret, hvor sikringsrelateret kom-
munikation ofte vil forega fra, ligesom dele af sikringsorga-
nisationen typisk har sin fysiske placering her. Havnekontoret
er oplagt at inddrage, fordi kommunikation og koordinering
typisk vil ske fra kontoret. Havnekontoret kan pa den made
spille en vigtig rolle i facilitetens sikringsorganisation, selv om
det ikke nadvendigvis ligger i tilknytning til faciliteten.

Endelig skal de ansattes ansvar, opgaver og uddannelse
beskrives under dette afsnit. Det er PFSO, der har ansvaret
for, at personalet er tilstraekkeligt uddannet til at varetage
sine sikringsmaessige opgaver. Sikringsrelateret materiale ma
ikke komme til uvedkommendes kendskab, men det betyder
ikke, at alt dets indhold skal holdes hemmeligt for facilitetens
ansatte. Personalet skal have det ngdvendige kendskab til
materialet og skal forsta, hvad det indebaerer at vaere ansat pa
en ISPS-facilitet. PFSO skal derfor udbrede kendskabet til reg-
lerne blandt de ansatte og sgrge for, at de har de ngdvendige
redskaber til at leve op til deres sikringsmaessige ansvar. Det
betyder, at alle ansatte skal vaere klar over, at der er en PFSO,

og der er PFSO (eller politiet afhaengig af det mistaenkeliges
karakter) man ringer til, hvis man ser noget mistaenkeligt.

Med revisionen af havneloven i marts 2012 er der nu i videre
udstraekning abnet for, at flere havne kan ga sammen om
tilkeb af sikringsydelser, herunder ogsa f.eks. felles indkab

af overvagningssystemer eller andre former for faelles vagt-
beredskab. Hvis en havnefacilitet benytter sig af en sadan
lzsning, er det vigtigt, at dette fremgar af PFSP. Det eksterne
vagtfirma, som forestar overvagning, vil saledes vaere en del af
facilitetens samlede sikringsorganisation. Det er i den forbin-
delse vigtigt, at der vedlaegges dokumentation f.eks. i form af
kontrakter, samt at det dokumenteres, at der fortsat er mulig-
hed for en reaktion ved konstatering af uautoriseret adgang.

Nedenfor er indsat to konkrete eksempler pa, hvordan dette
afsnit kunne se ud i PFSP, athaengig af hvilke type aktivitet, der
udfares fra faciliteten, og om der er tale om en selvstaendig
terminaloperater, som ofte pa grund af deres organisation har
langt sterre ressourcer til radighed, end den havn aktiviteterne
udfares fra.

Beskrivelse af en sikringsorganisation og persona-

lets ansvar og opgaver

Eks. 1: Havn, som har 2 eller flere faciliteter, som ikke er
selvstaendige operatgrer.

Havnen har 35 ansatte, hvoraf de 20 arbejder pa faciliteten

Der er 3 PFSO, 14 ansatte med sikringsansvar og 3 ansatte
uden sikringsansvar.

PFSO opgaver og ansvar

e gennemfare en indledende, omfattende sikringsunderse-
gelse af havnefaciliteten i forbindelse med revision af ek-
sisterende plansaet under hensyntagen til den geeldende
sarbarhedsvurdering af faciliteten

e sikre udarbejdelse og lebende ajourfering af havnefacilite-
tens sikringsplan

e gennemfare og handhaeve havnefacilitetens sikringsplan

® gennemfore regelmaessige sikringsinspektioner af havne-
faciliteten for at sikre viderefarelse af passende sikrings-
foranstaltninger

e anbefale og evt. indarbejde sendringer i havnefacilitetens
sikringsplan for at udbedre mangler og ajourfere planen i
forhold til relevante aendringer af faciliteten

e fremme havnefacilitetens personales arvagenhed og agt-
pagivenhed med hensyn til sikring

e sikre, at personale med ansvar for sikring af havnefacilite-
ten har faet den forngdne undervisning



Del 1 - Havnefacilitetssikring

Afsnit 6 Forslag til indhold af en havnefacilitetssikringsplan (PFSP)

foretage indberetninger til de relevante myndigheder og
registrere haendelser, der truer sikringen af havnefacilite-
ten

koordinere gennemfarelsen af havnefacilitetens sikrings-

ninger, genkende saerlige kendetegn og adfaerdsmanstre
hos personer, der kan true sikringen. Opmaerksomhed pa
efterladte genstande. Kontakte PFSO ved uregelmaessig-

heder eller mistanke herom / kontakte politi og PFSO ved

plan med rederiets og skibenes sikringsofficerer

e sarge for den fornadne koordination med sikringstjene-
sterne

e sikre, at reglerne for personale med ansvar for sikring af
havnefaciliteten overholdes

e sikre, at evt. sikringsudstyr betjenes, afpreves, kalibreres
og vedligeholdes korrekt, samt

e efter anmodning at bista et skibs sikringsofficer med at
bekreefte identiteten af de personer, som s@ger adgang til
skibet.

Ansatte med sikringsansvar (portvagt, kranfarere, lagerfolk, havne-
assistenter, havnearbejdere mm)

| forbindelse med daglige opgaver (ej udtemmende)

Veere bekendt med facilitetens ISPS-status, PFSO og
sikringsorganisationens eksistens og sikringsniveauer. Over-
vage faciliteten(erne), dens perimeter, adgangsveje, last,
godsudstyr og sikringsudstyr, opsyn med keretajer/personer
palved faciliteten og naer skibene, iagttage personer og k-
retajer, kontrollere personer og keretajer, der ikke kendes,
bemeerke forskelle og eendringer i facilitetens normaltil-
stand, vaere arvagen over for vaben, veere opmaerksom pa
fremmede genstande, deltage i adgangskontrol og sikrings-
kontrol af personer og keretajer, last, stores, uledsaget ba-
gage, deltage i overvagning af facilitetens sikring, deltage i
uddannelse og avelser.

Ved uregelmaessigheder kontakte PFSO ved mistanke/kon-
statering af uregelmaessigheder / kontakte politi og derefter
PFSO ved alvorlige heendelser / deltage aktivt i handterin-
gen af uregelmaessigheder og alvorlige haendelser pa eget
initiativ og pa PFSO’s ordre.

Ansatte uden sikringsansvar (kontoransatte, handveerkere, renge-
ringspersonale, kioskpersonale osv)

| forbindelse med daglige opgaver

Veere bekendt med facilitetens ISPS-status, PFSO og
sikringsorganisationens eksistens og sikringsniveauer. Be-
meerke aendringer eller forskelle i facilitetens normaltilstand
og vaere arvagen over for vaben, farlige stoffer og anord-

alvorlige haendelser. Deltage i uddannelse og avelser.

Eks. 2: Faergefacilitet som er selvstaendig operatgr
Faciliteten har ca. 130 ansatte fordelt i administration,

intern service, billetsalg, passager- og keretajhandtering,
godshandtering, kajservice.

Der er 1 PFSO, 4 assisterende PFSO, der har samme myn-
dighed, ca 55 ansatte med sikringsansvar og ca. 70 ansatte
uden sikringsansvar.

PFSO opgaver og ansvar

gennemfare en indledende, omfattende sikringsunder-
segelse af havnefaciliteten under hensyntagen til den
geeldende sarbarhedsvurdering af faciliteten

sikre udarbejdelse og ajourfering af havnefacilitetens
sikringsplan

gennemtare og handhaeve havnefacilitetens sikringsplan
Osv

Osv

Osv

Assisterende PFSO (arbejdsformand, leder af godsafdeling, leder af
passagerbooking osv)

P3 skift deltage i 24/7 vagten pa faciliteten og i PFSO’s
fraveer

handhaeve havnefacilitetens sikringsplan

gennemfare regelmaessige sikringsinspektioner af havne-
faciliteten for at sikre viderefarelse af passende sikrings-
foranstaltninger

anbefale og eventuelt indarbejdeaendringer i havnefacili-
tetens sikringsplan for at udbedre mangler

fremme havnefacilitetens personales arvégenhed og agt-
pagivenhed med hensyn til sikring

foretage indberetninger til de relevante myndigheder og
registrere haendelser, der truer sikringen af havnefacilite-
ten

koordinere gennemfarelsen af havnefacilitetens sikrings-
plan med rederiets og skibenes sikringsofficerer

sikre, at evt. sikringsudstyr betjenes, afproves, kalibreres
og vedligeholdes korrekt, samt

efter anmodning at bista et skibs sikringsofficer med at
bekreefte identiteten af de personer, som seger adgang til
skibet.
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Kajservice- med sikringsansvar (f.eks. truck-, kranfarer, trossefolk,
personale pa opmarchomrade o. lign)

| forbindelse med daglige opgaver (ej udtemmende)

Veere bekendt med facilitetens ISPS-status, PFSO og
sikringsorganisationens eksistens og sikringsniveauer.
Overvage faciliteten(erne), dens perimeter, adgangsveje,
last, godsudstyr og sikringsudstyr, opsyn med karetajer/
personer palved faciliteten og neer skibene, iagttage per-
soner og keretgjer, kontrollere personer og keretgjer, der
ikke kendes, bemaerke forskelle og aendringer i facilitetens
normaltilstand, vaere opmeerksom pa fremmede genstande,
deltage i adgangskontrol og sikringskontrol af personer og
keretajer, last, stores, uledsaget bagage, deltage i overvag-
ning af facilitetens sikring, deltage i uddannelse og avelser.

Ved uregelmeessigheder kontakte PFSO ved mistanke/kon-
statering af uregelmeaessigheder / kontakte politi og derefter
PFSO ved alvorlige heendelser.

Bookingpersonale- med sikringsansvar (billetsalg i terminal, vente-

sale, billethuse v. opmarchomrade o. lign)
| forbindelse med daglige opgaver (ej udtemmende)

Veere bekendt med facilitetens ISPS-status, PFSO og
sikringsorganisationens eksistens og sikringsniveauer.
Overvage karende og gaende pax pa opmarchbaner, op-
holdsomrader og ventesale, herunder bedemme personers
adfeerd og gods, som muligvis kan true sikringen. Deltage i
uddannelse og evelser.

Ved uregelmaessigheder kontaktes PFSO. Ved mistanke eller
konstatering af uregelmaessigheder kontaktes politiet og
derefter PFSO ved alvorlige haendelser.

Ansatte uden sikringsansvar (kontoransatte, handveerkere, renge-
ringspersonale, kioskpersonale osv). Se under eksempel. 1.

Sikringsorganisationen kan suppleres med et beskrivende
diagram over organisationens opbygning. Det afggrende er, at
organisationens opbygning forstas.

6.5. Ovelser, traening og uddannelse

Som naevnt i afsnittet om facilitetens sikringsorganisation, kan
alle ansatte med fordel pa en ISPS-facilitet leve op til en raekke
grundlaeggende krav til uddannelse. Disse rigtigt gode rad kan
findes i B-delens 18.1-18.3. Det skal fremga af PFSP, hvordan
facilitetens ansatte lever op til disse, og om der er behov for

yderligere uddannelse. Der er PFSO's ansvar, at de ansatte far
den ngdvendige uddannelse og traening.

Formalet med at gennemfare avelser er, at sikre PFSP'ens
effektivitet afpraves i praksis, og at facilitetens ansatte har til-
straekkeligt kendskab til sikringsopgaver pa alle sikringsniveau-
er. Praktiske gvelser vil afdaekke, om de involverede er i stand
til at efterleve sikringsplanen konkrete procedurer og tiltag,
samt teste selve proceduren og/eller tiltaget. Den gode gvelse
gar ikke nagdvendigvis efter bogen, men kan papege omrader,
hvor procedurer eller tiltag ma strammes op eller aendres alt
efter behov. Det, der fungerer pa skrivebordet, fungerer ikke
ngdvendigvis i praksis. Hvis man angiver, at der pa sikringsni-
veau 2 skal vaere degnbemanding pa faciliteten, og alle der
@nsker adgang skal underga sikringskontrol (for eksempel
bagagetjek), skal det overvejes, om man rent faktisk har de
mandskabsmaessige ressourcer til at lgfte denne opgave i
leengere tid, eller om andre lgsninger ville vaere mere hensigts-
maessige. Den gode gvelse praver ganske enkelt konkrete dele
af planen af "ude i virkeligheden”.

Reglerne om gvelser findes i ISPS-kodens A-del pkt. 18.3 og
18.4, og B-delens pkt. 18.4 -18.6 og bekendtgarelse om sik-
ring af havnefaciliteter kapitel 10. Der skal hver 3. maned af-
holdes @velse, der tester de enkelte elementer i PFSP’en. Disse
avelser kaldes sma avelser (drill). Hvis helt saerlige forhold

taler for det, kan gvelserne flyttes, hvis der sendes besked til
Kystdirektoratet herom. Kystdirektoratet kan herefter kraeve,
at gvelsen afholdes pa et senere tidspunkt. Hver 3. maned skal
som det helt klare udgangspunkt forstas helt bogstaveligt. Der
ma ikke vaere mere end 3 maneder mellem hver “lille” gvelse.

Mindst en gang hvert kalenderar skal der afholdes en stor
@velse (exercise). En stor gvelse adskiller sig fra en lille gvelse
ved, at det i princippet er hele sikringsplanen, der skal testes.
Det betyder, at kommunikation, koordinering, ressourcetil-
gaengelighed og reaktioner skal afpraves. Den store gvelse
skal afholdes, sa der ikke er mere end 18 kalendermaneder
siden sidste gvelse. En stor gvelse kan ligeledes flyttes, men
skal gennemfares senere inden for tidsfristen.

Disse store gvelser kan udover havnefacilitetens sikringsper-
sonale omfatte andet personale pa havnefaciliteten, relevante
myndigheder — f.eks. politi og sikringspersonale fra skibe.

Det kan vaere en god idé at hyre en ekstern konsulent, f.eks.
en anerkendt sikringskonsulent, til at planlaegge og afholde
@velser. Pa den made bliver der set pa faciliteten med friske

gjne, og PFSP bliver derfor testet af “udenforstaende”. | alle
tilfeelde skal der legges en plan for afholdelse af @velsen.
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Denne plan skal sikre, at der er sammenhang mellem gvelse For overblikkets skyld udarbejdes en gvelsesplan, der beskriver,

og det faktiske indhold i PFSP. hvad der testes hvornar. En sadan plan kan udformes i skema-
form, som illustreret med eksemplet herunder.

For yderligere inspiration henvises i gvrigt til EU-kommissio-

nens gvelseshandbog, som der kan findes et link til pa www.

maritimsikring.dk.

Maritim Sikring @velsesplan for 20XX

Definitioner:

XN - i fuld skala eller live

x/2 - som skrivebordssimulering, seminar eller kursus

x/3 - i kombination med andre gvelser (beredskab, havnesikring m.v.)
S - stor avelse

Forskellige typer gvelser kan vere f.eks. Jan | Feb | Ma | Apr | Maj | Jun | Juli | Aug | Sep | Okt | Nov | Dec

Opgaver og ansvar: PSO/PFSO/ sikringsarbejder X/2

For ankomst information

Sikringsrelateret henvendelse

Evakuering havnefacilitet X1 X2

Evakuering havnefacilitet og skib

Sikringskontrol: personer, keretgjer, bagage x/1-s

Gidseltagning

Genkendelse af vaben, farlige stoffer og anordninger X2

Uautoriseret adgang

Bombetrussel
Osv.
Osv.
ISPS-koden angiver 3 mader pa, hvordan en gvelse kan afhol- mod vind og vejr) — kunne for eksempel gennemftares pa
des. En avelse kan afholdes i fuld skala, som skrivebordsimu- niveau 2.
lering eller seminar eller som kombination med andre gvelser, e henstilling af mistaenkelig genstand eller karetej pa
f.eks. beredskabsgvelser. Den gvelsesansvarlige skal fare log faciliteten, ved skibet eller ved lasteudstyr, og herefter
over gvelsen. observere sikringspersonalets reaktion.
e udfeerdigelse af DoS
Da havnefaciliteter er forskellige afhaengige af placering og e evakuering af skibsbesaetning
funktion, kan der ikke gives et praecist eksempel pa, hvordan e security kontrol af personer og karetgjer, der skal have
en gvelse skal afholdes, og hvad den skal indeholde. Nedenfor adgang til faciliteten
er dog indsat en raekke eksempler pa, hvad en (bade stor og e | forbindelse med beredskabsevelse “gem” en sikringsrela-
lille) gvelse kunne besta af: teret heendelse i forlebet — uautoriseret adgang, placering
af mistaenkeligt keretaj m.v.
e opstilling af vagtplan * rensning af facilitet efter anlab af ikke ISPS-skib
e gennemftarelse af 24 timers adgangskontrol og perime- e forstyrrende element i bookingomradet — kan dette ud-
terovervagning med tilharende logistik — mad og andre nyttes til f.eks. uautoriseret adgang
fornedenheder (lygter, kommunikationsudstyr, beskyttelse e uautoriseret adgang uden om normale adgangsveje
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e undersaq hvor lang tid der gar, fra en person indfinder sig
pa faciliteten, til denne bliver udfordret pa sin adgangsret.

Disse er naturligvis kun eksempler pd, hvordan en gvelse
kunne udfares. Eksemplerne illustrerer, at ikke alle avelser
behgver at medfare et stort ressourceforbrug. En opmaerk-
somhedsgvelse kan straekke sig over flere dage og inddrage
samtlige havnefaciliteter pa en havn uden at vaere forbundet
med store udgifter. Det vaesentligste er, at tiltagene i sikrings-
planen afpraves i de sma gvelser (virker vores adgangskontrol,
finder vi "den mistaenkelige genstand”) og at kommunikation,
koordinering, ressourcetilgeengelighed og reaktioner testes i
en stor gvelse.

Hver havnefacilitet skal i princippet afholde sine egne gvelser,
men gvelserne ma gerne koordineres med andre faciliteter
pa den samme havn, ligesom de kan afholdes som et led i en
starre beredskabsgvelse.

Formdlet med gvelserne er at blive klogere. En god gvelse gar
ikke ngdvendigvis som PFSP foreskriver. En gvelse der papeger
konkrete problemer med PFSP, eller med maden de ansatte
reagerer pa forhold i sikringsgjemed, kan ogsa vaere en vigtig
lektie. Det vil blive klart, hvor der kan vaere behov for at saette
ind med yderligere sikringsuddannelse, eller hvor planen har
behov for konkrete justeringer.

I mangel pa evelser har Kystdirektoratet set eksempler p3, at
en konkret sikringsrelateret haendelse og handtering heraf er
blevet anfgrt som en "gvelse”. Det kan ikke accepteres som

en gvelse, fordi haendelsen netop var udlgst. @velser har som
formal at teste planen — virker den sa vi undgar haendelser.

Periodisk test af sikringsudstyr accepteres heller ikke som en
"gvelse”, men test kan indga som en mindre del af en anden
ovelse. Hvis et hegn f.eks. af en anden drsag er defekt, kan
overvagning af dette, indtil defekten udbedres, indga som en
ovelse.

Mange store gvelser har populaert sagt fokuseret pa bla

blink, rag og beredskaber. Nar en ulykke er sket, viger sikring
for sikkerhed. ISPS-gvelsen kunne bestar i dette tilfeelde i at
bevare en minimumssikring, samt reetablere den maritime
sikring igen. Der er forskel pa, om drsagen er en ulykke eller
et anslag. Er det et anslag, har den maritime sikring ikke virket
optimalt. Starter gvelsen med et brag, sa overvej hvad braget
skyldes i forhold til maritim sikring. @velsen skal ikke teste
reaktionen pa et angreb, men forsgge at forhindre det.

PFSO, eller en anden udpeget avelsesansvarlig, farer en log
over gvelsen. Kystdirektoratet kan forlange at se denne log
som dokumentation for, at de afholdte gvelser lever op til de

danske og internationale krav. Loggen skal vaere tilstraekkelig
detaljeret til, at Kystdirektoratet kan vurdere, om gvelserne
lever op til de naevnte krav. Loggen skal som minimum i alle
tilfaelde indeholde:

¢ dato for atholdelse af avelse

* elementer der indgik i evelsen (hvad der blev testet)

e hvem der har deltaget i avelsen

e evaluering af evelsen med nadvendige konklusioner (kon-
sekvens)

Hvis gvelsen har veeret afholdt i samarbejde med flere facilite-
ter, skal dokumentationen for gvelse fremga af alle faciliteter-
nes gvelseslog.

@velsesmateriale skal opbevares pa samme vis som PFSA og
PFSP, og ma kun forevises til personer med szerlig grund til at
kende det, men indholdet skal som sagt ikke holdes skjult for
facilitetens medarbejdere.

6.6. Sikringsudstyr

Beskrivelsen af facilitetens sikringsudstyr kan evt. indga i den
generelle beskrivelse af faciliteten. Det vil dog ofte give et
bedre overblik at reservere et selvstaendigt afsnit i planen til
sikringsudstyr og procedure for vedligeholdelse og inspektion
af udstyret.

Beskrivelsen skal indeholde en oversigt over alle faste installa-
tioner som porte, elektronisk adgangskontrol, skilte, belysning
osv. Mobilt sikringsudstyr skal ogsa beskrives. Det kunne for
eksempel vaere karetgjer, telte til kontrol, skurvogne, lysud-
styr, mobile afspaerringsforanstaltninger, mobile og baerbare
radioanlaeg osv. Endelig skal personlige beskyttelsessyste-

mer inddrages. Personlige beskyttelsessystemer er det, som
facilitetens ansatte baerer med sig i forbindelse med sikring.
Udstyret kan omfatte uniformer, lygter, id-kort, alarmudstyr,
mobiltelefon osv.

Kommunikationsudstyr skal selvstaendig beskrives. Beskrivel-
sen skal indeholde information om, hvad udstyret bestar af
(mobiltelefoner, radio m.v.), og hvordan det benyttes til kom-
munikation med omverdenen (politi, Kystdirektoratet, borgere
osv.). Intern sikringskommunikation (personale til facilitet) skal
ogsa omtales, ligesom systemer til kommunikation med skibe
skal inddrages.

Som naevnt skal procedure for vedligeholdelse og inspektion
0gsa indga. Herunder er indsat et eksempel pa, hvordan alle
disse informationer kan indga i planen. Eksemplet er opsat
skematisk. Skemaet kan ogsa anvendes som en intern tjekliste
i forbindelse med inspektionsprocedure af sikringsudstyret.
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Sikringsudstyr Hvor tit udfgres | Inspektionsliste

inspektion

Undersggt | Evt. problemer
d.d. af NN

Lasning/kontaktperson
konstateret

Hegn omkring faciliteten | Hver 3. md. i forbindelse | Gennemgas for brud og
med ovelse defekter

Hegn defekt omkring Udbedres straks. Tilkald Las og Sla ApS
transportband — sket ved

pakarsel af mobilkran

Mobile hegn Hver 3. md i forbindelse | Gennemgas for defekter

med ovelse

Ingen problemer Ved skader kontakt Las og SIa ApS

konstateret

Afpraves — herunder om
det elektroniske udstyr
registrerer korrekt

Porte inkl. elektronisk Dagligt
adgangskontrol

Ingen problemer Ved skader kontakt Las og SIa ApS

konstateret

Mobiltelefoner og VHF Hver 14. dag Testes Ingen problemer Ved defekter kontakt Elektronikken
radioer konstateret
ID kort Hver 14. dag Afpraves — undersages om Et gaestekort borte. Log over besggende gennemgas med henblik pa
alle geestekort er til stede at konstatere, hvem der ikke har returneret kort.
Hvis eftersagning er uden resultatet omkodes
eksisterende kort og adgangskontrol
Foretages af PFSO

Kontaktinformation Hver 3. md. | forbindelse | Oplysningerne verificeres

med ovelse

Nummer til vagtveern Nummeret rettes i kontaktoplysninger

ikke lzengere i brug

Rettes af PFSO

Osv osv

Der suppleres desuden med en generel beskrivelse af faste
procedurer for, hvordan systemerne vedligeholdes, og hvor
ofte de afpraves. Det er en mulighed af lade systemafpravning
indga som en del af de @velser, der skal afholdes hver 3. ma-
ned. Det kan dog vaere hensigtsmaessigt at afprave centrale
sikringssystemer oftere end hver 3. maned. Nedenfor er indsat
et eksempel pa, hvordan en sadan generel beskrivelse af pro-
cedurer kunne udformes.

PFSO har ansvar for, at sikringssystemer bliver afprevet og
vedligeholdt lebende, med de faste intervaller der folger
af inspektionsskemaet, sa sikringsplanens tiltag kan holdes
operationel. Hegn, mobile hegn, kontaktoplysning (sup-
pler med relevante kontroller) afpraves i forbindelse med
hver avelse jf. skemaet i planens bilag XX. Mobiltelefoner
og radioer, id-kort afpreves hver 14. dag som beskrevet i
skemaet i bilag XX. Porte og adgangskontrol kontrolleres
hver dag. Konstaterede fejl og mangler skal udbedres inden
for en uge efter konstateret problem, med mindre fejlen er
uveesentlig for efterlevelse af PFSP | sa fald skal fejl udbed-
res inden for en maned. Den konkrete procedure fremgar
af inspektionsskemaet.

Hvis overvagning foretages af en ekstern akter skal der i PFSP
beskrives procedurer for, hvordan ansvaret for vedligeholdelse
af dette udstyr foretages, herunder omkring procedurer ved
systemnedbrud og lignende.

6.7. Revision, gennemgang og opdatering af plan
PFSP skal indeholde procedurer for periodisk revision og
ajourfgring af planen og en evaluering af planens funktion.
Planen skal revideres mindst hvert 5 ar. Det kan imidlertid
opsta behov for at revidere den tidligere, for eksempel hvis

en gvelse eller en sikringsrelateret haendelse har papeget
konkrete problemer eller procedurer, der ikke er realistiske,
hensigtsmaessige eller effektive. Der vil i disse tilfeelde vaere
pligt til at ajourfgre planen, sa dens procedurer og tiltag rettes
og tilpasses de faktiske forhold. Kystdirektoratet anbefaler, at
planen efterses jaevnligt og gerne 1 gang arligt.

Enhver aendring i PFSP indsendes til Kystdirektoratet til
orientering og for vurdering af, om der skal udstedes en ny
godkendelse. Det er desuden vigtigt, at den gaeldende plan

i faciliteten ogsa er den, som Kystdirektoratet og politiet har
i sine arkiver. Z£ndringer i kontaktoplysninger indsendes til
orientering til Kystdirektoratet og kraever ikke en ny godken-
deslse af PFSP.

Et eksempel pa beskrivelse af procedurer for revision af planen
kan ses her:

PFSP vil blive revideret, hvis en sikringsrelateret haendelse
eller en avelse har pavist behov for endringer eller nye
tiltag i planen. Hvis der sker sendringer i kontaktoplysnin-
ger, vil disse ogsa straks blive rettet i planen. Der feres log
over eventuelle heendelser bade generelt og i forbindelse
med skibsanleb, og pd baggrund af lebende gennemgang
af loggen evalueres hele planen.
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Den godkendte PFSP gennemgas jaevnligt, og mindst en
gang om éret, for at sikre, at indholdet er korrekt og passer
til de faktiske tiltag. Vied eendringer fremsendes en revideret
plan til Kystdirektoratet med henblik pa godkendelse.

PFSO vil straks foresta aendringer i plansaettet, hvis sik-
ringshaendelser giver anledning til det, og PFSO meddeler
hurtigst muligt dette til Kystdirektoratet. Nye sikringstiltag
ma farst iveerksaettes efter, Kystdirektoratet har godkendt
aendringerne.

PFSP skal jf. geeldende regler revideres mindst hver 5. ar.

En PFSP skal som beskrevet indsendes til fornyet godkendelse
mindst 5. ar. Det er dog en fordel at igangsaette arbejdet i god
tid, s& godkendelsesprocessen i Kystdirektoratet, og eventuelle
a@ndringer papeget her, kan na at blive tilfgjet inden 5 ars
fristens udlgb. Planen skal vaere modtaget senest 3 maneder
for den gaeldende plans udlgb.

6.8. Procedurer galdende pa alle sikringsniveauer
Ifalge ISPS-kodens A-del pkt. 16.3 og B16.8 skal planen inde-
holde procedurer, som gaelder pa alle sikringsniveauer. Der er
for disse ingen forskel pa, om faciliteten befinder sig i niveau
1, 2 eller 3. Disse procedurer er:

e Procedurer for handtering af sikringstrusler og brud pa
sikringen, herunder forholdsregler til opretholdelse af kriti-
ske funktioner ved havnefaciliteten eller ved graensefladen
mellem skib og havn.

e Procedurer for evakuering i tilfaelde af sikringstrusler eller
brud pa sikringen.

e Kommunikationssystemer der er indfert for at muliggare
en effektiv og fortsat kommunikation mellem havnefacili-
tetens sikringspersonale, skibe i havnen og myndigheder
med ansvar pa sikringsomradet

e Procedurer eller sikringsforanstaltninger der er ngdven-
dige for at kunne opretholde uafbrudt kommunikation til
enhver tid.

e Procedurer, foranstaltninger og praksis der har til formal
at beskytte sikringsoplysninger fra at komme til uvedkom-
mendes kendskab.

e Procedurer til opretholdelse og opdatering af journaler
over farligt gods og farlige stoffer og deres placering i
havnefaciliteten.

e Metoder til at alarmere og modtage bistand fra patruljer
pa landsiden og specialiserede undersggelseshold, herun-
der bombeundersggelser og undersggelser under vandet.

e Procedurer for indberetning af sikringsrelaterede haendel-
ser og indsendelse af vurdering og rapporter om mulige
brud pa sikringen eller sikringsproblemer.

Selv hvis havnen blot én gang om aret modtager farligt gods
(spreengstoffer m.v.), skal det endvidere sikres, at uvedkom-
mende ikke kan fa adgang til godset, hvis det farlige gods
mellemlagres og ikke keres direkte ombord.

Eks. 1

Herunder er givet et eksempel pa, hvordan proceduren for
indrapportering af sikringsrelaterede haendelser kan beskrives
i planen.

Hvis der opstar en sikringsrelateret haendelse pa skib eller
facilitet, kontakter facilitetens personale straks PFSO, som
vurderer heendelsen. Hvis haendelsen ikke kan afvises som
betydningsles, skal Kystdirektoratet og politiet kontaktes
og informeres om haendelsen.

Eks. 2

Herunder gives et eksempel pa en procedure for evakuering

i tilfaelde af sikringstrusler eller brud pa sikringen. En evaku-
ering kan iveerksaettes af PFSO med det formal at sikre en
hurtig, sikker og kontrolleret rgmning for alle personer pa
hele eller dele af faciliteten eller skibsbesaetninger, til omrader
hvor de kan opholde sig i sikkerhed. Der skal ske registrering
af personer, der kommer ud fra evakueringsomradet, sa der
skabes overblik over evt. savnede og ivaerkszettes eftersagning
af disse.

PFSO iveerkseetter evakuering med henblik pa at redde
menneskeliv. PFSO informerer telefonisk eller over radio
relevante medarbejdere og skibe om evakueringen. De
nadvendige mandskabsmaessige ressourcer skal frigives til,
at kunne deltage i evakueringen.

Ved evakuering falges de pa kortet markerede evakuerings-
ruter, med mindre dette er umuligt pa grund af brand,
eksplosionsfare eller andre forhold. Porten til faciliteten hol-
des aben under redningsarbejdet, og redningsmandskabs
adgang til faciliteten ma ikke forsinkes, hvorfor adgangsve-
jen skal holdes fri for personer og keretajer, der ikke aktivt
deltager i evakueringen.

Omradet umiddelbart uden for porten fungerer som made-
punkt, hvor personer, der evakueres eller selv kommer ud
fra faciliteten, samles og opteelles og registreres. Ingen der
ikke deltager i redningsarbejdet kan fa adgangs til facilite-
ten, mens evakueringsarbejdet star pa. Hvis muligt udferer
en sikringsmedarbejder fysisk kontrol for adgang til og fra
faciliteten. Det naevnte samlingssted skal anvises til skibes
SSO ved anlab.
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Evakuering sker naturligt i samarbejde med politi og evrigt
redningsmandskab. Politiets anvisninger folges til enhver
tid, hvis der er uoverensstemmelser mellem plan og politi-
ets anvisninger.

Ved telefonisk bombetrussel kontakter truslens modtager
politiet, hvis anvisninger falges i det videre forlab.

Nar evakueringen er afsluttet, og faren er drevet over
foretages rensning af faciliteten, da ikke alle sikringstiltag
nadvendigvis kan opretholdes i en evakueringssituation.
Rensningsproceduren foregar som beskrevet under afsnit
X.X | PFSP

Nedenfor er indsat i skema, hvem der har ansvaret for de
enkelte dele af planen falges

Procedure Ansvar

Kontakte myndigheder og PFSO

Person der modtager alarm/registrerer haendelse

Informere relevante virksomheder og skibe, der er omfattet af evakuering PFSO
Sikre adgangsveje og abne port PFSO
Send evakuerede personer til medepunkt PFSO
Indsamle information om personer, der befinder sig pa faciliteten PFSO

Afspaerring ved bombetrussel

Person der modtager trussel

Afsage faciliteten og skibe for personer, hvis sikkerheden tillader det

Virksomheder og skibe ved faciliteten efter information fra PFSO

Klargere til politi (medbring tegninger, information om personer pa faciliteten, adgangskort m.v.) PFSO

Reorganisering — etablere ydre afspaerring, etablere observation inde pa facilitet, udpege personer der kan PFSO

bista myndigheder i afhjaelpning af arsag til evakuering

Rense facilitet efter endt evakuering

PFSO efter politiets tilladelse (faciliteten er sikker)

Proceduren til handtering af sikringstrusler og opretholdelse
af kritiske funktioner kan indeholde praktiske beredskabs-
maessige elementer. Hvis proceduren for eksempel indeholder
indkaldelse af yderligere personale, skal havnen i den forbin-
delse ogsa beskrive hvordan, disse ekstra personer huses og
udstyres m.v. Som naevnt under afsnittet sikringsorganisation,
skal disse eksterne personer klart fremga af PFSP.

Efter samme opskrift beskrives gvrige procedurer gaeldende pa
alle sikringsniveauer.

Der skal altsa vaere procedurer for: Fund af mistaenkelige gen-
stande, handtering af mistaenkelige personer, bombetrussel
osv. Igen skal procedurerne beskrives sa konkret som muligt.
Planen kan pa den made fungere som et praktisk, operationelt
veerktgj den dag, handelsen opstar.

6.8.1 Samspil mellem skib og havnefacilitet

En PFSP skal indeholde procedurer for samspillet mellem skib
og havnefacilitet. | henhold til EU forordning nr. 725/2004 art.
6 skal skibene give sikringsrelateret fgr-ankomstinformation
til havnen inden anlgb. Disse informationer beskriver hvilket
sikringsniveau, skibet befinder sig pa og har befundet sig pa
under de 10 sidste anlab, ship-to-ship operationer og eventu-
elle sikringsrelaterede tiltag der har vaeret gennemfart.

IMO har udviklet en standardformular, som indtil videre skal
benyttes til angivelse af far-ankomst sikringsinformationer.
Formularen kan findes i vejledningens formular- og bilagssam-
ling som et af bilagene. Havnen modtager informationerne,
og der skal vaere en procedure for handtering og arkivering af
disse informationer i PFSP.
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Denne procedure gaelder frem til 1. juni 2015, hvorefter
oplysninger skal afgives elektronisk direkte fra skibsfareren til
myndighederne i SafeSeaNet. Herefter vil havnen kun fungere
som bruger af det elektroniske system for sa vidt angar skibs-
anlgb til den enkelte havn.

PFSP skal desuden jf. bl.a. ISPS-kodens A-del pkt. 16.3 inde-
holder en raekke konkrete beskrivelser af, hvilke procedurer
planen skal omfatte med hensyn til samspil mellem skib og fa-
cilitet. Planen skal tage stilling til, hvordan felgende handteres:

e Procedurer for reaktion hvis sikringsalarmsystemet pa et
skib ved havnefaciliteten aktiveres

e Procedurer som letter skibsbesaetningens landlov og
udskiftning af besaetninger samt adgang for besggende til
skibet, herunder repraesentanter for velfaerdorganisationer
for sgfolk og arbejdsorganisationer.

e Procedurer til brug for SSO, nar de skal fastsla identite-
ten pa personer, der gnsker adgang til skibet, hvis der er
behov for dette.

e Procedurer for samspil med skibenes sikringsaktiviteter.

e Udstedelse af DoS. Hvad er proceduren for udstedelse (tid,
sted, form, deltagere, blanketter, arkivering) ved falgende
situationer: Skibet befinder sig pa hgjere sikringsniveau
end faciliteten, der har vaeret en sikringstrussel eller —
haendelse, som har bergrt skib eller havnefacilitet.

Bemaerk at PFSP skal indeholde procedurer, som letter skibs-
besaetningens landlov og udskiftning af besaetninger samt
adgang for besggende til skibet, herunder repraesentanter
for velfaerdorganisationer for sgfolk og arbejdsorganisationer.
Dette fglger direkte af kodens a-del pkt. 16.3.15. Havnefacili-
tetssikring kan saledes ikke bruges som et redskab til handte-
ring af arbejdskonflikter.

Udstedelse af en DoS er en undtagelse fra normalsituationen.
I langt de fleste tilfzelde, vil der ikke vaere behov for udarbej-

delse af en DoS, da de eksisterende sikringstiltag er tilstraek-

kelige.

Proceduren for udstedelse af en DoS kunne for eksempel vaere
som beskrevet herunder. | bilagssamlingen er indsat et eksem-
pel pa en formular til anvendelse ved udarbejdelse af DoS. Det
skal bemaerkes, at havnefaciliteten ikke kan kraeve at skibet
udarbejder en DoS. Det kan alene ske pa krav fra skibet.

Eks. 1 - procedure for udstedelse af DoS (sikringserklaering)
En DosS rekvireres ved henvendelse fra SSO til PFSO og
udfeerdiges af begge parter i feellesskab. Kystdirektoratets
standard for DoS erkleering anvendes.

DoS kan altid udfeerdiges, hvis et skib er i hagjere sikringsni-
veau end havnefaciliteten, hvis skibet anmoder om det.

En sikringserkleering anvendes endvidere, hvis der har
veeret en sikringsrelateret haendelse eller trussel, som har
berart enten skibet eller havnefaciliteten. PFSO er ansvarlig
forudarbejdelsen.

Sikringserkleeringer opbevares mindst i 1 ar.

Hvis der er sarlig grund til, at skibet er i hgjere sikringsniveau
end faciliteten, skal PFSO kontakte Kystdirektoratet, hvis

der gnskes en vurdering af, om der er behov for yderligere
sikringstiltag. Der behgver imidlertid ikke at vaere grund til
bekymring, alene fordi skibet er i et hgjere sikringsniveau. Det
kan for eksempel vaere, at skibets flagstat generelt har beslut-
tet, at alle skibe skal veere i niveau 2, eller at der har veeret en
sikringsrelateret haendelse pa skibet, som ikke direkte har be-
tydning for faciliteten. Under alle omstaendigheder vil informa-
tionen tilga havnen i forbindelse med far-ankomstinformation,
og faciliteten kan altid anmode skibet om at uddybe drsagen
til det hgjere sikringsniveau.

En DoS kan ogsa anvendes som en fordeling af ansvar mel-
lem skib og facilitet. Et konkret eksempel kunne vaere, hvis et
ISPS-godkendt skib skal anlebe en havn for renovering, hvor
fartgjets starrelse gar, at det vil ga udover facilitetens graen-
ser. Det kan vaere saerdeles vanskeligt for en mindre havn at
opretholde de ngdvendige og kraevede sikringstiltag uden for
facilitetens graenser med hensyn til for eksempel adgangskon-
trol mm jf. kodens A-del pkt. 14.2. Grundet renoveringsarbej-
det vil der typisk veere “besatning” pa fartejet 24/7.

Her kunne PFSO forhgre ved SSO, om fartgjet i perioden vil
overtage adgangskontrollen til de dele af omradet, som gar
ud over facilitetens graenser. Som et led i aftalen vil for eksem-
pel kunne opsattes mobilhegn om de omrader, der overskri-
der facilitetsgraensen. Aftalen udformes pa en DoS, og pa

et bilag til denne redeggres for de ekstra sikringstiltag — evt.
“lant” fra planens sikringsniveau 2. Da fartgjet som naevnt
har 24/7 besatning, vil det vaere muligt at overdrage ansvaret
for adgangskontrol og overvagning til denne uden at ga pa
kompromis med sikringen.

Der skal i et sadant tilfzelde vaere et taet samarbejde mellem
SSO og PFSO, da sidstnaevnte stadig er gverste sikringsansvar-
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lige. DoS "flytter” saledes midlertidigt ansvaret fra facilitet til
skib, naturligvis under forudsaetning af at skibet er indforstaet
med det. En sadan aftale som beskrevet kan ikke kaldes en
standardsituation, sa det er derfor altid en god idé at kontakte
Kystdirektoratet pa forhand, da der kan veere seerlige forhold

i det konkrete tilfaelde, der medfarer, at en sadan skitseret
lgsning ikke er hensigtsmaessig.

Eks. 2 - procedure for besggende til skibe og udskiftning af
besaetning

Hvis skibet inden anleb har rapporteret om besegende eller
udskiftning af beseetning, sker det efter falgende proce-
dure.

1. Et informationskilt placeres ved facilitetens indgang,
der henviser besagende til skib til havnekontoret for
udlevering af ID.

2. Gaeste ID-kort forberedt til de anmeldte geester.

3. Ved udskiftning i besaetning er en sikringsmedarbejder
til stede ved skibsanleb og udleverer adgangskort til
faciliteten til bessetningsmedlemmerne.

Eks. 3 - Procedure for handtering af skib sikringsalarm (SSAS)
ved aktivering pa havnefaciliteten

Hvis et ISPS-skib ved kaj aktiverer SSAS kontakter PFSO
straks SOK, politiet og Kystdirektoratet. Herefter ivaerksaet-
tes overvagning af skibet. Seerligt felgende observeres og
videregives til myndighederne:

e Kontinuerlig observation - Er der normal aktivitet pa ski-
bet, er besaetningens adferd normal

e Se serligt efter signaler fra skibet, rag, stej signaler fra
besaetning. Noter haendelser og tidspunkter.

o Noter personer og keretgjer ved skibet.

e fortsaet observation af skibet, mens aktiviteterne omkring
diskret afbrydes.

e forbered diskret evakuering af omradet omkring skibet

e Hold teet kontakt til politiet og afvent politiets rad, for
facilitetens sikringspersonale handler.

Tilsvarende beskrives de andre naevnte procedurer i planen.
Beskrivelsen skal vaere operativ og konkret. Det vil sige, at
PFSP ikke skal indeholde procedurer for, hvad der kan eller
bar ggres i en given situation, men hvad der rent faktisk bliver
gjort.

6.9. Sikringstiltag der skal gradueres pa hvert
sikringsniveau

ISPS-kodens B-del pkt. 16 indeholder en raekke krav til havne-

facilitetens sikringsplan. | pkt. 16.9 er der eksempler pa, hvad

man kan gare for at leve op til obligatoriske krav i A16.3.1,

A16.3.2, A 16.3.12 0g B16.8.9 - B16.8.10. Disse er:

e adgang til havnefaciliteten

e omrdder med adgangsbegraensning i havnefaciliteten
e handtering af lasten

e levering af skibets stores

¢ handtering af uledsaget bagage

e overvagning af havnefacilitetens sikring

Alle elementer skal veere til stede pa alle sikringsniveauer —
ogsa niveau 1. Der skal altsa veere etableret f.eks. adgangs-
kontrol og overvagning af havnefaciliteten til enhver tid, med
mindre der er tale om en on/off facilitet, som kun har iveerksat
sikringstiltag, nar der er skib ved kaj eller last pa faciliteten klar
til eksport.

Mange bulkvarer, som f.eks. grus, er som udgangspunkt ikke
af seerlig interesse. Derfor kan en facilitet godkendt som on/
off facilitet godt vaere "off", selv om der er gods pa facili-
teten. Dette vil dog vaere en konkret vurdering og kommer
naturligvis helt an pa godstypen.

P& EU-inspektioner afholdt i foraret 2010 blev det for en
konkret facilitet papeget, at de grundlaeggende sikringsfor-
anstaltninger, der var etableret pa sikringsniveau 1, ikke var
tilstraekkelige til at kontrollere adgangen og overvagningen

af faciliteten. Inspektarerne slog blandt andet fast, at et skilt
ikke kan sta alene som adgangskontrol. Et skilt er et glimrende
tiltag til at signalere, at her er en ISPS-facilitet, men det kraever
et supplement i form af yderligere tiltag til begraensning af
adgang og overvagning. Om dette gares ved gget beman-
ding i faciliteten, ved tekniske lgsninger, ved hegn eller ved
kombination af tekniske og mandskabsmaessige ressourcer er
op til havnen og de konkrete forhold pa stedet. Det afggrende
er, at der igennem kontinuerlig overvagning sikres en hgj
sandsynlighed for, at eventuelle forsaetlige ulovlige handlin-
ger konstateres, og at der kan ivaerksaettes en umiddelbar
reaktion herpd. ISPS-koden indeholder i pkt. B 16.17 konkrete
eksempler pa, hvilken adgangskontrol, der kan etableres i
sikringsniveau 1. Der kan blandt andet opsaettes hegn som
afgraensning af faciliteten. Der kan ligeledes foretages kontrol
af identiteten pa alle personer, der sgger adgang til faciliteten.

P& sikringsniveau 2 skal der ikke opfindes nye tiltag. Det vil
sige, det er stadigveek adgangskontrol, handtering af last m.v.,
der skal udfgres, men med konkrete intensiverende tiltag. Pkt.
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B16.19 giver eksempler pa hvilke supplerende tiltag, der kan
teenkes ivaerksat. For eksempel kan der udpeges ekstra per-
sonale til at holde vagt ved adgangssteder og patruljere langs
hegnet, eller der kan foretages hyppigere gennemsggninger af
personer og karetgjer. Personer, der ikke vil legitimere sig eller
naegter at lade sig undersgge, kan bortvises fra faciliteten,

hvis det skannes ngdvendigt. Hvis personen ikke umiddelbart
er villig til at forlade faciliteten, kan denne ikke fjernes med
magt, idet dette udelukkende er en opgave for politiet.

Der er tale om samme procedure for sikringsniveau 3, hvilket

betyder at tiltagene ivaerksat pa niveau 2 intensiveres og sup-

pleres. Dette kan jf. kodens pkt. B16.20 for eksempel besta i,

at faciliteten aflukkes eller, at der foretages evakuering af hele
eller dele af faciliteten.

Tilsvarende opstiller koden i pkt. B 16.21 — 16.54 eksempler
pa, hvad der for hvert af tiltagene i den vejledende pkt. B
16.9 kan gares pa hvert af de tre sikringsniveauer. Der er som
naevnt ikke krav om, at hvert enkelt punkt skal indga i PFSP,
men igen skal disse under alle omstaendigheder overvejes
ngje.

Sikringstiltagene skal blandt andet omfatte foranstaltninger,
som skal forhindre, at vaben, farlige stoffer og anordninger
beregnet til brug mod personer, skibe eller havne, bringes
ind pa havnefaciliteten eller ombord pa et skib. De skal ogsa
omfatte foranstaltninger, som skal forhindre uautoriseret
adgang til havnefaciliteten og til skibe fortgjet ved faciliteten
og til omrader med saerlig adgangsbegraensning. Tiltagene
skal ogsa effektivt sikre last og udstyr til lasthandtering ved
havnefaciliteten.

Ifalge kodens B-del pkt. 16.18 skal alle personer, der sgger at
fa adgang til en facilitet, kunne visiteres. | Danmark har kun
politiet adgang til at visitere personer, uden disse personers
accept. Derfor er det Kystdirektoratets anbefaling, at faergesel-
skaber, der fungerer som selvstaendig terminaloperater af en
feergefacilitet, i de almindelige rejsebetingelser skriver, at hvis
en passager nagter at lade sig underkaste sikringskontrol, kan
denne omgaende bortvises fra faciliteten, og saledes ikke fa
adgang til skibet. Hvis formalet pa tilstraekkelig vis kan opnas
af anden vej, vil dette ogsa kunne godkendes.

Som en sarlig bestemmelse i ISPS-reglerne, skal der i PFSP
vaere procedurer for efterlevelse af de sikringsinstruktioner,
som udstedes fra myndighedernes side pa sikringsniveau 3.

Herunder gives forslag til, hvordan en PFSP kan indeholde af
tiltag pa sikringsniveau 1. Disse skal herefter gradueres pa
henholdsvis niveau 2 og 3.

Det er kun eksempler, og det er som naevnt op til hver enkelt
havn at finde de bedste tiltag i netop denne havn. Disse kan
vaere en kombination af menneskelige ressourcer og tekniske
lgsninger, ligesom ekstern bistand, eksempelvis fra virksomhe-
der pa havnen, kan bruges til at foresta for eksempel runde-
ringer og overvagning efter behov.

Forslag til sikringstiltag pa sikringsniveau 1 for X
Havn, hvor der kun er medarbejdere til stede pa
faciliteten fra 08:00 til 16:00 pa hverdage, men
ingen fra 16:00 til 08:00 eller i weekenderne.

1.1 Adgang til havnefaciliteten

Adgang/adgangskontrol til faciliteten fra 08:00 - 16:00.

e Der er 3 adgangsveje til faciliteten, X vej (port 1), S gade
(port 2) og Z vej (port 3).

e faciliteten er hegnet ind.

o Der opseettes ISPS skilte(se billede af skiltet i bilag 4) ved
alle 3 adgangsveje. Der er 2 ISPS skilte pa kajen som kan
ses fra sesiden.

e Adgang fra sesiden er igennem vest kanalen ind i havne-
bassinet. Fra havnebassinet er der adgang til faciliteten og
andre kajer i havnen.

e Porte 1 og 2 star abne fra 08:00 til 16:00. Port 3 er kun
for seerlig transport og generelt last. Fra 16:00 til 08:00
og i weekenderne ndr der ikke er nogen medarbejdere, er
alle porte last.

¢ Adgangskontrol udferes af de medarbejdere, der arbejder
pa faciliteten, samt havnevagter, som har sikringsansvar.

* Havnevagten kaerer vagtrunde pa faciliteten i forbindelse
med sit daglige arbejde hver 2. time. Hver vagtrunde
registreres i havnens sikrings log bog.

e Medarbejdere pa havnefaciliteten er opmaerksomme pa
uautoriseret adgang, mistaenkelige personer eller gen-
stande p3 faciliteten.

o Gaester skal have tilladelse til at komme ind pa faciliteten.
Personer der ensker adgang til faciliteten, skal henvende
sig pa havnekontoret for at 13 gaeste adgangskort.

* Medarbejdere pa havnefaciliteten udferer Id - kontrol ved
mistanke.

® Havnevagten foretager minimum 2 gange om dagen Id -
kontrol af tilfaeldigt udvalgte personer. Dette registreres i
havnens sikrings log bog.

o Alle tilfeelde af brud pa adgangskontrol til faciliteten,
bliver registreret i havnens sikrings log bog.

Personer som har adgang til faciliteten er(eksempel):

* Havnens medarbejder(e) og havnevagten (havnens Ild-
kort)

e SLG medarbejder(e) (SLG ld-kort)

o Skibsmeegler(e) (havnens Id-kort), geelder i 2 &r.
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Politi, told, militeer (skal kunne legimitere sig som myndig-
hedsperson med autorisation til adgang)

Maritim Sikring Kystdirektoratet (Deres myndigheds Id-
kort)

Personer med havnens gaeste ld-kort

Adgang/adgangskontrol til faciliteten fra 16:00 - 08:00.

Alle 3 porte er last.

Adgang forekommer med elektronisk adgangskort eller
nagle fra havnen.

Skilte ved adgangsvej informerer gaester eller andre der
har brug for at komme ind pa faciliteten, ,om at kontakte
havnevagten.

Besaetningen far udleveret adgangskort eller nagle til port
nr. 2. Havnens PFSO koordinerer med skibets skibsmaegler
0g SSO omkring besaetningens landlov.

1.2 Overvagning af havnefacilitetens sikring fra 08:00 -
16:00.

Overvagning foretages primaert af de medarbejdere, der
arbejder inde pa faciliteten, og af havnevagter.

Der observeres pa personer, keretajer og last pa vej ind
samt inde pa faciliteten.

Havnevagten bruger ogsa kameraerne i forbindelse med
overvagning og er i den forbindelse opmaerksom pa
uautoriseret adgang, mistaenkelige personer eller gen-
stande pa faciliteten.

Nar der er ISPS godkendt skib ved kaj i faciliteten er der
seerlig opmeerksomhed inde péa faciliteten samt omkring
skibet.

Medarbejdere kontakter PFSO ved uautoriseret adgang,
misteenkelige personer eller genstande pa faciliteten.
Normal belysning pa faciliteten.

Overvagning af havnefacilitetens sikring fra 16:00 - 08:00.

Havnevagten bruger havnens 2 videokameraer til at
monitere faciliteten. Kameraerne er udstyret med bevae-
gelsessensor som alarmerer til havnevagten hvis der er
beveegelse inde pa faciliteten. Havnevagten kan monitere
kameraerne fra arbejdscomputeren og gennem mobillas-
ning (f.eks. smartphone).

Ved alle tilfeelde af brud pa sikringen, vil havnevagten
uden ugrundet ophold inspicere faciliteten. Alle haendel-
ser registreres i havnens sikrings log bog.

1.3 Handtering af lasten fra 08:00 - 16:00.

Last, som bliver kert ind pé faciliteten, bliver kontrolleret
af SLG - medarbejdere inde pa faciliteten.
Medarbejderne ser om der er noget mistaenkeligt ved la-
sten og udfarer dokumentkontrol. Det inkluderer kontrol
af forsendelsesliste.

e [ast, som er klar til eksport, er under overvagning.

o Der foretages visuel kontrol, inden lastning.

e [astehandteringsudstyr og lign. materiel f.eks. kraner,
krankaretajer, og lign. skal aflases, nar ej i brug / uden for
arbejdstid.

e \ed dagligt starteftersyn skal det kontrollere om der
er lavet skade pa udstyr eller placeret misteenkelig(e)
genstand(e).

1.4 Handtering af lasten fra 16:00 - 08:00.

e [ast handteres ikke fra 16:00 — 08:00.

e [ast, som er klar til eksport, er under overvagning.

* Huvis der undtagelsesvist er behov for handtering af last i
perioden fra 16:00 — 8:00 geelder proceduren under pkt.
1.3.

1.5 Levering af skibets stores. Geelder hele dggnet.

e Skibsmeaegler har ansvaret for at handtere levering af
skibets stores.

o Stores skal forhandsmeddeles til skibsmeaegler.

e Skibsmeaegler sarger for at stores ikke accepteres inde pa
faciliteten, uden at der fares tilsyn med det.

o \ed konstateret mistanke, udferer skibsmaegler kontrol af
stores.

e Huvis skibsmaegler finder noget mistaenkeligt, underrettes
PFSO.

1.6 Handtering af uledsaget bagage. Geelder hele dagnet.

o Skibsmeaegler har ansvar for handtering af uledsaget ba-
gage.

e Skibsmeegler skal kontakte havnens PFSO inden bagagen
ankommer til faciliteten.

* Havnens PFSO skal godkende, at bagage kommer ind pa
faciliteten.

o Hvis skibsmaegler finder noget mistenkeligt, underrettes
PFSO.

o Skibets SSO skal godkende, at bagage kommer ombord.

PFSP skal herefter indeholder procedurer for, hvordan tiltagene
forstaerkes pa sikringsniveau 2 og 3.

| faciliteter med relativt fa anlgb kan etablering af en on/

off facilitet vaere en mulighed. | disse er faciliteten dben for
adgang, nar der ikke er et skib ved kaj, eller der ligger last klar
til eksport. Sa snart et ISPS-skib skal anlgbe faciliteten, skal alle
pakraevede sikringstiltag vaere ivaerksat.

Som naevnt vil der veere faciliteter, for hvem den mest
hensigtsmaessige lasning er at lade et eksternt sikringsfirma
foresta overvagningen. | disse situationer skal der vaere fastsat
procedurer, der beskriver hvordan dette udfgres i praksis. Her-
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under gives eksempler pa, hvilke procedurer der kunne gzelde
i en sadan situation, samt hvordan overdragelsen af en given
sikringsopgave udfgres, nar denne gar fra faciliteten selv til en
ekstern akter.

Eksempel pa automatisk overvagning hvor ekstern aktor udfo-

rer opgaven uden for almindelig arbejdstid

* Indenfor almindelige arbejdstid overvages faciliteten af
de medarbejdere, der arbejder pa faciliteten i henhold til
proceduren beskrevet ovenfor i 1.2 ferste halvdel.

® Portene over tilkerselsvejene er lukkede og laste, og Top
Security overvager facilitet en med kamerarundering samt
indtraengningsalarm i form af beveegelsessensor uden for
normal arbejdstid.

e FEt runderingskamera er placeret i facilitetens estlige ende,
hvor aktiviteten er sterst.

e Top Security overvager faciliteten, med henblik pa at
kunne reagere pa uautoriseret adgang, mistenkelige
personer eller genstande pa faciliteten.

e \/ed ISPS skibsanleb er der szerlig opmaerksomhed pa
faciliteten og omradet i tilknytning til skibet.

* Beveegelsessensoren registrer indtraengning i omradet fra
port til evt. oplagret stykgods pa faciliteten og omrader i
tilknytning til skibet.

e Kameraer er placeret, sa de daekker omrader, hvor bevae-
gelsessensoren ikke fanger aktivitet. Top Security overva-
ger ved kamerarundering 3 gange pr. degn med tilfeeldigt
interval i perioden uden for normal arbejdstid havnefacili-
tetens kameraer.

Proceduren for at reagere pa indtraengningsalarmer udlgst af
beveegelsessensoren samt haendelser observeret ved kame-
rarundering er som folger:

e Top Security observerer og registrerer haendelsen.

* Heendelsen vurderes:

1) Heendelsen kan umiddelbart afvises som betydningslas
— der foretages ikke yderligere.

2) Der er tale om uautoriseret adgang eller anden haen-
delse der ikke umiddelbart kan afvises som betydnings-
los. Top Security kontakter havnens PFSO og efter aftale
med denne kan Top Security udsende vagt til faciliteten.

3) Huvis det ikke er muligt via kameraovervagning at verifi-
cere haendelsen, skal faciliteten eller PFSO kontaktes.

Eksempel pa overdragelse af automatisk overvagning fra havn
til ekstern aktor

Nar overvagningen skal overtages kontakter PFSO Top
Security pr tlf. eller e-mail med oplysnings om falgende:

e Navn og IMO nr. pa den eller de faciliteter der skal overva-
ges

e Angivelse af forventet start- og sluttidspunkt

e Oplysning om hvilke skibe der pa starttidspunktet befin-
der sig ved faciliteten

e Oplysning om hvilke aktiviteter der forventes i overvag-
ningsperioden

Hvis hele faciliteten er daekket af indtraengningsalarm i form
af bevaegelsesdetektering, vil der som udgangspunkt ikke
veere behov for yderligere runderinger. Dette skal dog i givet
fald bygges pa konklusionerne i PFSA.

6.10. Anlgb af skibe, der ikke er omfattet af ISPS-
koden

Efter forordningens art. 3, stk. 8 skal PFSP fastlaeegge procedu-

rer og sikringsforanstaltninger, som kan anvendes for aktivite-

ter, der ikke er omfattet af koden — altsa anlab af skibe, som

ikke er ISPS-skibe. Det kan vaere alt fra sma fartajer, skoleskibe

til starre mobile offshore-boreenheder.

En sadan procedure indebzerer, at der ber udarbejdes en
tiltraedelseserklaering som udveksles gensidigt mellem skib og
facilitet.

Falgende eksempel kan bruges som inspiration til hvordan,
proceduren kan beskrives i den gode PFSP.

Procedure for handtering af ikke ISPS-skibe i en ISPS-facilitet.

* Proceduren geelder bade nar der samtidig er et ISPS-skib i
faciliteten, og nér der ikke er andre skibe ved kaj.

e \Ved eller for anleb af non-ISPS fartajer kontaktes fartajet.
De anfarte oplysninger og betingelser i tiltraedelseserklae-
ring udveksles gensidigt. | tiltraedelseserklaeringen anfares
tidsrummet for anlebet. Hvis der er tale om fartejer, der
anleber jevnligt eller skal anlobe et sterre antal gange
inden for en periode, laves tiltraedelseserklaeringen geel-
dende for det naermere angivne tidsrum.

* Havnefacilitetens medarbejdere orienteres om tilstede-
veerelse af et non-ISPS fartej og paleegges at fore seerligt
opsyn med fartajet.

® Hvis betingelserne i tiltraedelseserkleeringen ikke bliver
overholdt, kontaktes fartajet for indskaerpelse af ef-
terlevelse af vilkarene. Hvis overtraedelserne gentages,
bortvises fartgjet efter Kystdirektoratets forudgaende
godkendelse fra faciliteten.

o FEfter non-ISPS fartajer har afsejlet faciliteten, kontrol-
leres det anvendte kajomrade for efterladenskaber m.v.,
og den nadvendige renseprocedure foretages. Denne
kontrol anfares nederst pa tiltreedelseserklseringen med
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dato, tidspunkt, bemaeerkninger og underskrift af ansvarlig
medarbejder.

e Tiltreedelseserkleeringen gemmes pa havnefaciliteten i et
ar.

Det skal tilfgjes, at hvis PFSO vurderer, at et skibsanlgb af et
non-ISPS fartej af den ene eller anden arsag kan kompromit-
tere havnens eller facilitetens sikring, kan man efter Kystdirek-
toratets godkendelse afvise at lade skibet anlgbe faciliteten.
Dette vil ikke konflikte med havnelovens bestemmelser om
modtagepligt, da sikringshensyn lovligt kan begrunde afvis-
ning af et skib.

6.11. Rensning af havnefacilitet

Rensning af havnefaciliteten skal finde sted efter haendelser,
der pa den ene eller anden vis har kompromitteret facilitetens
sikring. Rensning skal finde sted efter sikringsrelaterede haen-
delser af enhver art, ligesom faciliteten skal renses efter anlagb
af skibe, der ikke er omfattet af ISPS-koden, enten sma skibe,
skoleskibe eller et skib fra en ikke kontraherende stat.

Faciliteten skal ogsa renses efter ulykker eller evakueringssitua-
tioner, hvor sikringshensyn ma vige for sikkerhed. Det kunne
for eksempel veere i situationer, hvor adgangskontrol ikke

kan opretholdes under en evakuering, redningsindsats eller
lignende. Det er dog ikke givet pa forhand, at sikringen ikke
kan opretholdes i eksempelvis en evakueringssituation. Endelig
skal der ske rensning af en on/off facilitet forud for skibsanlab,
det vil sige inden faciliteten gar "on".

En renseprocedure kunne vaere som fglgende:

e Ydre perimeter sikret (adgangskontrol + overvagning i
fuld funktion — hvis nedbrud genoprettes forst )

* Heendelsen afsluttet objektivt.

e Metodisk gennemgang af perimeter og derefter
omrade(er) (udefra og ind, nedefra og op) evt. 2 gange.
Funktionskontrol af diverse udstyr som kraner og andet
lastudstyr.

® Klarmelding

Renseproceduren skal nulstille facilitetens sikring. Det vil sige,
at hvis sikringen har vaeret kompromitteret, skal den efter en

rensning vaere genoprettet til normalt niveau. Den metodiske
gennemgang af faciliteten skal derfor vaere sa grundig, at den

sikringsansvarlige med sikkerhed kan sige, at sikringen er pa
samme niveau som inden haendelsen.

Dette gaelder ogsa for en facilitet der gar fra “off” til “on".
Gennemgangen af facilitetsperimeter skal sikre, at perioden
uden sikring ikke har medfert, at der f.eks. i mellemtiden kan
vaere skjult ukendte objekter eller personer pa faciliteten.

6.12 Seerligt for krydstogtfaciliteter

Pa havnefaciliteter, der modtager krydstogtskibe eller tender-
bade fra krydstogtskibe, stilles der skaerpede krav til handte-
ring af passagerer og bagage ligesom der til sammenligning

stilles lempeligere krav til eks. Ind- og udskibning af grus og

skaerver.

Der skal altid vaere vagt eller medarbejder med sikringsansvar
til stede ved adgangsveje til faciliteten og hele faciliteten in-
klusive eventuelle terminalbygninger og telte skal vaere under
overvagning, nar der er et krydstogtsskib eller en tenderbad
ved kaj. Ved faciliteter med terminalbygninger eller telte kan
adgangskontrollen finde sted inde i bygningen eller teltet.
Bagagehandtering sker optimalt indenfor facilitetens afgraens-
ning.

Eksempel pa handtering af ledsaget bagage:
Individuelle passagerer, der ankommer til faciliteten til fods
eller med taxi.

* Bagagemeerke kontrolleres af medarbejder og modtages.

e Bagage samles og keres ind i lukket omrade

® Bagage placeres i skibets egen bure for efterfalgende
scanning ombord.

® Bagagebure er under overvagning indtil de tages ombord.

® Bagage tages ombord

Individuelle geester med bus.
Bussen temmes for bagage af chauffer og derefter folges
ovenstaende procedure.

Transfer passagerer fra lufthavn.

Bagage ankommer til faciliteten i lukket varebil fra akkredi-
teret vognmand, som har modtaget bagagen i lufthavnen.
Herefter folges ovenstaende procedure.

Der skal selvfglgelig ogsa veere en procedure for handtering af
uledsaget bagage. Ledsaget og uledsaget bagage skal holdes
adskilt.
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7. Formular- og bilagssamling
Bilagssamlingen, som ligger som en saerskilt fil pa www.ma-
ritimsikring.dk, er faelles for bade vejledningen til havnefacili-
tetssikring og vejledningen til havnesikring. I bilagssamlingen
findes en raekke dokumenter, som i flere tilfaelde vil kunne
printes ud og udfyldes til anvendelse i den enkelte havn.

De relevante bilag i samlingen er ligeledes tilgaengelige pa
maritim sikrings hjemmeside i word format, saledes de kan
udfyldes og gemmes direkte elektronisk.

Falgende bilag indgar i samlingen:

DoS

IMO-formular far ankomst information
Tiltraedelseserklaering Non-IPSP

Risikovurderingsskema PFSA

Risikovurderingsskema PSA

Trusselsmatrix

Virksomhedsbeskrivelse

Havnens infrastruktur

Skilte

Skibsanlab

Skema for bombetrussel

Udvidet indholdsfortegnelser for PFSA, PFSP, PSA og PSP

Direktivets bilag 1, 2 og 3

Tegning af havn (taenkte korteksempler)



