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Forord

Denne vejledning er udarbejdet for at give et konkret redskab til, hvordan man laver en sik-
ringsplan for havnefaciliteter (PFSP), herunder hvilke obligatoriske elementer planen skal inde-
holde.

Vejledningen er opbygget som en udvidet indholdsfortegnelse til en sikringsplan. Afsnit 1 til 11
er obligatoriske for alle havnefaciliteter, mens afsnit 12 kun er relevant for dem, som handterer
krydstogtsskibe.

Derudover beskriver afsnit 13 og 14 hvad man skal veere opmaerksom pa i sikringsplanen, hvis
faciliteten er blevet godkendt med szerlige hvilkar i sdrbarhedsvurderingen eller skal opdateres
i forbindelse med en stgrre ombygning.

Hver enkelt afsnit indledes med en regelreference, hvorefter der fglger en vejledning til hvad
afsnittet forventes at indeholde. Det er ikke obligatorisk at fglge forslaget til indholdsfortegnel-
sen, og man kan frit vaelge at opbygge planen pa en anden made. Det vigtigste er, at planen er
tilpasset de konkrete forhold p& havnefaciliteten, og at den som minimum indeholder alle de
obligatoriske elementer.

En ngje tilpasning af sikringsplanen til den enkelte havnefacilitets forhold er afggrende for at
opn3 en optimal og effektiv sikring. Planen skal tjene som en manual for havneadministrationen
- bade i den daglige drift, ved aendringer af sikringsniveauet og i situationer med sikringsrela-
terede handelser herunder kommunikation med myndighederne.

Vejledningen bygger pd tidligere versioner af vejledninger om maritim sikring, EU-forordning
725/2004 om bedre sikring af skibe og havnefaciliteter, ISPS-koden, EU MARSEC Handbook,
Vejledning om cybersecurity i havne og havnefaciliteter!, MARSEC Doc. 76082 og den gzeldende
bekendtggrelse om sikring af havnefaciliteter.

Nar der i denne vejledning henvises til sikringsplan, menes der havnefacilitetssikringsplan
(PFSP).

1 Guidance on how to treat cybersecurity at the port facility and port level

2 Guidance on the use of Equivalent Security Arrangements (ESAs) for port facilities falling into the scope of Regulation
(EC) 725/2004
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Forkortelser og definitioner

Maritim sikring

Havn

Havnefacilitet

ISPS-skib

Ikke-ISPS-skib

ON/OFF-facilitet

ESA

8§9-dispensation

Artikel 2.4 havn

Artikel
gelse

2.4 frita-

Saerligt adgangs-
begranset om-
rade
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Formalet med maritim sikring er at beskytte den internationale skib-
strafik mod forseetlige ulovlige handlinger.

Ethvert specifikt land- og sgomrade, som de pageeldende medlems-
stater har afgraenset, bestaende af anlaeg og udstyr, som tjener til
at lette kommerciel sgtransport.

Et omrade, hvor der er en graenseflade mellem skib og havn. Dette
omrade omfatter f.eks. ankerpladser, ventepladser og ankomstfaci-
liteter fra sgsiden, nar det er relevant.

Et skib i international fart, der er omfattet af reglerne om maritim
sikring (ISPS), jf. § 1 i gaeldende bekendtggrelse om sikring af hav-
nefaciliteter.

Et skib, der ikke er omfattet af reglerne om maritim sikring (ISPS),
jf. § 1 i geeldende bekendtggrelse om sikring af havnefaciliteter.

En godkendelse af, at havnefaciliteten kun behgver at iveerksaette
sikringstiltagene i sikringsplanen, ndr der er skibe, som skal anlgbe
kajen, eller hvor gods ligger til udskibning til et ISPS-skib (dvs. faci-
liteten er ON). P& alle andre tidspunkter kan faciliteten have offentlig
adgang uden synlige fysiske sikringstiltag iveerksat (dvs. faciliteten
er OFF).

En godkendelse af, at der i stedet for en sikringsplan for havnefaci-
liteten udarbejdes og gennemfgres et aekvivalent sikringsarrange-
ment (Equivalent Security Arrangements) jf. § 8 i gaeldende be-
kendtggrelse om sikring af havnefaciliteter.

En dispensation fra kravet om udarbejdelse af en sikringsplan for
havnefaciliteten jf. § 9 i geeldende bekendtggrelse om sikring af hav-
nefaciliteter.

Henvisningen til artikel 2.4 referer til direktivet om bedre havnesik-
ring. Betegnelsen omfatter en havn bestaende af én enkelt havnefa-
cilitet, hvor havnens sikringsmaessige afgreensning er sammenfal-
dende med havnefacilitetens afgraensning.

En dispensation fra kravet om udarbejdelse af en sikringsplan for en
havn, som har en enkelt havnefacilitet, jf. geeldende bekendtggrelse
om sikring af havne.

Herved forstds “omrader med adgangsbegraensning”, jf. f.eks. ISPS-
kodens del A, pkt. 1.3.3.
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International Carriage of Dangerous Goods by Road

Konventionen fastsaetter krav til vejtransport af farligt gods.

Automatic Identification System (AIS) er et maritimt radiosystem til
automatisk identifikation af skibe og andre enheder i forbindelse med
sofart.

Rederiets sikringsansvarlige (Company Security Officer)

EU-direktiv 2005/65/EF om bedre havnesikring

Sikringserklaering (Declaration of Security) er en aftale indgdet mel-
lem et skib og enten en havnefacilitet eller et andet skib, som det
har bergring med, hvori de sikringstiltag, som de hver iszer vil gen-
nemfgre, beskrives narmere.

EU’s agentur for cybersikkerhed

EU-forordning 725/2004 om bedre sikring af skibe og havnefaciliteter

International Maritime Dangerous Goods Code

Koden fastsaetter krav til farligt gods, som transporteres til s@s i em-
balleret form.

FN’s internationale maritime organisation (International Maritime Or-
ganization)

IMO’s database “Global Integrated Shipping Information System”

International Maritime Solid Bulk Cargoes Code

Koden fastsaetter krav til farligt gods, som transporteres til sgs i fast
og uemballeret form (bulk).

International Ship and Port Facility Security Code er regler som er
vedtaget i IMO den 12. december 2002. ISPS-koden handler om
ivaerkseettelse af en raekke tiltag af hensyn til beskyttelse af den in-
ternationale skibstrafik.

International Safety Guide for Oil Tankers and Terminals
Local area network

Maritime Security Committee (MARSEC) er et udvalg i EU, som bistar
Kommissionen i spgrgsmal om maritim sikring.

National Maritime Operations Center (Maritime Assistance Service)

Havnefacilitetssarbarhedsvurdering (Port Facility Security Assess-
ment)

Havnefacilitetens sikringsansvarlige (Port Facility Security Officer)
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Havnefacilitetssikringsplan (Port Facility Security Plan)
Havnesarbarhedsvurdering (Port Security Assessment)
Havnesikringsplan (Port Security Plan)

Anerkendt sikringsorganisation (Recognized Security Organization)

Enhver mistaenkelig handling eller omstaendighed, som udggr en
trussel mod et skib eller en havnefacilitet.

Sikringsniveau 1 er det niveau, hvor hensigtsmaessige, minimale
beskyttelses-/sikringstiltag skal opretholdes til enhver tid.

Sikringsniveau 2 er det niveau, hvor hensigtsmaessige, supplerende
beskyttelses-/sikringsforanstaltninger skal opretholdes i en periode
pa grund af forhgjet risiko for en sikringsrelateret haendelse.

Sikringsniveau3erdetniveau, hvoryderligere, specifikke beskyttelses-
/sikringsforanstaltninger skal opretholdes i en begranset periode,
hvis en sikringsrelateret handelse er sandsynlig eller overhaen-
gende, selvom det maske ikke er muligt at udpege det specifikke
mal.

International Convention for the Safety of Life at Sea

Konventionen fastseetter bl.a. krav til skibe og havnefaciliteter om
maritim sikring.

Skibets sikringsalarmsystem (Ship Security Alert System) skal
igangseette og sende en sikringsalarm til en kompetent myndighed i
land om at skibets sikring er truet eller er blevet bragt i fare, SOLAS
kapitel XI-2.

Trafikstyrelsen

United Nations Code for Trade and Transport Locations (DKXXX)
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Kunsten at skrive en sikringsplan

N&r ISPS-koden kreever en procedure, metode eller foranstaltning, skal sikringsplanen in-
deholde en beskrivelse af de konkrete tiltag. Men hvad dakker disse begreber over?

Procedure: En systematisk og fastlagt reekkefglge af handlinger for at udfgre en opgave eller
lose et problem.

Ifglge ISPS-kodens del B, pkt. 16.8.13 skal der veere procedurer til brug for skibets sikringsoffi-
cer, ndr de skal fastsld identiteten pd personer, der sgger adgang til skibet, ndr der er behov
herfor.

Proceduren kunne f.eks. vaere: PFSO skal vaere behjalpelig med at verificere personer, der sgger
adgang til skibet. Det kan f.eks. vaere myndigheder, reparatgrer og skibsmaeglere.

Personerne skal fremvise gyldig legitimation. Er personerne ikke forud anmeldt, da bgr der rettes
henvendelse til det firma, myndighed mv. som personen siger, at vedkommende kommer fra.

Metode: Den specifikke tilgang eller fremgangsmdéde for at n§ et mal.

Ifglge ISPS-kodens del B, pkt. 16.8.12 skal der i sikringsplanen beskrives metoder til at alarmere
og modtage bistand fra patrulier pa landsiden og specialiserede undersggelseshold, herunder
bombeundersggelser og undersggelser under vandet.

Ideen med at beskrive metoden er, at man hurtigt kan sl& op i sikringsplanen og finde ud af,
hvordan man far fat pd hjaelp, hvis man har brug for det. Metoden skal beskrive hvem og hvordan
faciliteten tilkalder bistand, herunder ogsd hvordan og hvor indsatsen modtages i havnefacilite-
ten.

Foranstaltning: Tiltag som bevarer eller eendrer en risiko. En foranstaltning kan vaere forebyg-
gende, opdagende, korrigerende eller afhjeelpende.

Ifglge ISPS-kodens del A, pkt. 16.3.11 skal sikringsplanen indeholde foranstaltninger, som skal
sikre, at oplysningerne i planen holdes fortrolige.

Foranstaltningerne skal i dette tilfeelde beskrive, hvordan sikringsrelaterede oplysninger, f.eks.
PFSA og PFSP, opbevares og beskyttes, sd fortrolige oplysninger ikke kommer til uvedkommen-
des kendskab.

Dokumenterne kan f.eks. opbevares i et afldst skab placeret i et omrdde med begraenset adgang,
men skal veere tilgeengelig for dem, der har brug for at kende indholdet. Dokumenter, der op-
bevares i elektronisk form, skal opbevares sa uautoriseret adgang, sletning, gdelaaggelse sen-
dring og offentligggrelse forhindres.
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Hvad skal en sikringsplan indeholde?

Sikringsplanen skal indeholde en raekke obligatoriske elementer, som er beskrevet i de efterfal-
gende afsnit 1 til 11. Derudover er afsnit 12 og 13 relevant for henholdsvis faciliteter som hand-
terer krydstogtsskibe, er godkendt som en ON/OFF-facilitet eller et akvivalent sikringsarrange-
ment (ESA). Det er ogsa vigtigt at orientere sig i PFSA, inden man begynder at lave PFSP, idet
der kan veere vigtige forudsaetninger for indholdet i PFSP beskrevet heri.

Navn og IMO havnefacilitetsnummer

Havnefaciliteten bliver identificeret med et navn og IMO havnefacilitetshummer, som kan findes
i TS’ godkendelsesbrev af PFSA. Det er TS, som opretter og opdaterer data om faciliteten i
IMO/GISIS. Nar faciliteten bliver oprettet fgrste gang, tildeles faciliteten automatisk et IMO hav-

nefacilitetsnummer.

Forside

Vi anbefaler at lave en forside som viser en raekke grundlaeggende oplysninger, f.eks.:

Havn
Havnefacilitet

IMO havnefacili-
tets nummer

Stedsangivelse

Hvad er faciliteten
godkendt til i hen-
hold til PFSA?

Godkendelsesdato
for PFSA

Hvem har udar-

bejdet PFSP?

Dato for feerdiggo-
relse af PFSP

Versionsnummer
og revision

Rettighedsstyring
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Havnens navn
Navn pa havnefaciliteten, som angivet i IMO/GISIS.

IMO havnefacilitets nummer, som angivet i IMO/GISIS f.eks. DKTYB-
0001.

Havnens stedsangivelse i breddegrad og leengdegrad. Positionen bgr
vaere i overensstemmelse med beliggenheden som angivet i den
nautiske publikation Den Danske Havnelods. Formatet angives i gra-
der og decimalminutter f.eks. 55°16,1’ N; 009°53,1’ @.

Angiv om faciliteten er godkendt som

e Standard facilitet
e ON/OFF-facilitet
e /Akvivalent sikringsarrangement (ESA)

Godkendelsesdatoen for den sarbarhedsvurdering for havnefacilite-
ten (PFSA), som ligger til grund for havefacilitetssikringsplanen
(PFSP).

Indsaet navn pad det firma eller person, som har udarbejdet sikrings-
planen.

Angiv dato for feerdigggrelse af sikringsplanen.

Angiv versionsnummer af sikringsplanen samt kort revisionsover-
sigt.

Det kan f.eks. vaere en oversigt over, hvem som har faet adgang til
PFSP i enten papir eller elektronisk form (navn, rolle, dato).

Version 1.0

1. oktober 2025


https://gisis.imo.org/public/default.aspx
https://gisis.imo.org/public/default.aspx
https://gisis.imo.org/public/default.aspx
https://www.danskehavnelods.dk/

@ Trafikstyrelsen

Danish Civil Aviation and Railway Authority

1 Beskrivelse af havnen og havnefaciliteten

Dette afsnit skal indeholde en overordnet beskrivelse af havnen og den havnefacilitet, som
PFSP’en omfatter. Beskrivelsen og bilag kan ofte genbruges fra PFSA. Afsnittet kan f.eks. inde-
holde:

Havn Giv en kortfattet preesentation af havnen.

Havnefacilitet Giv en kortfattet praesentation af havnefaciliteten.

Ansvarlig for ISPS  Hvem er ansvarlig for ISPS pa havnefaciliteten f.eks. havn eller selv-
staendig terminaloperatar.

Hvad er faciliteten Angiv om faciliteten er godkendt som
godke_ndt til i hen- » Standard facilitet
hold til PFSA? «  ON/OFF-facilitet

e /Ekvivalent sikringsarrangement (ESA)

Havnefacilitetens Beskriv hvilke typer af aktiviteter som udfgres pa havnefaciliteten.

aktiviteter Det kan f.eks. veere vadbulk, skibsveerft, containere, tgrbulk, styk-

gods, passagerer eller krydstogtaktiviteter.

Bilag til afsnittet

Der skal vaere kortmateriale vedlagt PFSP, som detaljeret illustrerer de sikringsmaessige aspek-
ter pa faciliteten. Kravene til kortmaterialet er de samme som stilles i PFSA med den tilfgjelse,
at materialet ogsa skal vise markering af opsamlingsomrade og hvis relevant tilknyttede evaku-
eringsruter. Der kan henvises til separat evakueringsplan.

Det er vigtigt, at kortene ikke illustrerer for mange elementer pd en gang, s kortene forbliver
laesbare og relevante i forhold til de afsnit, som kortet skal understgtte. Det kan derfor vaere
formalstjenligt at vedlaegge flere kort. Afsnittet om sikringsudstyr kan f.eks. ledsages af 2 kort,
som viser henholdsvis videokameraerne og placeringen af gvrigt sikringsudstyr.

Kortene skal indeholde en signaturforklaring samt tydeligt identificere og markere fglgende:

e Havnens placering og sikringsmaessige afgraensning som angivet i PSA

e Faciliteternes placering og afgraensning (alle faciliteter i havnen) som angivet i PFSA

e Facilitetens placering og afgraensning som afgivet i PFSA

e Adgang fra land- og sgsiden, f.eks. adgangs- og tilkgrselsveje

e Facilitetens indretning, f.eks. havnekontorets placering, bygninger og veje

e Sikringsudstyr pa faciliteten, f.eks. hegn, porte, bomme, skilte og videokameraer

e Andre relevante forhold, f.eks. saerligt adgangsbegraensede omrader, opmarchomrader,
parkeringspladser, evakueringsruter og opsamlingsomrade.

Omrader pa havnefaciliteten, som er udpeget som saerligt adgangsbegraenset omrader, er iden-
tificeret i PFSA.
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2 PFSO Sikringsansvarlig - 24 /7 kontakt

Bekendtgorelse om sikring af havnefaciliteter § 12 stk. 1: Havnen er ansvarlig for at udpege en
sikringsansvarlig for hver havnefacilitet omfattet af denne bekendtggrelse

ISPS-kodens del A, pkt. 2.8: Havnefacilitetens sikringsansvarlige betyder den person, der udpe-
ges som ansvarlig for udarbejdelse, gennemfarelse, revision og ajourfgring af havnefacilitetens
sikringsplan og for forbindelsen til skibets og rederiets sikringsofficerer

ISPS-kodens del A, pkt. 16.3.10: Udpegelse af havnefacilitetens sikringsansvarlige, herunder
oplysninger vedrgrende kontakt 24 timer i dognet

Havnen skal udpege en PFSO for havnefaciliteten, der har det overordnede sikringsansvar for
faciliteten, og som fungerer som kontaktperson i spgrgsmal omkring facilitetens sikring.

PFSO eller stedfortraedende PFSO skal kunne kontaktes 24 timer i dggnet, aret rundt, sa der
altid kan reageres hurtigt og effektivt ved sikringsrelaterede handelser eller andre akutte situ-
ationer.

2.1 Stedfortreedende PFSO

Da den enkelte PFSO ikke kan vaere til rddighed hele tiden, bgr en facilitet have en eller flere
stedfortreedende PFSO’er, som kan dele vagterne imellem sig. Den enkelte PFSO bgr ikke sta til
radighed 24 timer i dggnet.

Stedfortraedende PFSO'er bgr veelges blandt personale med tilstraekkelige kompetencer, erfaring
og traening. Deres opgave vil vaere at understgtte PFSO, saerligt i spidsbelastningsperioder, eller
traede i stedet for hovedansvarlig PFSO ved dennes fravaer. Der skal altid sikres tydelige interne
procedurer for, hvordan vagtoverdragelse finder sted.

Det er vigtigt, at PFSO ikke er den eneste “sikringsansvarlige”, men at alle ansatte pd havnefa-
ciliteten er “ansvarlige” og dermed tager ansvar og del i den maritime sikring.

2.2 Vagttelefonnummer

I planen skal fremgd ét 24/7 vagttelefonnummer, der sikrer, at relevant personale altid kan
treeffes gjeblikkeligt.

Vagtnummeret skal fremga klart og tydeligt, s& myndigheder, samarbejdspartnere og personale
ved havnefaciliteten aldrig er i tvivl om, hvordan der etableres kontakt.
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3 Organisation

ISPS-kodens del B, pkt. 16.3.1: Ggre detaljeret rede for havnefacilitetens sikringsorganisation
ISPS-kodens del B, pkt. 16.8.1: Havnefacilitetens sikringsorganisations rolle og struktur

ISPS-kodens del B, pkt. 16.8.3: Havnefacilitetens sikringsorganisations forbindelser med andre
nationale eller lokale myndigheder med ansvar p8 sikringsomrddet

ISPS-kodens del B, pkt. 16.3.2: Organisationens forbindelser med andre relevante myndigheder
og de kommunikationssystemer, der er ngdvendige for at muligggre organisationens fortsatte,
effektive operation og dens forbindelser med andre, herunder skibe i havnen

ISPS-kodens del A, pkt. 17.2: Ud over de opgaver og ansvarsomrdder, som anfores andetsteds
i denne del af koden, har havnefacilitetens sikringsansvarlige bl.a. falgende opgaver og ansvar:

ISPS-kodens del A, pkt. 17.3: Havnefacilitetens sikringsansvarlige skal ydes den forngdne stgtte
til at opfylde de forpligtelser og dackke de ansvarsomrdder, som han p8laegges i kapitel XI-2 og
denne del af koden.

ISPS-kodens del A, pkt. 16.3.6: Opgaver, som er p8lagt havnefacilitetens personale med ansvar
for sikring og andre medarbejdere ved faciliteten vedrarende sikringsaspekter

ISPS-kodens del B, pkt. 16.8.2: Opgaver, ansvar og uddannelseskrav, der p8hviler alle havne-
facilitetens ansatte med en sikringsopgave, og de foranstaltninger, der er ngdvendige for at
muligggre en vurdering af deres individuelle effektivitet

3.1 Organisation
En effektiv sikringsorganisation er fundamentet for hele sikringsindsatsen p@ havnefaciliteten.

Sikringsorganisationen skal veere klart defineret med tydelig angivelse af sikringsmaessige roller,
opgaver og ansvarsfordeling. Det skal veere klart for alle personalegrupper, hvem der ggr hvad,
hvornar og hvordan i forskellige situationer.

Sikringsorganisationen skal ogsa have etableret et steerkt samarbejde og god kommunikation
med eksterne aktgrer herunder skibsmaeglere, stevedorer, vagtselskaber og myndigheder. Hvis
der er indgdet en aftale med en underleverandgr om at udfgre sikringsopgaver, bgr det i sik-
ringsplanen eller i et bilag til sikringsplanen fremgd, hvem der er indgdet aftale med, samt hvad
aftalen indebezerer.

Det er vigtigt, at sikringen forankres i ledelsen, uanset om ledelsen spiller en aktiv rolle i sik-
ringsorganisationen eller ej. Det er afggrende, at ledelsen kender til forpligtelserne, der fglger
af maritim sikring, fordi det er ledelsen, der skal afsaette midler til formalet og har kompetence
til at veelge den rigtige personalesammensaetning. Endelig er havnens ledelse i sidste ende an-
svarlig for, at der er tilstraekkelige midler til at opretholde den ngdvendige havnefacilitetssikring.

Sikringsorganisationens struktur, funktionsbeskrivelse og ophaeng i den generelle organisation
bgr derfor ogsa fremga af sikringsplanen.

Oplysninger og bilag om facilitetens generelle organisation og sikringsorganisation vil kunne fin-
des i PFSA.
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Bilag til afsnittet
e Vedlaeg organisationsdiagram for havnen eller den selvsteendige terminaloperatgrs gene-
relle organisation med angivelse af sikringsorganisationens ophang.
e Vedlaeg organisationsdiagram for havnefacilitetens sikringsorganisation.

3.2 Opgaver og ansvar

Alle medarbejdere pa havnefaciliteten skal kende alle deres sikringsmaessige opgaver og ansvar,
og dette skal beskrives i sikringsplanen.

3.2.1 Havnefacilitetens sikringsansvarlige (PFSO)
Her beskrives opgaver og ansvar for PFSO samt stedfortraedende PFSO.

PFSO har det samlede ansvar for sikringstiltag og opretholdelse af facilitetens sikring. PFSO er
ansvarlig for, at PFSP er korrekt udformet, implementeret og Igbende opdateret.

Udover de opgaver og ansvarsomrader, som er beskrevet andet steds i sikringsplanen, har PFSO
de opgaver og ansvarsomrader som fremgar af ISPS-kodens del A, pkt. 17.2 nr. 1-13.

3.2.2 Personalegrupper med sikringsopgaver

Her beskrives opgaver og ansvar for interne og eksterne personalegrupper med sikringsansvar
f.eks. havnearbejdere, administrativt personale, skibsmaeglere, stevedorer, vagtselskaber og IT-
medarbejdere mv.

3.2.3 Personalegrupper uden sikringsansvar

Her beskrives opgaver og ansvar for interne og eksterne personalegrupper uden sikringsansvar
f.eks. renggringspersonale, kantinemedarbejdere, reparatgrer og andre ansatte pa virksomhe-
der tilknyttet havnefaciliteten.

3.2.4 Samarbejde med myndighederne
Det er afggrende, at havnefaciliteten har et velfungerende samarbejde med myndighederne.
Dette inkluderer f.eks. politi, det kommunale beredskab og TS.

Der skal udarbejdes klare procedurer for, hvordan samarbejdet med disse aktgrer etableres,
vedligeholdes og evalueres.

3.3 Beredskabsplaner

Det er vigtigt, at man er opmaerksom p& eventuelle sammenhaenge med andre beredskabs- og
evakueringsplaner pa faciliteten.

Det kan f.eks. veere beredskabsplaner i henhold til risikobekendtggrelsen, beredskabsbekendt-
ggrelsen (el) eller kommunale/terminaloperatgrers krisestyringsplaner for beredskabshaendel-
ser.

PFSP skal beskrive et evt. samspil med andre beredskabs- og krisestyringsplaner, sa eventuelle
konflikter og mangler undgas.
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4 Uddannelse og gvelser

4.1 Uddannelse

ISPS-kodens del A, pkt. 17.2.7: Ansvar for undervisning af ansatte (ansvar for PFSO)

ISPS-kodens del A, pkt. 18.1: Havnefacilitetens sikringsansvarlige og evt. gvrigt sikringsperso-
nale ved faciliteten skal have modtaget undervisning og have den forngdne viden, under hen-
syntagen til vejledningen i del B i denne kode

ISPS-kodens del A, pkt. 18.2: Personale ved havnefaciliteten, som har seerlige sikringsmaessige
opgaver, skal vaere bevidst om dets opgaver og ansvar for sikring af faciliteten som beskrevet i
facilitetens sikringsplan og have den forngdne viden og de forngdne evner til at udfere deres
opgaver, idet der skal tages hensyn til vejledningen i del B i denne kode

ISPS-kodens del B, pkt. 16.8.2: Opgaver, ansvar og uddannelseskrav, der p8hviler alle havne-
facilitetens ansatte med en sikringsopgave, og de foranstaltninger, der er nadvendige for at
muligggre en vurdering af deres individuelle effektivitet

Uddannelse inden for maritim sikring er grundlaget for effektiv implementering af sikringsplanen.

Alle personalegrupper med sikringsopgaver herunder PFSO, stedfortreedende PFSO og gvrige
medarbejdere, skal have relevante kompetencer og veere fuldt bekendte med deres ansvar og
opgaver.

Uddannelsesprogrammet skal tage hensyn til forskellige behov alt efter medarbejdernes opgaver
og ansvar. Der bgr skelnes mellem tre personalegrupper: Havnefacilitetens sikringsansvarlige
(PFSO) herunder ogsa stedfortraedende PFSO, Personalegrupper med sikringsopgaver og Perso-
nalegrupper uden sikringsopgaver.

Der skal fgres dokumentation for, hvem der har modtaget sikringsmaessig uddannelse. Doku-
mentationen skal Isbende ajourfgres af PFSO, indga i facilitetens interne revision og kunne fore-
vises ved inspektion fra TS.

4.1.1 Havnefacilitetens sikringsansvarlige (PFSO)
PFSO bgr som udgangspunkt have de kompetencer, der oplistes i ISPS-kodens del B, pkt. 18.1.
Bemeerk at listen er ikke udtgmmende.

Kompetencer indenfor cybersecurity kan ogsa veere relevant.

Hvis faciliteten hdndterer farligt gods, kan det desuden vaere relevant at supplere ovennaevnte
kvalifikationer i henhold til de vejledende afsnit om sikringsrelateret uddannelse i henholdsvis
IMDG-kodens kapitel 1.4 samt IMSBC-kodens kapitel 11.

4.1.2 Personalegrupper med sikringsopgaver

Personer med specifikke sikringsopgaver bgr som udgangspunkt have de kompetencer, der
oplistes i ISPS-kodens del B, pkt. 18.2. Bemeerk at listen ikke er udtgmmende.

Kompetencer indenfor cybersecurity kan ogsa veere relevant.

Hvis faciliteten hdndterer farligt gods, kan det desuden vaere relevant at supplere ovennaevnte
kvalifikationer i henhold til de vejledende afsnit om sikringsrelateret uddannelse i henholdsvis
IMDG-kodens kapitel 1.4 samt IMSBC-kodens kapitel 11.
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4.1.3 Personalegrupper uden sikringsopgaver
Personer uden sikringsopgaver bgr som udgangspunkt have de kompetencer, der oplistes i ISPS-
kodens del B, pkt. 18.3. Bemeerk at listen ikke er udtgmmende.

Det kan f.eks. veere relevant for denne gruppe at modtage traening indenfor cybersecurity, her-
under awareness og sikkerhedskultur.

Der er ikke noget krav om uddannelse, men det er en fordel, at denne persongruppe ved, at de
kan henvende sig til PFSO, hvis de observerer sikringsrelaterede haendelser eller mistaenkelig
adfaerd i relation til sikring af havnen.
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4.2 @velser

ISPS-kodens del A, pkt. 18.3: For at sikre effektiv gennemfarelse af havnefacilitetens sikrings-
plan skal der med passende mellemrum gennemfgres gvelser under hensyntagen til de forskel-
lige funktioner ved faciliteten, andringer i bemanding, de skibstyper, som den betjener, og
andre relevante forhold, ligesom der skal tages hensyn til retningslinjerne i del B i denne kode

ISPS-kodens del A, pkt. 18.4: Havnefacilitetens sikringsansvarlige skal sgrge for effektiv koor-
dination og gennemfgrelse af havnefacilitetens sikringsplan ved at deltage i gvelser med pas-
sende mellemrum, idet der skal tages hensyn til vejledningen i del B i denne kode

ISPS-kodens del B, pkt. 18.4: Form&let med at gennemfgre gvelser er at sikre, at havnefacilite-
tens ansatte er godt inde i alle de p8lagte sikringsopgaver p8 alle sikringsniveauer, og at p8vise
eventuelle mangler i forbindelse med sikringen, der skal tages op

ISPS-kodens del B, pkt. 18.5: For at sikre, at bestemmelserne i havnefacilitetens sikringsplan
gennemfgres effektivt, skal der holdes ovelser mindst hver tredje mdned, med mindre saerlige
omstaendigheder taler for noget andet. @velserne skal teste de enkelte elementer i planen s§som
de sikringstrusler, der er opstillet i punkt 15.11

ISPS-kodens del B, pkt. 18.6: Forskellige typer gvelser, der kan omfatte deltagelse af havnefa-
cilitetens sikringsansvarlige, i samarbejde med de kontraherende staters relevante myndighe-
der, rederiets sikringsofficer eller skibets sikringsofficer, hvis s8danne findes, skal gennemfares
mindst en gang hvert kalenderdr, idet der ikke m&d vaere mere end 18 méneder mellem gvel-
serne. Ved fremsaettelse af anmodninger om, at rederiets sikringsofficer eller skibets sikringsof-
ficer deltager i feelles gvelser, skal man holde sig for gje, hvilke sikkerhedsmaessige og arbejds-
maessige folger dette vil have for skibet. @velserne skal teste kommunikation, koordinering,
ressourcetilgeengelighed og reaktioner. @velserne kan gennemfgres:

.1 i fuld skala eller live
.2 som skrivebordssimulering eller seminarer, eller

.3 kombineret med andre gvelser, der afholdes, s8som ngdberedskab eller andre gvelser, der
gennemfores af havnestatens myndigheder

Formalet med at gennemfgre gvelser er at sikre, at personer med sikringsmaessige opgaver, i
relation til den specifikke havnefacilitet, har det ngdvendige kendskab til de palagte sikringsop-
gaver pa alle sikringsniveauer.

Kun ved regelmaessige gvelser kan det sikres, at alle aspekter af sikringsplanen til stadighed
holdes ajour, og at personer med sikringsmaessige opgaver er i stand til at operationalisere
sikringstiltagene. Det er gennem treening, at deltagerne opnar forstdelse for deres roller og ind-
byrdes samarbejde, som i sidste ende styrker sikringstiltagene.

@velser har ogsa til formal at pavise eventuelle mangler eller forbedringspotentiale i relation til
sikringen, der evt. skal arbejdes videre med fremadrettet. @velser skal ikke vaere fejlfrie — tvaer-
timod er det vigtigt at finde og dokumentere svagheder, s disse kan udbedres for en reel haen-
delse opstar.

Ved puljede gvelser med f.eks. inddragelse af flere faciliteter og havnen skal det sikres, at ele-
menter fra alle de aktiverede sikringsplaner gves og logfgres i den samlede afrapportering af
feellesgvelsen.
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TS skal orienteres, hvis gvelser ikke afholdes, baggrunden herfor samt om forventet tidspunkt
for afholdelse af gvelse til erstatning for den aflyste gvelse.

For yderligere information om gvelser i maritim sikring henvises til vores hjemmeside, hvor der
f.eks. findes "Inspiration til gvelser” samt "EU @velseshdndbog i maritim sikring”.

Der er fglgende krav til afholdelse af gvelser pa en havnefacilitet:

Kvartalsvise gvelser
Skal afholdes mindst hver 3. maned

Arlig stor gvelse
Skal afholdes mindst én gang hvert kalenderar og med
maksimalt 18 maneder mellem gvelserne

4.2.1 Kvartalsvise gvelser

De kvartalsvise gvelser skal teste de enkelte elementer i sikringsplanen for havnefaciliteten.
@velserne skal balanceres mellem praktiske gvelser og skrivebordsgvelser (f.eks. rollespil eller
dilemmagvelser), som kan tage udgangspunkt i de sikringstrusler, der er opstillet i ISPS-kodens
del B, pkt. 15.11. Emnet kan f.eks. vaere uautoriseret adgang, handtering af mistaenkelig ba-
gage, modtagelse af en bombetrussel, modtagelse af et skib med hgjere sikringsniveau eller
aktivering af et skibs sikringsalarm (SSAS).

En skrivebordsgvelse er en struktureret gennemgang af et taenkt scenarie, hvor planer, roller og
beslutningsgange afprgves uden brug af operative ressourcer. @velsen kan indeholde dilemmaer
og rollespil, der giver deltagerne mulighed for at traene beslutningstagning, samarbejde og kom-
munikation i realistiske situationer. Styrelsen skal desuden opfordre til at inddrage cybersecurity
i gvelserne, hvis dette indgar som en del af PFSP. En gvelse kan f.eks. fokusere pa beredskab
mod cyberangreb og personalets viden om cybersikkerhed. Dette kan for eksempel inkludere at
sende en "falsk" phishing-e-mail til alle medarbejdere.

Det er ikke intentionen bag kvartalsgvelserne at teste facilitetens evne til at ajourfgre PFSP eller
vedligeholde sikringsudstyret, da dette er en del af facilitetens gvrige forpligtigelser. Det betyder
f.eks. at "Test af et telefonnummer” eller “Test af en radio” ikke kan vare det baerende element
i en gvelse, men det kan naturligvis indgd som et mindre delelement.

4.2.2 Arlig stor pvelse
Den arlige store gvelse skal teste sikringsplanen som helhed, herunder kommunikation, koordi-
nering, ressourcetilgaengelighed og reaktioner.

@velsen skal gennemfgres pa en af folgende mader:

e i fuld skala
e som skrivebordssimuleringer eller seminarer, eller
. . o
¢ som kombination med andre gvelser, sasom beredskabsgvelser

Mindst hver 3. gang skal den store &rlige gvelse udfgres i fuld skala, dette kan bade vaere som
praktisk udfart (live) eller som dilemma- eller diskussionsbaseret gvelse.

@velsen kan tage udgangspunkt i en stgrre handelse f.eks. bombetrussel, cyberangreb, terr-
oraktion eller evakuering af faciliteten.
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Deltagerne kan, udover havnen og havnefacilitetens sikringsansvarlige, ogsa omfatte en 3. part.
Dette kan indebaere deltagelse af relevante myndigheder, rederiets sikringsansvarlige eller ski-
bets sikringsofficer samt gvrige med sikringsmaessige opgaver i relation til maritim sikring.

Fglgende er teenkt som inspiration i forhold til inddragelse: Havnens og havnefacilitetens sik-
ringspersonale, havnevirksomhedernes sikringspersonale, skibsmaagler, stevedore, skibenes og
rederiernes sikringspersonale, figuranter, hjemmevaernet, beredskabet, eksterne sikringsfir-
maer, virksomheder pd omradet, kommunen, politiet og TS.

For at undgd misforstaelser og ungdigt beredskab fra myndighedernes side bgr politiet orienteres
forud for afvikling af ISPS-gvelser, som i omgivelsernes gjne kan ligne en virkelig handelse.
Dette geelder ogsa i tilfeelde, hvor politiet ikke deltager aktivt i gvelsen.

Hvis der findes et udvalg for havnesikring i havnen, skal udvalget ogsd inddrages i planlaeg-
ningsfasen og medvirke ved selve planlaegningen af de store gvelser. Udvalget for havnesikrin-
gen vil ofte kunne bistd med viden, ressourcer og afdaekning af interessenter og dermed under-
stgtte gvelseslederen i sit arbejde.

4.2.3 Dokumentation for gvelser

Havnen skal sikre, at der fgres en log, der indeholder en beskrivelse af de afholdte gvelser. Det
betyder, at alle gvelser skal dokumenteres skriftligt i forhold til formal, gvelsestype, deltagere,
dato og opndet lzering.

Hvis en gvelse afstedkommer en opdatering af sikringsplanen, fores dette ogsa ind i loggen, sd
der opnds sporbarhed, ligesom TS skal have tilsendt den opdaterede PFSP.

Se ogsa Revision, gennemgang, opdatering og evaluering af PFSP.

Dokumentationen kan f.eks. indeholde:

e @velsens navn

e Formalsbeskrivelse

e @velsestypen

e Dato for afholdelse af gvelsen
e Hvem deltog i gvelsen

e Elementer der indgik i gvelsen
e Opndet laering

¢ Handleplan for lzeringspunkter
e Revision af sikringsplanen

Ved puljede gvelser skal det sikres, at elementer fra alle de aktiverede sikringsplaner gves og
logfgres i den samlede afrapportering af faellesgvelsen.

Dokumentationen skal opbevares i mindst tre &r og kunne forevises ved inspektion fra TS.
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5 Sikringsudstyr

ISPS-kodens del B, pkt. 16.8.7: Procedurer til vurdering af sikringsforanstaltningernes, proce-
durernes og udstyrets fortsatte effektivitet, herunder identificering og afhjaelpning af fejl eller
uregelmeessigheder ved udstyret

ISPS-kodens del A, pkt. 17.2.12: Sikre, at evt. sikringsudstyr betjenes, afproves, kalibreres og
vedligeholdes korrekt (ansvar for PFSO)

Sikringsudstyr er et essentielt element i beskyttelsen af havnefaciliteter, da udstyret understgt-
ter sikringspersonalet i deres daglige arbejde med at forhindre sikringsrelaterede handelser og
reagere hurtigt og effektivt pa haendelser, der matte opsta. Effektivt sikringsudstyr bestar typisk
af en kombination af faste installationer, mobilt udstyr, personlige beskyttelsessystemer samt
kommunikationsudstyr. PFSP skal indeholde en oplistning af sikringsudstyr:

Faste installationer, f.eks. permanent hegn, porte, dgre, mure, bomme, skilte, belysningsfor-
hold, videokameraer, adgangskontrolsystemer, alarmsystemer og l8sesystemer.

Mobilt sikringsudstyr, f.eks. mobilhegn, kgretgjer, havnefartgjer, telte til kontrol, skurvogne,
lygter, overfaldsalarmer og droner.

Personlige beskyttelsessystemer, f.eks. uniformer, lygter og alarmudstyr.

Kommunikationsudstyr, f.eks. mobiltelefoner, fastnettelefoner, ngdkommunikationssyste-
mer, dgr- og porttelefoner samt beaerbare radioanlaeg.

Derudover er inspektion, vedligeholdelse og regelmaessig afprgvning afggrende for, at udstyret
altid er funktionsdygtigt og palideligt. Der skal derfor vaere en procedure for vedligeholdelse og
inspektion af sikringsudstyret. Proceduren skal beskrive, hvordan havnefaciliteten udfgrer ved-
ligeholdelse og inspektion af sikringsudstyret.

¢ Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvorndr og hvordan tiltagene gennemfgres

Hvis overvagning foretages af en ekstern samarbejdspartner, skal der i PFSP beskrives proce-
durer for, hvordan ansvaret for vedligeholdelse af dette udstyr foretages, herunder omkring
procedurer ved systemnedbrud og lignende.

Hvis der er indgdet en aftale med en underleverandgr om at udfgre sikringsopgaver vedrgrende
sikringsudstyret, bgr sikringsplanen klart angive, hvem der er indgdet aftale med, samt hvad
aftalen indebeerer.

Bilag til afsnittet
e Kort som viser sikringsudstyr pa faciliteten, f.eks. hegn, porte, bomme og videokameraer
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6 Revision, gennemgang, opdatering og evaluering af PFSP

ISPS-kodens del A, pkt. 16.1: P8 grundlag af en s8rbarhedsvurdering skal der for hver enkelt
havnefacilitet udarbejdes en sikringsplan, som skal ajourfgres regelmaessigt, og som deekker
greensefladen mellem skib og havn. I planen skal der tages hensyn til de tre sikringsniveauer,
der defineres i denne del af koden

ISPS-kodens del A, pkt. 16.3.8: Procedurer for periodisk revision og ajourfgring af planen
ISPS-kodens del A, pkt. 16.3.13: Procedurer for evaluering af sikringsplanens funktion

ISPS-kodens del A, pkt. 16.4: Personale, som gennemfagrer interne evalueringer af de sikrings-
aktiviteter, der specificeres i planen, eller evaluerer gennemforelsen af den, skal vaere uafhaen-
gige af de aktiviteter, der evalueres, medmindre dette ikke kan lade sig gore p8 grund af hav-
nefacilitetens stgrrelse og art

ISPS-kodens del A, pkt. 17.2.2: Sikre udarbejdelse og ajourfgring af havnefacilitetens sikrings-
plan (ansvar for PFSO)

ISPS-kodens del B, pkt. 16.3.5: Sikre en regelmaessig gennemgang eller revision af havnefaci-
litetens sikringsplan og andringer heraf i lyset af indhgstede erfaringer eller e&endrede omsteen-
digheder

Revision, opdatering og evaluering af PFSP er afggrende for, at planen forbliver effektiv, relevant
og tilpasset aktuelle trussels- og risikoforhold. Planen skal revideres og evalueres regelmaessigt
for at tage hgjde for sendringer i faciliteters drift, nye sikkerhedstrusler, lovmaessige krav eller
erfaringer fra gennemfgrte gvelser og haendelser.

I PFSP skal der vaere en procedure for periodisk revision og ajourfgring af planen samt evaluering
af sikringsplanens funktion. Proceduren skal beskrive, hvordan havnefaciliteten udfgrer periodisk
revision, ajourfgring og evaluering af PFSP.

¢ Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvorndr og hvordan tiltagene gennemfgres

Efter hver sikringsrelateret handelse eller gennemfgrt gvelse skal sikringsplanen evalueres og
eventuelt opdateres med henblik pa at udbedre svagheder og forbedre effektiviteten af eksiste-
rende procedurer. Alle revisioner dokumenteres skriftligt, og aendringer i planen kommunikeres
tydeligt og effektivt til alle relevante medarbejdere og samarbejdspartnere.

Hvis der foretages opdateringer, rettelser eller tilfgjelser til PFSP, sendes sikringsplanen til TS
som orientering. Mindre aendringer kraever ikke en ny godkendelse.
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7 Procedurer mellem skib og havnefacilitet pa alle sikringsniveauer

ISPS-kodens del A, pkt. 16.3.7: Procedurer for samspil med skibenes sikringsaktiviteter

Procedurer for samspil med skibenes sikringsaktiviteter pa alle sikringsniveauer omfatter:

1. Udveksling af sikringsinformation mellem skib og facilitet

2. Procedure for udstedelse af en sikringserklaering (DoS)

3. Procedure for reaktion, hvis sikringsalarmen (SSAS) pa et skib ved havnefaciliteten aktive-
res

4. Procedure for besatningens landlov og udskiftning samt besggende til skibet

5. Procedure til brug for skibets sikringsofficerer (SSO), nar de skal fastsla identiteten pa per-
soner, der sgger adgang til skibet

6. Procedure for skibe som har problemer med at opfylde kravene i kapitel XI-2

7. Procedure for skibe som befinder sig pa et hgjere sikringsniveau end havnefaciliteten

7.1 Udveksling af sikringsinformation mellem skib og facilitet

Forordningens Art. 6.1: N8r et skib, der er omfattet af bestemmelserne i SOLAS-konventionens
seerlige tiltag til fremme af maritim sikring og ISPS-koden eller af denne forordnings artikel 3,
giver meddelelse om, at det har til hensigt at anlebe en havn i en medlemsstat, kreever den
kompetente maritime sikringsmyndighed i den p8gaeldende medlemsstat de oplysninger, der
fordres i henhold til regel 9, stk. 2.1 (skibe, der har til hensigt at anlgbe en anden kontrahe-
rende stats havn), i SOLAS-konventionens saerlige tiltag til fremme af maritim sikring. Denne
myndighed analyserer i ngdvendigt omfang de meddelte oplysninger og anvender eventuelt de
procedurer, der fastleegges i stk.2 i samme regel

ISPS-kodens del A, pkt. 17.2.9: Koordinere gennemfgrelsen af havnefacilitetens sikringsplan
med rederiets og skibenes sikringsofficerer (ansvar for PFSO)

Et effektivt samspil mellem skib og havnefacilitet er centralt for den maritime sikringsindsats.
Formalet med dette samspil er at sikre en hurtig, effektiv og korrekt handtering af sikringsmaes-
sige spgrgsmal, bade for, under og efter skibenes anlgb. Det er vigtigt, at faciliteterne og skibe-
nes sikringsofficerer (SSO) har en klar feelles forstaelse af ansvarsomrader, procedurer og for-
ventninger til samarbejdet.

Udveksling af sikringsinformation sker dels fra skibet til havnefaciliteten samt fra havnefacilite-
ten til skibet. I PFSP bgr derfor fremga hvordan skibet og havnefaciliteten modtager sikringsop-
lysninger om hinanden.

Fgr-ankomst sikringsinformation, jf. SOLAS kapitel XI-2, regel 9, modtages og handteres af de
relevante myndigheder. Hvis havnefaciliteten anvender denne information i praksis, skal sik-
ringsplanen indeholde en procedure for modtagelse og handtering af for-ankomst information.

P3 tilsvarende vis kan der veere udveksling af sikringsinformation pa tankskibsterminaler, som
bruger ISGOTT som en del af deres interne sikkerhedsprocedurer. I “Checks pre-arrival
Ship/Shore Safety Checklist” findes et afsnit om security.

PFSO har ansvaret for, at der udveksles sikringsoplysninger mellem skib og havn.

I praksis er det ofte skibsmaegleren, som sender sikringsinformation om havnefaciliteten til ski-
bet inden ankomst. Det kan f.eks. veere information om hvilket sikringsniveau havnefaciliteten
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er pa, kontaktoplysninger pd PFSO og evakueringsforhold. Hvis der er indgdet en aftale med en
skibsmaegler, bgr sikringsplanen klart angive, hvem der er indgdet aftale med, samt hvad aftalen
indebeerer.

Havnefacilitetens sikringsplan skal derfor indeholde detaljerede procedurer, der beskriver kom-
munikationen, hdndteringen af szerlige situationer samt klart definerede krav til adgang og besgg
pa skibet.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvorndr og hvordan tiltagene gennemfgres

Bilag til afsnittet
e Vedlaeg evt. folder om ISPS-information
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7.2 Procedure for udstedelse af en sikringserklaering (DoS)

Forordning 725/2004 artikel 4, stk. 3: De enkelte medlemsstater udarbejder p8 baggrund af
de foretagne PFSA‘er en liste over de berarte havnefaciliteter og fastlaagger omfanget af de
foranstaltninger, der traeffes til gennemfgrelse af regel 2, stk. 2 (omfanget af reglernes anven-
delse for havnefaciliteter, der lejlighedsvis betjener skibe i international fart), i SOLAS-konven-
tionens seerlige tiltag til fremme af maritim sikring.

(...)

SOLAS kapitel XI-2, Regel 2.2: Uanset bestemmelserne i stk. 1.2 skal de kontraherende stater
afgore, i hvilken udstraekning dette kapitel og de relevante afsnit i ISPS-kodens A-del finder
anvendelse p8 de havnefaciliteter inden for deres territorium, der primaert anvendes af skibe,
der ikke er i international fart, men som lejlighedsvis skal betjene skibe, der anlgber eller af-
sejler fra havnefaciliteterne i forbindelse med international fart.

.2.1: De kontraherende stater skal i overensstemmelse med stk. 2 basere deres beslutninger
p8 en s8rbarhedsvurdering af havnefaciliteten, som foretages ifolge bestemmelserne i ISPS-
kodens A-del.

.2.2: En kontraherende stat m& ikke med en beslutning, som den traeffer i henhold til stk. 2,
modarbejde det sikringsniveau, som sgges opndet i kraft af dette kapitel eller ISPS-kodens A-
del.

Bekendtggrelse om sikring af havnefaciliteter § 9 om Dispensation fra kravet om at udarbejde
en sikringsplan og § 16 om Sikringserkleeringer.

ISPS-kodens del A, pkt. 3.2: Uanset bestemmelserne i afsnit 3.1.2, skal de kontraherende sta-
ter afgore omfanget af anvendelsen af denne del af koden p8 de havnefaciliteter inden for de-
res territorium, som, selvom de primeaert anvendes af skibe, der ikke er i international drift, lej-
lighedsvis skal betjene skibe, som ankommer fra eller afsejler p§ en international rejse.

3.2.1. De kontraherende stater skal basere deres beslutninger i henhold til afsnit 3.2 p& en
s8rbarhedsvurdering af havnefaciliteterne, som gennemfgres i overensstemmelse med denne
del af koden.

3.2.2. Beslutninger, som en kontraherende stat traeffer i henhold til afsnit 3.2, m8 ikke bringe
det sikringsniveau, der sgges opndet med kapitel XI-2 eller denne del af koden, i fare.

ISPS-kodens del A, pkt. 5.1: De kontraherende stater skal afgare, hvorndr der er behov for en
sikringserkleering, ved at vurdere den risiko, som greensefladen og aktiviteterne mellem skib
og havn eller mellem skibe indbyrdes udggr for personer, ejendom og miljo.

ISPS-kodens del A, pkt. 5.2.4: Et skib kan anmode om udarbejdelse af en sikringserklaering,
hvis skibet befinder sig ved en havnefacilitet, som ikke er blevet p8lagt at have og gennemfore
en godkendt sikringsplan.

ISPS-kodens del A, pkt. 5.3: Anmodninger om udarbejdelse af en sikringserklaering i henhold
til dette afsnit skal imgdekommes af den p8geeldende havnefacilitet eller det pdgeeldende skib.

ISPS-kodens del A, pkt. 5.5: Sikringserklaeringen skal omhandle de sikringskrav, som skal op-
fyldes i feellesskab af en havnefacilitet og et skib (eller flere skibe indbyrdes), ligesom den skal
specificere hver parts ansvar.
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Her beskrives proceduren for udarbejdelse og udstedelse af sikringserklaeringer (DoS)3.

Hvem der er ansvarlig for at handle
Hvad der konkret skal ggres, og
Hvorndr og hvordan tiltagene gennemfgres

Jeevnfgr bekendtggrelse om sikring af havnefaciliteter er havnen ansvarlig for, at der inden en
havnefacilitets betjening af et skib er udarbejdet en sikringserklzering, hvis

1.
2.

w

skibet befinder sig pa et hgjere sikringsniveau end den havnefacilitet, det skal anlgbe,
der har veeret en sikringstrussel eller -haandelse, som har bergrt skibet eller havnefacili-
teten,

en sikringserklaering er pakraevet i henhold til sikringsplanen for havnefaciliteten, eller
havnefaciliteten i medfgr af § 9, stk. 1, er meddelt dispensation fra kravet om at udar-
bejde en sikringsplan (§ 9-dispensation).

Hvis et skib anmoder en ISPS-godkendt havnefacilitet om udarbejdelse af en DoS, skal PFSO
anerkende anmodningen og drgfte relevante sikringsforanstaltninger med skibet.

PFSO er ansvarlig for at sikre, at DoS opbevares i mindst 3 ar fra udstedelsen.

Bilag til afsnittet

Vedleeg DoS

3 Det fglger af ISPS-kodens del A, pkt. 5.1, at det pahviler medlemsstaterne at fastsaette under hvilke omstaendigheder

en DoS er pakraevet, og at denne vurdering skal baseres pa en risikovurdering, jf. EU MARSEC Handbook Guidance on

Maritime Security for Member States’ Competent Authorities, version 2024, side 15.

Side 23 af 41 Version 1.0 1. oktober 2025


https://www.retsinformation.dk/eli/lta/2020/1283#P16
https://www.trafikstyrelsen.dk/publikationsliste/havne-publikationer/2013/jan/vejledning-om-havnefacilitetssikring

@ Trafikstyrelsen

Danish Civil Aviation and Railway Authority

7.3 Procedure for reaktion, hvis sikringsalarmen (SSAS) pa et skib ved havnefacili-
teten aktiveres

ISPS-kodens del A, pkt. 16.3.14: Procedurer for reaktion, hvis sikringsalarmsystemet p8 et
skib ved havnefaciliteten aktiveres

Her beskrives proceduren for hvad der skal ivaerksaettes, hvis faciliteten far viden om at skibets
sikringsalarm (SSAS) er aktiveret.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

Alle ISPS-skibe skal have installeret en SSAS om bord, som kan aktiveres ved trusler mod skibets
sikring f.eks. ved overfald, kidnapning eller gidseltagning. Ved aktivering sendes en "stille alarm”
til skibets flagstat og eventuelt til rederiet (CSO). Der vil ikke vaere synlige eller hgrbare alarmer
om bord pa skibet. En SSAS er designet til at give skibet mulighed for at tilkalde hjzelp, uden at
en potentiel trussel bliver opmaerksom pa det.

Hver flagstat udpeger en myndighed, som skal modtage og handtere sikringsalarmerne fra egne
skibe, f.eks. sendes alarmer fra svenske skibe til "Joint Rescue Coordination Centre in Gothen-
burg”, mens danske skibe sender til MAS og CSO.

Ved aktivering af alarmen vil skibets flagstat orientere den kyststat, hvor skibet befinder sig.
Udlgses alarmen f.eks. pa et svensk skib i en dansk havn, vil svenske myndigheder informere
de danske, som herefter kontakter havnefaciliteten.

PFSO har ansvaret for at stgtte myndighederne og fglge deres anvisninger, hvis SSAS aktiveres,
og bidrage til at situationen ikke eskalerer.

Proceduren bgr desuden tage hgjde for politiets responstid. Det vil sige den tid fra et opkald er
modtaget hos politiet til forste politipatrulje er fremme p& havnefaciliteten. I den periode kan
havnefaciliteten stgtte politiet ved f.eks. at observere skibet diskret og rette videokameraerne
mod skibet.

Bemeerk, at havnefaciliteten ogsa kan modtage besked om aktivering af SSAS via f.eks. CSO
eller skibets besatning. I denne situation bgr havnefaciliteten sikre sig, at politiet er blevet
aktiveret. Enhver mistanke om uregelmaessigheder skal derfor straks meddeles til PFSO for at
undgd fejlhdndtering.

Se ogsa Procedure for indberetning af sikringsrelaterede haendelser
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7.4 Procedure for besatningens landlov og udskiftning samt besggende til skibet

ISPS-kodens del A, pkt. 16.3.15: Procedurer, som letter skibsbesaetningers landlov og udskift-
ning af besaetninger samt adgang for besggende til skibet, herunder repraesentanter for vel-
faerdsorganisationer for sgfolk og arbejdsorganisationer

ISPS-kodens del B, pkt. 16.8.14: Procedurer, der kan lette landlov for skibets besaetning eller
udskiftninger i besaetningen samt adgangen for besggende til skibet, herunder repraesentanter
for someaendenes fagforeninger

Her beskrives procedurer som letter skibsbesaetningers landlov og udskiftning af besaetninger
samt adgang for besggende til skibet, herunder repraesentanter for velfaerdsorganisationer for
sgfolk og arbejdsorganisationer.

e Hvem der er ansvarlig for at handle
¢ Hvad der konkret skal ggres, og
e Hvorndr og hvordan tiltagene gennemfgres

7.5 Procedure til brug for skibets sikringsofficerer (SSO), ndr de skal fastsla identi-
teten pa personer, der sgger adgang til skibet

ISPS-kodens del A, pkt. 17.2.13: Efter anmodning at bist§ et skibs sikringsofficer med at be-
kreefte identiteten af de personer, som sgger adgang til skibet (ansvar for PFSO)

ISPS-kodens del B, pkt. 16.8.13: Procedurer til brug for skibets sikringsofficerer, ndr de skal
fastsl§ identiteten p8 personer, der seger adgang til skibet, ndr der er behov herfor

Her beskrives procedurer til brug for skibets sikringsofficerer (SSO), ndr de skal fasts|d identi-
teten pd personer, der sgger adgang til skibet, nar der er behov herfor.

¢ Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres
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7.6 Procedure for skibe som har problemer med at opfylde kravene i kapitel XI-2

Bekendtgarelse om sikring af havnefaciliteter § 23, stk. 2: Hvis en sikringsansvarlig for en
havnefacilitet underrettes om, at et skib omfattet af § 1, stk. 1, har problemer med at over-
holde kravene i forordningen, SOLAS-konventionen eller ISPS-koden, skal havnefacilitetens
sikringsansvarlige og skibets sikringsofficer holde kontakt med hinanden og koordinere hen-
sigtsmeaessige foranstaltninger.

ISPS-kodens del A, pkt. 14.5: N&r en af havnefacilitetens sikringsansvarlige underrettes om, at
et skib har problemer med at overholde kravene i kapitel XI-2 eller denne del eller med at gen-
nemfgre de ngdvendige foranstaltninger og procedurer, som beskrives i skibets sikringsplan,
og i tilfeelde af etablering af sikringsniveau 3 p8 baggrund af sikringsinstruktioner fra den kon-
traherende stat, inden for hvis territorium havnefaciliteten ligger, skal havnefacilitetens og ski-
bets sikringsofficerer holde forbindelse med hinanden og koordinere hensigtsmaessige foran-
staltninger

Proceduren skal beskrive, hvilke tiltag havnefaciliteten skal ivaerksaette, hvis et skib har proble-
mer med at opfylde sikringskravene.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres
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7.7 Procedure for skibe som befinder sig pa et hgjere sikringsniveau end havnefaci-
liteten

ISPS-kodens del A, pkt. 14.6: N&r en havnefacilitets sikringsansvarlige underrettes om, at et
skib befinder sig p8 et hgjere sikringsniveau end havnefacilitetens, skal facilitetens sikrings-
ansvarlige indberette dette til den kompetente myndighed, og facilitetens sikringsansvarlige og
skibets sikringsofficer skal holde kontakt med hinanden og koordinere de foranstaltninger, der
métte veere behov for

Proceduren skal beskrive, hvilke tiltag havnefaciliteten skal ivaerkseaette, hvis den far underret-
ning om at et skib befinder sig pa et hgjere sikringsniveau end havnefaciliteten.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

TS modtager og hdndterer pre-arrival information fra ISPS-skibe for ankomst til danske havne i
SafeSeaNlNet, jf. SOLAS kapitel XI-2, regel 9. En del af den obligatoriske sikringsinformation, som
skibet skal angive, er hvilket sikringsniveau som skibet befinder sig pad ved anlgb af havnefacili-
teten. Hvis skibet har meldt ankomst i sikringsniveau 2 eller 3, vil TS kontakte havnefaciliteten.

Der kan opsta en situation, hvor et skib skifter sikringsniveau efter, det har anlgbet faciliteten.
Det var f.eks. tilfaeldet for russiske skibe i danske havne den 24. februar 2022, da Rusland
invaderede Ukraine. Russiske skibe gik i sikringsniveau 2, og danske havne og havnefaciliteter
var i sikringsniveau 1. I s3danne tilfeelde skal havefaciliteten kontakte TS.

Se 0gsa Procedure for udstedelse af en sikringserkleering (DoS).
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8 Ovrige procedurer pa alle sikringsniveauer

@vrige procedurer, som er gaeldende pa alle sikringsniveauer, omfatter:

Procedure for hdndtering af sikringstrusler og brud pa sikringen

Procedure for indberetning af sikringsrelaterede handelser

Procedure for efterlevelse af de sikringsinstruktioner, som udstedes pa sikringsniveau 3
Procedure for evakuering i tilfselde af sikringstrusler eller brud pa sikringen

Procedure for kommunikation

Procedure for fortrolighed

Foranstaltninger for last og udstyr

Procedure for farligt gods

Metoder for alarmering

©ORXNOUHWN =

8.1 Procedure for handtering af sikringstrusler og brud pa sikringen

ISPS-kodens del A, pkt. 16.3.3: Procedurer for h8ndtering af sikringstrusler og brud p& sikrin-
gen, herunder forholdsregler til opretholdelse af kritiske funktioner ved havnefaciliteten eller
ved graensefladen mellem skib og havn

Proceduren skal beskrive, hvordan havnefaciliteten handterer sikringstrusler og brud pa sikrin-
gen, herunder forholdsregler til opretholdelse af kritiske funktioner ved havnefaciliteten eller ved
graensefladen mellem skib og havn.

Det betyder, at havnefaciliteten via proceduren skal veere i stand til at vurdere og handtere en
sikringstrussel eller brud pa sikringen gennem ivaerksaettelse af kompenserende sikringstiltag.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

8.2 Procedure for indberetning af sikringsrelaterede handelser

ISPS-kodens del A, pkt. 16.3.9: Procedurer for indberetning af sikringsrelaterede haendelser

ISPS-kodens del B, pkt. 16.3.6: Ggre rede for procedurerne for indberetning til de relevante
kontraherende staters kontaktpunkter

ISPS-kodens del B, pkt. 16.8.8: Procedurer, der muliggar indsendelse og vurdering af rappor-
ter om mulige brud p8 sikringen eller sikringsproblemer

Proceduren skal beskrive, hvordan havnefaciliteten indberetter sikringsrelaterede haendelser og
alle sikringsrelaterede handelser skal rapporteres klart, hurtigt og praecist.
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Det betyder, at proceduren skal beskrive, hvem der indberetter sikringsrelaterede haendelser til
hvem, hvorndr og hvordan.

¢ Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene skal gennemfgres

8.3 Procedure for efterlevelse af de sikringsinstruktioner, som udstedes af myndig-
hederne pa sikringsniveau 3

ISPS-kodens del A, pkt. 16.3.4: procedurer for efterlevelse af de sikringsinstruktioner, som ud-
stedes p§ sikringsniveau 3 af den kontraherende stat, inden for hvis territorium havnefacilite-
ten ligger

Proceduren skal beskrive, hvordan havnefaciliteten efterlever de instrukser, som gives af de
danske myndigheder, som udstedes pa sikringsniveau 3.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

8.4 Procedure for evakuering i tilfeelde af sikringstrusler eller brud pa sikringen

ISPS-kodens del A, pkt. 16.3.5: procedurer for evakuering i tilfeelde af sikringstrusler eller
brud p8 sikringen

Proceduren skal beskrive, hvordan havnefaciliteten handterer evakuering.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

Husk at medtage evakuering af personer pa skibene som en del af evakueringsplanen.

Se 0gsa Specielt for krydstogtsfaciliteter.

Bilag til afsnittet
e Vedlaeg et kort som viser opsamlingsomrade og hvis relevant tilknyttede evakueringsru-

ter. Der kan henvises til separat evakueringsplan.
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8.5 Procedure for opretholdelse af effektiv og fortsat kommunikation

ISPS-kodens del B, pkt. 16.3.2: Organisationens forbindelser med andre relevante myndighe-
der og de kommunikationssystemer, der er ngdvendige for at muligggre organisationens fort-
satte, effektive operation og dens forbindelser med andre, herunder skibe i havnen

ISPS-kodens del B, pkt. 16.8.4: Kommunikationssystemer, der er indfart for at muligggre en
effektiv og fortsat kommunikation mellem havnefacilitetens sikringspersonale, skibe i havnen
og, hvor det er relevant, med nationale eller lokale myndigheder med ansvar p§ sikringsomr§-
det

ISPS-kodens del B, pkt. 16.8.5: Procedurer eller sikringsforanstaltninger, der er ngdvendige
for at opretholde uafbrudt kommunikation til enhver tid

Proceduren skal beskrive kommunikationssystemerne og hvordan faciliteten sikrer effektiv, fort-
sat og palidelig kommunikation.

Det betyder, at proceduren skal beskrive dels hvilke kommunikationssystemer, som havnefaci-
liteten rader over til kommunikation til skibe, myndigheder og andre aktgrer, og dels hvordan
kommunikation kan opretholdes til enhver tid.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvorndr og hvordan tiltagene skal gennemfgres

I det omfang, at der anvendes digitale kommunikationsmetoder (f.eks. e-mail, chatfunktioner
eller videoopkald) bgr PFSP beskrive, hvordan disse systemer er beskyttet, hvilken alternativ
kommunikationsmetode, samt personalets kommunikationsansvar, hvis systemet bliver kom-
promitteret eller forringet.

Kontrol og vedligehold af kommunikationssystemer varetages i afsnit om Sikringsudstyr.
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8.6 Procedure for at sikringsoplysninger holdes fortrolige

Bekendtgarelse om sikring af havnefaciliteter § 29, stk. 2: De sikringsrelaterede oplysninger,
Jf. stk. 1, skal sendes til Trafik-, Bygge- og Boligstyrelsen med anbefalet brev eller med Digital
Post. Hvis de sikringsrelaterede oplysninger opbevares i elektronisk form, skal oplysningerne
opbevares s8ledes, at de beskyttes ved hjeelp af procedurer, som har til form8l at forhindre
uvautoriseret adgang, sletning, gdeleeggelse, &endring og offentliggorelse

ISPS-kodens del A, pkt. 4.1: De kontraherende stater skal sikre sig, at der findes passende
foranstaltninger til at undg8 uautoriseret afsloring af eller adgang til sikkerhedsfolsomt materi-
ale vedrgrende skibets sikringsvurderinger, skibets sikringsplaner, havnefacilitetens sdrbar-
hedsvurderinger og havnefacilitetens sikringsplaner og til de individuelle vurderinger eller pla-
ner

ISPS-kodens del A, pkt. 16.3.11: foranstaltninger, som skal sikre, at oplysningerne i planen
holdes fortrolige

ISPS-kodens del A, pkt. 16.7: Planen kan opbevares i elektronisk format. I s§ fald skal den be-
skyttes vha. procedurer, som skal forhindre uautoriseret sletning, odelaeggelse eller aendring af
den

ISPS-kodens del A, pkt. 16.8: Planen skal beskyttes mod uautoriseret adgang og udbredelse

ISPS-kodens del B, pkt. 16.8.6: procedurer og praksis med det form4l at beskytte sikkerheds-
folsomme oplysninger, der opbevares i papirudgave eller i elektronisk format

Proceduren skal beskrive, hvordan faciliteten sikrer, at sikringsfglsomme oplysninger beskyttes
mod uautoriseret adgang og udbredelse.

Det betyder, at proceduren skal beskrive, hvordan sikringsfaglsomme dokumenter, opbevares og
beskyttes mod uautoriseret adgang og udbredelse, samt forhindre sletning og gdelaeggelse. Det
geelder bade for papir dokumenter og elektroniske udgaver.

Proceduren skal tillige beskrive, hvordan dokumenterne distribueres til relevante aktgrer.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvorndr og hvordan tiltagene gennemfgres

Sikringsrelaterede oplysninger skal sendes til TS med anbefalet brev eller med Digital Post.

Hvis de sikringsrelaterede oplysninger opbevares i elektronisk form, skal oplysningerne opbeva-
res saledes, at de beskyttes ved hjaelp af procedurer, som har til formal at forhindre uautoriseret
adgang, sletning, gdeleeggelse, a&ndring og offentligggrelse.

PFSO er ansvarlig for, at det personale, der er involveret i sikringsrelateret arbejde pd havnefa-
ciliteten, behandler sikringsrelaterede oplysninger pa betryggende vis.
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8.7 Foranstaltninger, som effektivt skal sikre last og udstyr til lasthandtering

ISPS-kodens del A, pkt. 16.3.12: Foranstaltninger, som effektivt skal sikre last og udstyr til
lasth8ndtering ved havnefaciliteten

Proceduren skal beskrive, hvordan faciliteten opsaetter foranstaltninger, som effektivt sikrer last
og udstyr til lastehdndtering pa havnefaciliteten.

Det betyder, at proceduren skal beskrive, hvilke foranstaltninger havnefaciliteten skal ivaerk-
saette for at beskyttet bade last og udstyr til lastning pa havnefaciliteten mod uautoriseret ad-
gang og gdelaeggelse.

¢ Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

8.8 Procedure til opretholdelse og opdatering af journaler over farligt gods og far-
lige stoffer og deres placering i havnefaciliteten

ISPS-kodens del B, pkt. 16.8.11: procedurer til opretholdelse og opdatering af journaler over
farligt gods og farlige stoffer og deres placering i havnefaciliteten

Proceduren skal beskrive facilitetens system for opbevaring og opdatering af journaler over far-
ligt gods og farlige stoffer og deres placering i havnefaciliteten.

En journal kan f.eks. veere et sikkerhedsdatablad, som indeholder vigtig information om et ke-
misk stof eller blanding. Databladet beskriver, hvordan kemikaliet kan anvendes pa en sikker
made, og hjaelper med at vurdere risici og farer ved et produkt.

Det betyder, at det i proceduren skal fremgd, hvordan journalerne opbevares og vedligeholdes
samt hvor journalerne og stofferne er placeret pa havnefaciliteten.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

Intentionen bag reglen er at identificere stoffer, som kan bruges til at udfgre en forsaetlig ulovlig
handling, hvorimod reglerne for farligt gods (f.eks. IMDG, ADR, IMSBC og diverse beredskabs-
bekendtggrelser) typisk fokuserer pa sikker hdndtering og transport.
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8.9 Metoder til at alarmere og modtage bistand fra patruljer pa landsiden og specia-
liserede undersggelseshold, herunder bombeundersggelser og undersggelser
under vandet

ISPS-kodens del B, pkt. 16.8.12: Metoder til at alarmere og modtage bistand fra patruljer pd

landsiden og specialiserede undersggelseshold, herunder bombeundersggelser og undersagel-
ser under vandet

Metoden skal beskrive, hvordan havnefaciliteten alarmerer og modtager bistand fra patruljer pd

landsiden og specialiserede undersggelseshold, herunder bombeundersggelser og undersggelser
under vandet.

Det betyder, at metoden skal sikre, hvordan man kan f& assistance og hvordan assistancen
modtages pa faciliteten.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og

e Hvornar og hvordan tiltagene gennemfgres
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9 Sikringstiltag, der skal forsteerkes pa 3 sikringsniveauer

ISPS-kodens del A, pkt. 14.2: P& sikringsniveau 1 skal folgende aktiviteter udfgres gennem
hensigtsmaessige foranstaltninger ved alle havnefaciliteter og under hensyntagen til vejlednin-
gen i del B i denne kode med henblik p§ at udpege sikringsrelaterede haendelser og treeffe
forebyggende foranstaltninger mod dem:

.1 sgrge for, at alle havnefacilitetens sikringsfunktioner virker tilfredsstillende

.2 kontrollere adgangen til havnefaciliteten

.3 overv8ge havnefaciliteten, herunder forankrings- og kajomrdder

.4 overv8ge omrdder med adgangsbegraensning for at sikre, at kun bemyndigede personer har
adgang hertil

.5 fore tilsyn med héndteringen af last

.6 fore tilsyn med héndteringen af storesrum, samt

.7 sikre at sikringsrelateret kommunikation er umiddelbar tilgaengelig.

ISPS-kodens del A, pkt. 14.3: P§ sikringsniveau 2 skal de supplerende beskyttelsesforanstalt-
ninger, som specificeres i havnefacilitetens sikringsplan, gennemfgres for hver aktivitet, der
beskrives i afsnit 14.2 under hensyntagen til retningslinjerne i del B i denne kode

ISPS-kodens del A, pkt. 14.4: P§ sikringsniveau 3 skal de yderligere, specifikke beskyttelses-
foranstaltninger, som specificeres i havnefacilitetens sikringsplan, gennemfgres for hver aktivi-
tet, der beskrives i afsnit 14.2 under hensyntagen til retningslinjerne i del B i denne kode

ISPS-kodens del A, pkt. 16.3.1: Foranstaltninger, som skal forhindre, at v8ben eller farlige
stoffer og anordninger beregnet til brug mod personer, skibe eller havne, og som det ikke er
tilladt at transportere, bringes ind p8 havnefaciliteten eller om bord p§ et skib

ISPS-kodens del A, pkt. 16.3.2: Foranstaltninger, som skal forhindre uautoriseret adgang til
havnefaciliteten, til skibe fortgjet ved faciliteten og til omrdder med adgangsbegraensning ved
faciliteten

ISPS-kodens del B, pkt. 16.3.3: Ggre detaljeret rede for de grundlaeggende, operationelle og
fysiske sikringsforanstaltninger for sikringsniveau 1, der vil veere indfgrt

ISPS-kodens del B, pkt. 16.3.4: Ggre detaljeret rede for de supplerende sikringsforanstaltnin-
ger, der vil gore det muligt for havnefaciliteten uden ophgr at g4 til sikringsniveau 2, og nér
det er ngdvendigt, sikringsniveau 3

ISPS-kodens del B, pkt. 16.8.9: Procedurer i tilknytning til h8ndtering af lasten

ISPS-kodens del B, pkt. 16.8.10: Procedurer i forbindelse med levering af skibets stores

For at imgdegd kravene i ISPS-kodens del A, pkt. 16.3.1 og 16.3.2, kan der med fordel indsaettes
en indledende tekst, som beskriver, at de forebyggende foranstaltninger, der skal forhindre ind-
fgrsel af ulovlige vaben, farlige stoffer og anordninger samt uautoriseret adgang til havnefacili-
teter, skibe og sikrede omrader er indeholdt i de specifikke sikringstiltag, der gselder for de tre
sikringsniveauer.

For at sikre en systematisk og effektiv beskyttelse er det ngdvendigt at beskrive konkrete sik-
ringstiltag pa de tre sikringsniveauer. Disse sikringstiltag skal bygge pa veldefinerede procedu-
rer, foranstaltninger og metoder. Formalet er at imgdegad identificerede risici og trusler (PFSA)
gennem en malrettet og malbar indsats, der kan operationaliseres i praksis.
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En havnefacilitet betragtes i udgangspunktet som et omrdde med adgangsbegraensning. Deru-
dover kan der vaere omrader pd eller tilknyttet faciliteten, som - ifslge PFSA - direkte eller
indirekte understgtter den maritime sikring. Pa grund af deres saerlige sarbarhed kan disse om-
rader kraeve et yderligere lag af adgangsbegreensning og vil dermed betragtes som omrader
med seerlig adgangsbegransning som f.eks. kan vare havnekontoret, serverrum, vagtstue og
omrader med farligt gods.

De seks nedenstdende omrader skal vurderes og beskrives pa hver af de tre sikringsniveauer.
En vigtig del af planlaagningen er at sikre, at alle tiltag kan fglges op med konkrete malepunkter,
sa sikringen ikke blot bliver intentionel, men ogsa bliver verificerbar og dokumenterbar over tid.
Det anbefales derfor at indskrive kontrolmekanismer med angivelse af f.eks. hyppighed (malt i
%, antal gange pr. maned mv.) og hvem, der udfgrer kontrollen.

For hvert omrade skal det beskrives:

e Hvilken procedure der ivaerksaettes (f.eks. hvordan adgange administreres)

e Hvilken foranstaltning der implementeres (f.eks. kameraovervdgning, adgangskontrol)

e Hvilken metode der anvendes for at sikre efterlevelse (f.eks. frekvens for kontrol, mi-
stankebaseret eller stikprgveudtag, samt procentvise mal for compliance)

Tiltagene fra et lavere niveau til et hgjere medtager de forrige sikringstiltag. Ved at anvende en
akkumulerende tilgang sikres det, at tiltagene fra tidligere niveauer ikke gar tabt, men tvaerti-
mod integreres og styrker sikringen pa det naeste niveau.

SIKRINGSNIVEAU 1

Der skal redeggres for de procedurer, metoder og foranstaltninger, som skal opretholdes pa
sikringsniveau 1.

e adgang til havnefaciliteten

« omrader med adgangsbegraensning i havnefaciliteten
e handtering af lasten

e levering af skibets stores

e handtering af uledsaget bagage

e overvagning af havnefacilitetens sikring

SIKRINGSNIVEAU 2

Der skal redeggres for de supplerende procedurer, metoder og foranstaltninger, som skal op-
retholdes pa sikringsniveau 2.

e adgang til havnefaciliteten

e omrader med adgangsbegraensning i havnefaciliteten
o handtering af lasten

e levering af skibets stores

o handtering af uledsaget bagage

» overvagning af havnefacilitetens sikring
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SIKRINGSNIVEAU 3

Der skal redeggres for de yderligere supplerende procedurer, metoder og foranstaltninger, som
skal opretholdes pa sikringsniveau 3.

e adgang til havnefaciliteten

o omrader med adgangsbegraensning i havnefaciliteten
e handtering af lasten

e levering af skibets stores

e handtering af uledsaget bagage

e overvagning af havnefacilitetens sikring

10 Rensning af havnefacilitet

ISPS-kodens del A, pkt. 16.3.3: Procedurer for h8ndtering af sikringstrusler og brud pé8 sikrin-
gen, herunder forholdsregler til opretholdelse af kritiske funktioner ved havnefaciliteten eller
ved greensefladen mellem skib og havn

ISPS-kodens del A, pkt. 16.3.5: Procedurer for evakuering i tilfeelde af sikringstrusler eller brud
pd sikringen

Proceduren skal beskrive i hvilke tilfeelde, havnefaciliteten skal foretage en sikringsmaessig rens-
ning for at sikre, at omradet er fri for trusler og er klar til normal drift igen.

Der skal foretages en rensning f.eks. i forbindelse med sikringsrelaterede haendelser eller andre
situationer, hvor sikringen har mattet vige for sikkerhed pa faciliteten.

Se ogsa ON/OFF-havnefacilitet eller FEkvivalente sikringsarrangementer (ESA)

Det betyder, at produceren skal beskrive, hvorndr der skal foretages rensning, hvem der ggr det
og hvordan det udfgres.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvorndr og hvordan tiltagene gennemfgres
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11 Anligb af skibe, der ikke er omfattet af ISPS-koden

Forordningens Art. 3, stk. 8: Uanset stk. 2 og 3 drager medlemsstaterne ved godkendelsen af
skibenes og havnefaciliteternes sikringsplaner omsorg for, at planerne indeholder hensigts-
meaessige bestemmelser, som garanterer, at sikringen af de skibe, der er omfattet af denne for-
ordning, ikke svaekkes af noget skib, nogen graenseflade mellem skib og havn eller skib-til-
skib-aktiviteter, der involverer skibe, som ikke er omfattet af denne forordning.

Bekendtgorelse om sikring af havnefaciliteter § 16, stk. 7: Havnen er ansvarlig for, at der in-
den en havnefacilitets betjening af et skib, der ikke er omfattet af § 1, stk.1, er udarbejdet en
tiltreedelseserkleering mellem skibet og havnefaciliteten. Havnefacilitetens sikringsansvarlige
skal opbevare tiltreedelseserklzeringer i mindst 3 8r fra udstedelsen.

Ved anlgb af skibe, der ikke er omfattet af ISPS-koden, skal der treeffes sikringsmaessige for-
holdsregler for at beskytte faciliteten og evt. ISPS-skibe.

Det betyder, at der skal laves en procedure, der beskriver, hvem der ggr hvad i forbindelse med
anlgb af "ikke-ISPS-skibe” pa en sikret havnefacilitet.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

Der skal laves en tiltreedelseserklzering, ndr et "ikke-ISPS-skib” anlgber en godkendt ISPS-faci-
litet. Derudover er det vigtigt, at evt. ISPS-skibe pa faciliteten bliver underrettet om, at der
ligger et "ikke-ISPS-skib”, sa skibene har mulighed for at ivaerksaette egne sikringstiltag.

Det er udelukkende muligt at modtage "ikke-ISPS-skibe” pa en godkendt ISPS-facilitet i sik-
ringsniveau 1.

En tiltreedelseserklzering gaelder for ét skib, men kan gaelde i op til 12 m&neder.

PFSO er ansvarlig for at sikre, at tiltreedelseserklaeringen opbevares i mindst 3 ar fra udstedel-
sen.

Bilag til afsnittet
e Vedlaeg Tiltreedelseserklzering
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12 Specielt for krydstogtsfaciliteter

Krydstogtfaciliteter adskiller sig fra gvrige havneoperationer ved at handtere store maengder
passagerer, bagage og besatningsmedlemmer over kort tid. Dette stiller skaerpede krav til sik-
ringsforanstaltninger, planlaegning og koordination.

Der skal altid vaere vagt eller medarbejder med sikringsansvar til stede. Hele faciliteten, inklusive
eventuelle terminalbygninger og telte, skal vaere under overvdgning, ndr der er et krydstogtsskib
eller en tenderbdd ved kaj. Ved faciliteter med terminalbygninger eller telte kan adgangskon-
trollen finde sted inde i bygningen eller teltet.

Bagagehdndtering sker optimalt inden for facilitetens afgraensning.

Det betyder, at der for krydstogtfaciliteter skal vaere saerskilte procedurer i PFSP’en, som f.eks.

e Procedurer for hdndtering af passagerer, besaetning og besggende

e Procedure for levering af stores

e Procedure for handtering af uledsaget bagage

e Procedure for hdndtering af ledsaget bagage

e Procedure for hdndtering af eksterne aktgrer (f.eks. busser, guider og turudbydere)
e Procedure for evakuering

Procedurerne skal beskrive, hvem der ggr hvad i forbindelse med anlgb af krydstogtskibe pa en
sikret havnefacilitet.

e Hvem der er ansvarlig for at handle
e Hvad der konkret skal ggres, og
e Hvornar og hvordan tiltagene gennemfgres

Der kan vaere omrader pd havnefaciliteten, som er udpeget som szerligt adgangsbegraenset om-
rader. Disse vil vaere identificeret i PFSA. Det kan f.eks. veere i tilfelde, hvor der pa faciliteten
etableres midlertidig adgangskontrol i forbindelse med anlgb af tenderbdde fra krydstogtskibe.

Husk, at det kan vaere ngdvendigt at lave seerskilte procedurer for evakuering, idet der pa kryd-
stogsfaciliteter bliver hdndteret store maengder af personer fra bade land- og s@siden.

Se 0gsd Procedure for evakuering i tilfaelde af sikringstrusler eller brud p& sikringen.

Bilag til afsnittet
e Vedlaeg et kort som viser evakueringsruter og opsamlingsomrade

e Vedlaeg et kort som viser et evt. szerligt adgangsbegraenset omrade
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13 Beskrivelse af undtagelser

Hovedreglen er, at alle havnefaciliteter, som modtager ISPS-skibe, skal udarbejde og implemen-
tere en PFSA og en PFSP. TS kan i seerlige tilfeelde godkende andre sikringstiltag med baggrund
i en dispensation. Det vil f.eks. veere tilfaeldet, hvis faciliteten er godkendt som en ON/OFF-
facilitet eller et aekvivalent sikringsarrangement (ESA). Det vil fremgd af TS’ godkendelsesbrev
af PFSA, hvad den enkelte havnefacilitet er godkendt til.

Nedenstdende afsnit beskriver, hvad man skal veaere szerlig opmaerksom pa i forbindelse med
udarbejdelse af sikringsplanen for en facilitet, som er godkendt som enten en ON/OFF-facilitet
eller ESA.

13.1 ON/OFF-havnefacilitet

Hvis en facilitet er godkendt som en ON/OFF-facilitet betyder det, at faciliteten skal opfylde alle
kravene til en sikringsplan, men at den kan lade faciliteten vaere i OFF tilstand.

Havnefaciliteten behgver saledes kun at ivaerkseaette sikringstiltagene i sikringsplanen, nar der
er ISPS-skibe, som skal anlgbe kajen, eller hvor gods ligger til udskibning til et ISPS-skib (dvs.
faciliteten er ON). P8 alle andre tidspunkter kan faciliteten have offentlig adgang uden synlige
fysiske sikringstiltag ivaerksat (dvs. faciliteten er OFF).

Der skal veere en procedure i sikringsplanen om, hvordan faciliteten andres fra "OFF til ON”
(aktivering) samt fra "ON til OFF”(deaktivering).

Nar faciliteten sendres fra "OFF til ON” forventes det, at der foretages en rensning af faciliteten.
Kommissionen anbefaler, at rensning bgr ske minimum 1 time fgr ISPS-skibet ankommer.

Se 0gsa Rensning af havnefacilitet.

Hvis en facilitet er godkendt som en ON/OFF-facilitet, skal sikringstiltagene ivaerksaettes p& hele
faciliteten, nar sikringen aktiveres.

Dette gaelder ogsd, selvom faciliteten desuden aktiverer et seerligt adgangsbegraenset omrade
pad en mindre del af faciliteten i forbindelse med f.eks. krydstogsanlgb eller et omrade, hvor der
opbevares farligt gods. Omrader pa havnefaciliteten, som er udpeget som seerligt adgangsbe-
graenset omrader, er identificeret i PFSA. I praksis skal der p3 faciliteter med et saerligt adgangs-
begraenset omrade dermed iveerksaettes adgangskontrol og overvagning for hele havnefacilite-
ten, nadr sikringen aktiveres.

N3&r faciliteten er OFF, kan den modtage "ikke-ISPS-skibe” uden restriktioner.
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13.2 Akvivalente sikringsarrangementer (ESA)

Hvis en facilitet er godkendt som et akvivalent sikringsarrangement (ESA) betyder det, at faci-
liteten kan lave en ESA i stedet for en fuld sikringsplan.

En ESA er en "mini-sikringsplan”, som kun gaelder pd sikringsniveau 1, og den skal godkendes
af TS pd samme made som en PFSP.

Det fremgdr af SOLAS kapitel XI-2 regel 12.2, at sikringstiltagene skal vaere mindst lige sd
effektive som i ISPS-kodens del A. Kommissionen har ved MARSEC Doc. 7608* anfgrt, at en ESA
som udgangspunkt skal opfylde ISPS-kodens del A, pkt. 14.2, og dermed kun gzelder p3 sik-
ringsniveau 1.

Sikringstiltagene skal vaere mindst lige s3 effektive som i ISPS-kodens del A. Det betyder, at de
vejledninger, der naevnes i ISPS-kodens del B mht. sikringsforanstaltninger for en sikringsplan,
og som vurderes relevante for faciliteten, skal medtages, f.eks. skal der vaere en vis form for
uddannelse, traening og gvelser. Det betyder blandt andet, at PFSO og gvrigt sikringspersonale
skal have modtaget undervisning og have den ngdvendige viden, ligesom de skal vaere bevidste
om deres ansvar og opgaver.

@velseskravet vil kunne variere i forhold til facilitetens anvendelse, men for at sikre en effektiv
gennemfgrelse af havnefacilitetens ESA, skal der med jeevne mellemrum gennemfgres gvelser.
For en facilitet, der er godkendt til 5-10 anlgb af tenderbdde i en begraenset periode, kunne
gvelseskravet f.eks. opfyldes ved, at der afholdes en stor gvelse fgr sesesonstart og en mindre
gvelse i Igbet af perioden.

Det centrale er, at ordningen ikke ma kompromittere sikringen pa faciliteten, for skibet som
anlgber eller for andre havnefaciliteter, som skibet anlgber efterfglgende.

4 Guidance on the use of Equivalent Security Arrangements (ESAs) for port facilities falling into the scope of Regulation
(EC) 725/2004
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En ESA skal som minimum opfylde fglgende

ESA geelder kun pa sikringsniveau 1.

Havnefaciliteten ma ikke anlgbes af skibe, som er i sikringsniveau 2 eller 3.

ESA skal veere skriftlig.

ESA skal beskrive de sikringstiltag, der anvendes for at imgdega punkterne i ISPS-kodens

del A, pkt. 14.2.

o De beskrevne sikringstiltag skal vaere mindst lige sa effektive, som hvis det havde drejet
sig om en PFSP.

o Der skal veere udpeget en PFSO samt en stedfortraedende PFSO.

e PFSO og gvrigt sikringspersonale skal vaere bevidste om deres ansvar og opgaver.

e Havnefaciliteten skal dokumentere, hvordan uddannelse, traening og afholdelse af gvelser
gennemfgres.

e Havnefaciliteten skal veaere i stand til indfgre sikringstiltagene hurtigt og effektivt ved
anlgb af et ISPS-skib.

e Der foretages en rensning af havnefaciliteten forend der pdbegyndes ISPS-aktiviteter.
Denne proces skal vaere ngje beskrevet i ESA’en som en integreret del af de foranstalt-
ninger, der omfatter aktiviteterne i ESA’en.

e Rensning bgr ske minimum 1 time fgr ISPS-skibet ankommer.

e ESA skal omfatte sikringsprocedurer og foranstaltninger, som fglges, nar faciliteten be-
tjener flere skibe, hvoraf nogle er ISPS-skibe og andre er "ikke-ISPS-skibe”.

e Krav for periodisk revision og ajourfgring af ESA er de samme som for en PFSP.

14 Beskrivelse af handtering af stgrre 2endringer ved ombygning

Ved opdatering af sikringsplanen i forbindelse med en stgrre a&ndring ved ombygning henvises
til vores Vejledning til udarbejdelse af sarbarhedsvurderinger for havnefaciliteter.

Side 41 af 41 Version 1.0 1. oktober 2025


https://www.trafikstyrelsen.dk/Media/638650893846594953/PFSA%20-%20Vejledning%20til%20s%C3%A5rbarhedsvurdering%20af%20havnefaciliteter%20(version%204.0).pdf

	Version 1.0 - Vejledning til PFSP (endelig version efter høring)
	Forord
	Forkortelser og definitioner
	Kunsten at skrive en sikringsplan
	Hvad skal en sikringsplan indeholde?
	Navn og IMO havnefacilitetsnummer
	Forside

	1	Beskrivelse af havnen og havnefaciliteten
	Bilag til afsnittet

	2	PFSO Sikringsansvarlig – 24/7 kontakt
	2.1	Stedfortrædende PFSO
	2.2	Vagttelefonnummer

	3	Organisation
	3.1	Organisation
	Bilag til afsnittet

	3.2	Opgaver og ansvar
	3.2.1	Havnefacilitetens sikringsansvarlige (PFSO)
	3.2.2	Personalegrupper med sikringsopgaver
	3.2.3	Personalegrupper uden sikringsansvar
	3.2.4	Samarbejde med myndighederne

	3.3	Beredskabsplaner

	4	Uddannelse og øvelser
	4.1	Uddannelse
	4.1.1	Havnefacilitetens sikringsansvarlige (PFSO)
	4.1.2	Personalegrupper med sikringsopgaver
	4.1.3	Personalegrupper uden sikringsopgaver

	4.2	Øvelser
	4.2.1	Kvartalsvise øvelser
	4.2.2	Årlig stor øvelse
	4.2.3	Dokumentation for øvelser


	5	Sikringsudstyr
	Bilag til afsnittet

	6	Revision, gennemgang, opdatering og evaluering af PFSP
	7	Procedurer mellem skib og havnefacilitet på alle sikringsniveauer
	7.1	Udveksling af sikringsinformation mellem skib og facilitet
	Bilag til afsnittet

	7.2	Procedure for udstedelse af en sikringserklæring (DoS)
	Bilag til afsnittet

	7.3	Procedure for reaktion, hvis sikringsalarmen (SSAS) på et skib ved havnefaciliteten aktiveres
	7.4	Procedure for besætningens landlov og udskiftning samt besøgende til skibet
	7.5	Procedure til brug for skibets sikringsofficerer (SSO), når de skal fastslå identiteten på personer, der søger adgang til skibet
	7.6	Procedure for skibe som har problemer med at opfylde kravene i kapitel XI-2
	7.7	Procedure for skibe som befinder sig på et højere sikringsniveau end havnefaciliteten

	8	Øvrige procedurer på alle sikringsniveauer
	8.1	Procedure for håndtering af sikringstrusler og brud på sikringen
	8.2	Procedure for indberetning af sikringsrelaterede hændelser
	8.3	Procedure for efterlevelse af de sikringsinstruktioner, som udstedes af myndighederne på sikringsniveau 3
	8.4	Procedure for evakuering i tilfælde af sikringstrusler eller brud på sikringen
	Bilag til afsnittet

	8.5	Procedure for opretholdelse af effektiv og fortsat kommunikation
	8.6	Procedure for at sikringsoplysninger holdes fortrolige
	8.7	Foranstaltninger, som effektivt skal sikre last og udstyr til lasthåndtering
	8.8	Procedure til opretholdelse og opdatering af journaler over farligt gods og farlige stoffer og deres placering i havnefaciliteten
	8.9	Metoder til at alarmere og modtage bistand fra patruljer på landsiden og specialiserede undersøgelseshold, herunder bombeundersøgelser og undersøgelser under vandet

	9	Sikringstiltag, der skal forstærkes på 3 sikringsniveauer
	10	Rensning af havnefacilitet
	11	Anløb af skibe, der ikke er omfattet af ISPS-koden
	Bilag til afsnittet

	12	Specielt for krydstogtsfaciliteter
	Bilag til afsnittet

	13	Beskrivelse af undtagelser
	13.1	ON/OFF-havnefacilitet
	13.2	Ækvivalente sikringsarrangementer (ESA)

	14	Beskrivelse af håndtering af større ændringer ved ombygning


