
BILAG I

HAVNESÅRBARHEDSVURDERING

Havnesårbarhedsvurderingen danner grundlag for arbejdet med havnesikringsplanen og dens iværksættelse.
Havnesårbarhedsvurderingen skal mindst berøre følgende:

— identificering og evaluering af vigtig ejendom og infrastruktur, som det er vigtigt at beskytte

— identificering af mulige trusler mod ejendom og infrastruktur og sandsynligheden for, at de bliver en realitet,
med det formål at fastsætte og prioritere sikringsforanstaltninger

— identifikation, udvælgelse og prioritering af modforholdsregler og ændringer i procedurer og deres effektivitet i
forhold til at nedbringe sårbarheden samt

— udpegelse af svagheder, herunder menneskelige faktorer i infrastruktur, politik og procedurer.

Med dette for øje skal vurderingen mindst:

— udpege alle områder, der er relevante for sikring af havnen, herunder havnens grænser. Dette gælder også for
havnefaciliteter, der allerede er omfattet af forordning (EF) nr. 725/2004, idet der tages udgangspunkt i disses
risikovurdering

— udpege sikringsspørgsmål, der affødes af grænsefladen mellem havnefacilitet og andre havnesikringsforan-
staltninger

— fastlægge, hvilket havnepersonale der skal være genstand for baggrundstjek og/eller sikkerhedsgodkendelse på
grund af deres forbindelser til højrisikoområder

— hvis det er hensigtsmæssigt, underinddele havnen efter sandsynligheden for sikringsrelaterede hændelser.
Områder skal ikke blot vurderes ud fra deres egen profil som potentielt mål, men også efter muligheden for, at
de bliver benyttet som adgangsvej til et tilstødende område, som er det egentlige mål

— udpege variationer i risikoen, f.eks. sæsonbestemte

— udpege de enkelte delområders specifikke kendetegn, f.eks. placering, adgangsforhold, elforsyning, kommunika-
tionssystem, ejerforhold, brugere samt andre sikringsrelevante forhold

— identificere potentielle trusselsscenarier for havnen. Hele havnen eller specifikke dele af dens infrastruktur, fragt,
bagage, personer og transportudstyr i havnen kan være et direkte mål for en påvist trussel

— udpege de specifikke følger af et trusselsscenarie. Følgerne kan berøre et eller flere delområder. Både direkte og
indirekte følger bør beskrives. Der bør især fokuseres på risikoen for personskader

— beskrive muligheden for, at sikringsrelaterede hændelser har cluster-virkninger
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— udpege sårbare elementer i hvert delområde

— udpege alle organisatoriske aspekter af havnens samlede sikring, herunder de sikringsrelaterede myndigheders
opdeling samt gældende regler og procedurer

— udpege sårbare elementer i havnens samlede sikring, som har relation til organisatoriske, retlige og
proceduremæssige aspekter

— udpege foranstaltninger, procedurer og handlinger, der tager sigte på at reducere kritiske sårbare elementer. Der
bør især fokuseres på behovet og mulighederne for adgangskontrol eller ‑begrænsning til hele havnen eller
bestemte dele af den, herunder identifikation af passagerer, ansatte i havnen og andre arbejdstagere, besøgende
og besætningsmedlemmer, krav til overvågning af områder eller aktiviteter samt kontrol af gods og bagage.
Foranstaltninger, procedurer og handlinger bør afstemmes efter risikoopfattelsen, som kan variere fra område til
område

— beskrive, hvordan foranstaltninger, procedurer og handlinger vil blive skærpet, hvis sikringsniveauet skal øges

— udarbejde specifikationer for, hvordan velkendte sikringsproblemer behandles, herunder mistænkeligt gods,
bagage, bunkers, forsyninger eller personer, ukendte pakker og kendte farer (f.eks. en bombe). Sådanne
specifikationer skal omfatte kriterier for, hvornår neutraliseringen helst skal ske på stedet, og hvornår den
foretrækkes udført senere på et sikret område

— udpege foranstaltninger, procedurer og handlinger, der tager sigte på at begrænse og afbøde følgevirkninger

— præcisere, hvilken opgavefordeling der fører til hensigtsmæssig og korrekt iværksættelse af foranstaltninger,
procedurer og handlinger

— være opmærksom på eventuel sammenhæng med andre sikringsplaner (f.eks. havnefaciliteternes sikringsplaner)
og andre bestående sikringsforanstaltninger. Man bør ligeledes være opmærksom på sammenhæng med andre
beredskabsplaner (f.eks. for olieforurening, katastrofesituationer og nukleare ulykker)

— præcisere, hvilke kommunikationsbehov der skal være opfyldt for, at foranstaltninger og procedurer kan
iværksættes

— gøre opmærksom på, hvilke foranstaltninger der kan beskytte sikringsfølsomme oplysninger mod at blive
almindeligt kendt.

— præcisere »need-to-know«-behovene hos alle involverede og hos offentligheden, hvis det er relevant.
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BILAG II

HAVNESIKRINGSPLAN

Havnesikringsplanen indeholder havnens sikringsordninger. Den baseres på havnesårbarhedsvurderingen. Den
indeholder en klar detaljeret beskrivelse af foranstaltninger. Den rummer en kontrolmekanisme, der i det nødvendige
omfang giver mulighed for korrigerende forholdsregler.

Havnesikringsplanen skal baseres på følgende generelle aspekter:

— udpege alle områder af relevans for havnens sikring. Afhængigt af havnesårbarhedsvurderingen kan
foranstaltninger, procedurer og handlinger variere fra delområde til delområde. Faktisk kan nogle delområder
kræve strengere forebyggelse end andre. Der bør lægges særlig vægt på grænsefladerne mellem delområder som
beskrevet i havnesårbarhedsvurderingen

— koordinere sikringsforanstaltningerne i områder, der er sikringsmæssigt forskellige

— fastlægge foranstaltninger, der om nødvendigt kan variere for forskellige dele af havnen, ved forskellige
sikringsniveauer og som følge af specifikke efterretningsoplysninger

— fastlægge en organisationsstruktur, der understøtter en bedre havnesikring.

Med udgangspunkt i disse generelle aspekter skal der i havnesikringsplanen være tildelt arbejdsopgaver og fastlagt
arbejdsplaner inden for følgende områder:

— adgangskrav. I nogle områder finder kravene først anvendelse, når sikringsniveauet kommer over en vis tærskel.
Alle krav og tærskler skal være nøje specificeret i havnesikringsplanen

— krav til kontrol af legitimation, bagage og gods. Kravene gælder ikke nødvendigvis for alle delområder og heller
ikke altid i fuldt omfang. Personer, der bevæger sig ind i eller opholder sig i et delområde, kan blive kontrolleret.
Havnesikringsplanen skal svare til havnesårbarhedsvurderingen, der er det værktøj, hvormed sikringskravene til
de enkelte delområder er fastsat for hvert sikringsniveau. Hvis der indføres særlige ID-kort med henblik på
sikring af havnen, bør der foreligge klare procedurer for udstedelse, anvendelse/kontrol og aflevering af sådanne
kort. I procedurerne bør der være mulighed for særlige foranstaltninger for nogle af havnens brugergrupper,
således at de mærker mindst muligt til de negative virkninger af adgangskontrollen. Brugerkategorierne skal
mindst omfatte søfarende, ansatte hos myndigheder, personer, der regelmæssigt arbejder i eller besøger havnen,
faste beboere i havnen og personer, der lejlighedsvis arbejder i eller besøger havnen

— samarbejde med de myndigheder, der forestår kontrol af gods, bagage og passagerer. Hvor det er nødvendigt, er
det planen at etablere forbindelse til disse myndigheders informations- og godkendelsessystemer, herunder
eventuelle »pre-arrival clearance«-systemer

— procedurer og foranstaltninger for behandling af mistænkeligt gods, bagage, bunkers, forsyninger eller personer,
herunder udpegning af et sikret område, og ved andre sikringsmæssige problemer og brud på havnesikringen

— krav til overvågning af delområder eller aktiviteter i delområder. Både behovet herfor og de mulige tekniske
løsninger kan udledes af havnesårbarhedsvurderingen
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— skiltning. Områder med adgangs- og/eller kontrolkrav skal være tydeligt skiltet. I kontrol- og adgangskrav skal
der være taget behørigt hensyn til al relevant gældende lovgivning og praksis. Hvis aktiviteter er under
overvågning, skal det angives tydeligt, hvis den nationale lovgivning kræver det

— kommunikation og sikringsgodkendelse. Alle relevante sikringsoplysninger skal videregives korrekt i
overensstemmelse med sikringsgodkendelsesstandarderne i planen. Da nogle oplysninger kan være følsomme,
følges »need-to-know«-princippet ved videregivelsen, men der skal om nødvendigt også være procedurer for
videregivelse af meddelelser til offentligheden. Sikringsgodkendelsesstandarderne indgår i planen og har til
formål at beskytte sikringsfølsomme oplysninger mod uautoriseret udbredelse

— rapportering af sikringsrelaterede hændelser. Med henblik på hurtig reaktion skal der i havnesikringsplanen
være klare krav til rapportering af alle sikringsrelaterede hændelser til havnens sikringsofficer og/eller
havnesikringsmyndigheden

— integration med andre forebyggende planer eller aktiviteter. Planen bør eksplicit omhandle integrationen med
andre igangværende forebyggelses- og kontrolaktiviteter i havnen

— integration med andre beredskabsplaner og/eller indarbejdelse af specifikke beredskabsforanstaltninger,
-procedurer og -handlinger. I planen skal der være en nærmere beskrivelse af interaktion og koordination
med andre beredskabs- og katastrofeplaner. Eventuelle konflikter og mangler afhjælpes

— krav til uddannelse og øvelser

— havnesikringsorganisationens operationelle del og dens arbejdsprocedurer. I havnesikringsplanen skal
havnesikringsorganisationen, fordelingen af dens arbejdsopgaver og dens arbejdsprocedurer være nærmere
beskrevet. Også koordineringen med havnefaciliteternes og skibenes sikringsofficerer skal være beskrevet, hvis
det er relevant. Hvis der findes et udvalg for havnesikring, opregnes dets arbejdsopgaver

— procedurer for ændring og ajourføring af havnesikringsplanen.
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BILAG III

GRUNDLÆGGENDE KRAV TIL SIKKERHEDSUDDANNELSE

Forskellige typer uddannelsesøvelser, der kan omfatte deltagelse af havnefacilitetens sikringsofficer, i samarbejde med
medlemsstaternes relevante myndigheder, rederiets sikringsofficer eller skibets sikringsofficer, hvis sådanne findes,
skal gennemføres mindst en gang hvert kalenderår, idet der ikke må gå mere end 18 måneder mellem
uddannelsesøvelserne. Ved fremsættelse af anmodninger om, at rederiets sikringsofficerer eller skibets sikrings-
officerer deltager i fælles uddannelsesøvelser, skal man holde sig for øje, hvilke sikkerhedsmæssige og arbejdsmæssige
følger dette vil have for skibet. Uddannelsesøvelserne skal teste kommunikation, koordinering, ressourcetilgænge-
lighed og reaktioner. Disse uddannelsesøvelser kan gennemføres:

1) i fuld skala eller »live«

2) som skrivebordssimulering eller seminarer, eller

3) kombineret med andre øvelser, der afholdes, såsom nødberedskab eller andre øvelser, der gennemføres af
havnestatens myndigheder.
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BILAG IV

BETINGELSER, SOM EN ANERKENDT SIKRINGSORGANISATION SKAL OPFYLDE

En anerkendt sikringsorganisation skal kunne godtgøre:

1) ekspertise inden for relevante aspekter af havnesikring

2) passende kendskab til havneoperationer, herunder kendskab til havnekonstruktion og ‑bygning

3) passende kendskab til andre sikringsrelevante operationer, der kan indvirke på havnesikringen

4) evne til at vurdere de sandsynlige havnesikringsrisici

5) evne til at opretholde og forbedre dens personales ekspertise inden for havnesikring

6) evne til at overvåge dens personales fortsatte pålidelighed

7) evne til at opretholde passende forholdsregler for at undgå uautoriseret udbredelse af eller adgang til
sikkerhedsfølsomt materiale

8) kendskab til relevante nationale og internationale lovgivnings- og sikkerhedskrav

9) kendskab til aktuelle sikringstrusler og -mønstre

10) kendskab til genkendelse og sporing af våben, farlige stoffer og anordninger

11) kendskab til ikke-diskriminerende genkendelse af de særlige kendetegn ved og adfærdsmønstre hos personer, der
muligvis truer sikkerheden

12) kendskab til teknikker, der anvendes til at omgå sikringsforanstaltninger

13) kendskab til sikrings- og overvågningsudstyr og sikrings- og overvågningssystemer og deres operationelle
begrænsninger.

En anerkendt havnesikringsorganisation, som har udført en havnesårbarhedsvurdering eller en revision af en sådan
vurdering for en havn, må ikke udarbejde eller revidere havnesikringsplanen for den samme havn.
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