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HAVNESARBARHEDSVURDERING

Havnesarbarhedsvurderingen danner grundlag for arbejdet med havnesikringsplanen og dens iveerksattelse.
Havnesdrbarhedsvurderingen skal mindst berere folgende:

—  identificering og evaluering af vigtig ejendom og infrastruktur, som det er vigtigt at beskytte

— identificering af mulige trusler mod ejendom og infrastruktur og sandsynligheden for, at de bliver en realitet,
med det formdl at fastsatte og prioritere sikringsforanstaltninger

— identifikation, udvelgelse og prioritering af modforholdsregler og andringer i procedurer og deres effektivitet i
forhold til at nedbringe sdrbarheden samt

— udpegelse af svagheder, herunder menneskelige faktorer i infrastruktur, politik og procedurer.

Med dette for gje skal vurderingen mindst:

— udpege alle omréader, der er relevante for sikring af havnen, herunder havnens granser. Dette galder ogsé for
havnefaciliteter, der allerede er omfattet af forordning (EF) nr. 725/2004, idet der tages udgangspunkt i disses
risikovurdering

— udpege sikringssporgsmdl, der affedes af greensefladen mellem havnefacilitet og andre havnesikringsforan-
staltninger

—  fastlaegge, hvilket havnepersonale der skal vare genstand for baggrundstjek og/eller sikkerhedsgodkendelse pa
grund af deres forbindelser til hgjrisikoomrader

—  hvis det er hensigtsmaessigt, underinddele havnen efter sandsynligheden for sikringsrelaterede haendelser.
Omréder skal ikke blot vurderes ud fra deres egen profil som potentielt méal, men ogsé efter muligheden for, at
de bliver benyttet som adgangsvej til et tilstedende omrade, som er det egentlige mal

—  udpege variationer i risikoen, f.eks. seesonbestemte

— udpege de enkelte delomraders specifikke kendetegn, f.eks. placering, adgangsforhold, elforsyning, kommunika-
tionssystem, ejerforhold, brugere samt andre sikringsrelevante forhold

—  identificere potentielle trusselsscenarier for havnen. Hele havnen eller specifikke dele af dens infrastruktur, fragt,
bagage, personer og transportudstyr i havnen kan vere et direkte mél for en pavist trussel

— udpege de specifikke folger af et trusselsscenarie. Folgerne kan berore et eller flere delomrader. Bide direkte og
indirekte folger ber beskrives. Der ber is@r fokuseres pa risikoen for personskader

—  beskrive muligheden for, at sikringsrelaterede handelser har cluster-virkninger
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udpege sdrbare elementer i hvert delomride

udpege alle organisatoriske aspekter af havnens samlede sikring, herunder de sikringsrelaterede myndigheders
opdeling samt galdende regler og procedurer

udpege sdrbare elementer i havnens samlede sikring, som har relation til organisatoriske, retlige og
proceduremaessige aspekter

udpege foranstaltninger, procedurer og handlinger, der tager sigte pa at reducere kritiske sarbare elementer. Der
ber iser fokuseres pd behovet og mulighederne for adgangskontrol eller -begrensning til hele havnen eller
bestemte dele af den, herunder identifikation af passagerer, ansatte i havnen og andre arbejdstagere, besagende
og besatningsmedlemmer, krav til overvigning af omréder eller aktiviteter samt kontrol af gods og bagage.
Foranstaltninger, procedurer og handlinger ber afstemmes efter risikoopfattelsen, som kan variere fra omréde til
omréde

beskrive, hvordan foranstaltninger, procedurer og handlinger vil blive skeerpet, hvis sikringsniveauet skal gges

udarbejde specifikationer for, hvordan velkendte sikringsproblemer behandles, herunder mistenkeligt gods,
bagage, bunkers, forsyninger eller personer, ukendte pakker og kendte farer (f.eks. en bombe). Sddanne
specifikationer skal omfatte kriterier for, hvorndr neutraliseringen helst skal ske pd stedet, og hvorndr den
foretrakkes udfort senere pa et sikret omrade

udpege foranstaltninger, procedurer og handlinger, der tager sigte pa at begreense og afbede folgevirkninger

precisere, hvilken opgavefordeling der forer til hensigtsmeassig og korrekt ivarksettelse af foranstaltninger,
procedurer og handlinger

veaere opmarksom pa eventuel sammenhseng med andre sikringsplaner (f.eks. havnefaciliteternes sikringsplaner)
og andre bestdende sikringsforanstaltninger. Man ber ligeledes vare opmarksom pa sammenhzeng med andre
beredskabsplaner (f.eks. for olieforurening, katastrofesituationer og nukleare ulykker)

precisere, hvilke kommunikationsbehov der skal vare opfyldt for, at foranstaltninger og procedurer kan
ivaerkseettes

gore opmerksom pa, hvilke foranstaltninger der kan beskytte sikringsfelsomme oplysninger mod at blive
almindeligt kendt.

precisere »need-to-know«-behovene hos alle involverede og hos offentligheden, hvis det er relevant.
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HAVNESIKRINGSPLAN

Havnesikringsplanen indeholder havnens sikringsordninger. Den baseres pa havnesarbarhedsvurderingen. Den
indeholder en klar detaljeret beskrivelse af foranstaltninger. Den rummer en kontrolmekanisme, der i det nedvendige
omfang giver mulighed for korrigerende forholdsregler.

Havnesikringsplanen skal baseres pa folgende generelle aspekter:

— udpege alle omrdder af relevans for havnens sikring. Afhaengigt af havnesdrbarhedsvurderingen kan
foranstaltninger, procedurer og handlinger variere fra delomrade til delomrdde. Faktisk kan nogle delomrader
kraeve strengere forebyggelse end andre. Der ber legges serlig vagt pa greensefladerne mellem delomrader som
beskrevet i havnesdrbarhedsvurderingen

—  koordinere sikringsforanstaltningerne i omrader, der er sikringsmaessigt forskellige

—  fastleegge foranstaltninger, der om nedvendigt kan variere for forskellige dele af havnen, ved forskellige
sikringsniveauer og som folge af specifikke efterretningsoplysninger

— fastlaegge en organisationsstruktur, der understotter en bedre havnesikring.

Med udgangspunkt i disse generelle aspekter skal der i havnesikringsplanen vere tildelt arbejdsopgaver og fastlagt
arbejdsplaner inden for folgende omrader:

— adgangskrav. I nogle omrader finder kravene forst anvendelse, nér sikringsniveauet kommer over en vis taerskel.
Alle krav og tarskler skal vaere ngje specificeret i havnesikringsplanen

—  krav til kontrol af legitimation, bagage og gods. Kravene gelder ikke nedvendigvis for alle delomréider og heller
ikke altid i fuldt omfang. Personer, der bevaeger sig ind i eller opholder sig i et delomrédde, kan blive kontrolleret.
Havnesikringsplanen skal svare til havnesdrbarhedsvurderingen, der er det veerktej, hvormed sikringskravene til
de enkelte delomrader er fastsat for hvert sikringsniveau. Hvis der indferes sarlige ID-kort med henblik pé
sikring af havnen, ber der foreligge klare procedurer for udstedelse, anvendelse/kontrol og aflevering af sddanne
kort. I procedurerne ber der vare mulighed for sarlige foranstaltninger for nogle af havnens brugergrupper,
sdledes at de marker mindst muligt til de negative virkninger af adgangskontrollen. Brugerkategorierne skal
mindst omfatte sofarende, ansatte hos myndigheder, personer, der regelmessigt arbejder i eller besager havnen,
faste beboere i havnen og personer, der lejlighedsvis arbejder i eller beseger havnen

—  samarbejde med de myndigheder, der forestdr kontrol af gods, bagage og passagerer. Hvor det er ngdvendigt, er
det planen at etablere forbindelse til disse myndigheders informations- og godkendelsessystemer, herunder
eventuelle »pre-arrival clearance«-systemer

—  procedurer og foranstaltninger for behandling af misteenkeligt gods, bagage, bunkers, forsyninger eller personer,
herunder udpegning af et sikret omrédde, og ved andre sikringsmaessige problemer og brud pd havnesikringen

—  krav til overvigning af delomrdder eller aktiviteter i delomrader. Bdde behovet herfor og de mulige tekniske
losninger kan udledes af havnesarbarhedsvurderingen
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skiltning. Omrdder med adgangs- og/eller kontrolkrav skal veere tydeligt skiltet. I kontrol- og adgangskrav skal
der vare taget behorigt hensyn til al relevant geldende lovgivning og praksis. Hvis aktiviteter er under
overvagning, skal det angives tydeligt, hvis den nationale lovgivning kraver det

kommunikation og sikringsgodkendelse. Alle relevante sikringsoplysninger skal videregives korrekt i
overensstemmelse med sikringsgodkendelsesstandarderne i planen. Da nogle oplysninger kan veere felsomme,
folges »need-to-know«-princippet ved videregivelsen, men der skal om nedvendigt ogsd vare procedurer for
videregivelse af meddelelser til offentligheden. Sikringsgodkendelsesstandarderne indgar i planen og har til
formadl at beskytte sikringsfolsomme oplysninger mod uautoriseret udbredelse

rapportering af sikringsrelaterede haendelser. Med henblik péd hurtig reaktion skal der i havnesikringsplanen
vare klare krav til rapportering af alle sikringsrelaterede heendelser til havnens sikringsofficer ogfeller
havnesikringsmyndigheden

integration med andre forebyggende planer eller aktiviteter. Planen ber eksplicit omhandle integrationen med
andre igangveerende forebyggelses- og kontrolaktiviteter i havnen

integration med andre beredskabsplaner ogleller indarbejdelse af specifikke beredskabsforanstaltninger,
-procedurer og -handlinger. I planen skal der vare en narmere beskrivelse af interaktion og koordination
med andre beredskabs- og katastrofeplaner. Eventuelle konflikter og mangler afhjaelpes

krav til uddannelse og evelser

havnesikringsorganisationens operationelle del og dens arbejdsprocedurer. I havnesikringsplanen skal
havnesikringsorganisationen, fordelingen af dens arbejdsopgaver og dens arbejdsprocedurer vare narmere
beskrevet. Ogsd koordineringen med havnefaciliteternes og skibenes sikringsofficerer skal vare beskrevet, hvis
det er relevant. Hvis der findes et udvalg for havnesikring, opregnes dets arbejdsopgaver

procedurer for a@ndring og ajourfering af havnesikringsplanen.
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GRUNDL AGGENDE KRAV TIL SIKKERHEDSUDDANNELSE

Forskellige typer uddannelsesgvelser, der kan omfatte deltagelse af havnefacilitetens sikringsofficer, i samarbejde med
medlemsstaternes relevante myndigheder, rederiets sikringsofficer eller skibets sikringsofficer, hvis sddanne findes,
skal gennemferes mindst en gang hvert kalenderdr, idet der ikke md g& mere end 18 méneder mellem
uddannelsesovelserne. Ved fremsattelse af anmodninger om, at rederiets sikringsofficerer eller skibets sikrings-
officerer deltager i feelles uddannelsesgvelser, skal man holde sig for gje, hvilke sikkerhedsmassige og arbejdsmeassige
folger dette vil have for skibet. Uddannelsesgvelserne skal teste kommunikation, koordinering, ressourcetilgsenge-
lighed og reaktioner. Disse uddannelsesgvelser kan gennemfeores:

1) i fuld skala eller »livec

2)  som skrivebordssimulering eller seminarer, eller

3)  kombineret med andre evelser, der afholdes, sdsom nedberedskab eller andre ovelser, der gennemfores af
havnestatens myndigheder.
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BILAG IV

BETINGELSER, SOM EN ANERKENDT SIKRINGSORGANISATION SKAL OPFYLDE

En anerkendt sikringsorganisation skal kunne godtgere:

1)  ekspertise inden for relevante aspekter af havnesikring

2)  passende kendskab til havneoperationer, herunder kendskab til havnekonstruktion og -bygning
3)  passende kendskab til andre sikringsrelevante operationer, der kan indvirke pa havnesikringen
4)  evne til at vurdere de sandsynlige havnesikringsrisici

5)  evne til at opretholde og forbedre dens personales ekspertise inden for havnesikring

6) evne til at overvige dens personales fortsatte palidelighed

7) evne til at opretholde passende forholdsregler for at undgd uvautoriseret udbredelse af eller adgang til
sikkerhedsfolsomt materiale

8)  kendskab til relevante nationale og internationale lovgivnings- og sikkerhedskrav
9)  kendskab til aktuelle sikringstrusler og -menstre
10) kendskab til genkendelse og sporing af viben, farlige stoffer og anordninger

11) kendskab til ikke-diskriminerende genkendelse af de serlige kendetegn ved og adfeerdsmenstre hos personer, der
muligvis truer sikkerheden

12) kendskab til teknikker, der anvendes til at omga sikringsforanstaltninger

13) kendskab til sikrings- og overvigningsudstyr og sikrings- og overvdgningssystemer og deres operationelle
begransninger.

En anerkendt havnesikringsorganisation, som har udfert en havnesarbarhedsvurdering eller en revision af en sddan
vurdering for en havn, ma ikke udarbejde eller revidere havnesikringsplanen for den samme havn.




