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1. Om vejledningen

Kystdirektoratet har udarbejdet denne vejledning om udarbej-
delse af havnesarbarhedsvurdering og sikringsplaner. Hensig-
ten med vejledningen er at give den havnesikringsansvarlige
(herefter PSO, forkortelse for Port security officer), en konkret
og praktisk anvendelig vejledning i udarbejdelse af sarbarheds-
vurderinger og sikringsplaner for havne. Disse vil naturligvis
skulle tilrettes til hver enkelt havns konkrete forhold, hvorfor
nogle af vejledningens punkter kan udga visse steder, mens
andre ma supplere med yderligere materiale efter behov.

P& baggrund af erfaringer med den farste version af vejled-
ningen, som blev udsendt i foraret 2011, er der, blandt andet
efter henvendelse fra vejledningens daglige brugere, blevet
peget pa en raekke omrader, som kunne justeres eller omfor-
muleres. Da vejledningen er taenkt som et levende dokument,
hvor brugernes bemaerkninger og kommentarer er velkomne,
er det besluttet at foretage denne revision nu.

Grundstammen er den samme, men der er tilfgjet afsnit og
@ndret i andre - alt sammen for at gare vejledningen til

et bedre redskab for dem, der bruger den i deres daglige
arbejde.

Reglerne om maritim sikring af havne skal ses som et supple-
ment til ISPS-kodens regler om sikring af havnefaciliteter. Hav-
nesikring gar derfor pa nogle omrader videre end ISPS-kodens

IMO International Ship andPort Facility SecurityCode
and SOLAS Amendments of 12 december 2002

EU Forordning 725 af 31 marts 2004
om bedre sikring af skibe og havnefaciliteter

Bek. om sikring af havnefaciliteter

Fig. 1 Lovgrundlag for maritim sikring

regler, mens der omvendt er en sterre grad af metodefrihed
til, hvordan den konkrete sikring skal udfares.

I vejledningen henvises for overskuelighedens skyld som ud-
gangspunkt ikke til reglerne, der danner grundlag for kravene
til havnesikring. Hvis reglerne i Danmark pa grund af szerlige
danske forhold har en saerlig udformning, henvises dog til den
danske bekendtggrelse om sikring af havne.

Maritim sikring er indskrevet som kap XI-2 i SOLAS-konventi-
onen under FN's sgfartsorganisation IMO. Kap XI-2 indeholder
en raekke regler, som uddybes og specificeres i kodens A og
B-dele. EU besluttede i 2004, at reglerne om maritim sikring
skulle gzelde for alle medlemsstater, hvilket resulterede i EU-
forordning nr. 725/2004. EU besluttede i 2005, at forordnin-
gen skulle suppleres med regler om havnesikring. Havnesikrin-
gen omfatter alt det pa havnen, der ikke direkte er beliggende
pa en ISPS-facilitet. Direktivets krav for havne, er naert beslaeg-
tede med ISPS-reglerne. | Danmark er direktivet implementeret
i bekendtgarelsen om sikring af havne. | vejledningen vil der
kort blive henvist til f.eks. bekendtgarelsen frem for reglernes
fuldstaendige betegnelser.

Der er lavet en selvstaendig vejledning om sikring af havnefa-
ciliteter, som kan findes pa maritim sikrings hjemmeside www.
maritimsikring.dk.

Reglernes indbyrdes sammenhaeng er illustreret i diagrammet
herunder.

EU direktiv 2005/65/EF af 26 oktober 2005
om bedre havnesikring

Bek. om sikring af havne
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De danske bekendtggarelser indeholder forskellige administra-
tive bestemmelser, f.eks. om frister for indsendelse af mate-
riale og strafbestemmelser, som vejledningen ikke beskriver
naermere. Det skyldes, at vejledningen skal vaere et praktisk og
operationelt vaerktg.

Vejledningen er bygget op af ferst en kort gennemgang af
reglerne for, hvad sarbarhedsvurderinger og sikringsplaner
skal indeholde, og en beskrivelse af hvordan disse regler skal
forstas, og derefter vil der for en raekke afsnit blive gengivet
konkrete, men taenkte, eksempler pa, hvordan forskellige
dele af sarbarhedsvurderinger og sikringsplaner kan bygges
op. Huvis disse eksempler fglges i det praktiske arbejde med
fornyelse af geeldende plansaet, vil Kystdirektoratets krav til
den formelle del af havnefacilitets- og havnesikring i langt de
fleste tilfaelde vaere opfyldt. Vejledningens eksempler skal ikke
laeses som minimumskrav men som et forslag til, hvordan den

gode sarbarhedsvurdering eller sikringsplan kan udarbejdes.
Vejledningen indeholder sdledes ikke krav eller betingelser til,
hvordan den konkrete sikring i den enkelte havn skal udfere,
men giver forhabentlig god inspiration til arbejdet ved hjzelp
af taenkte eksempler.

Det er habet, at denne vejledning kan vaere en stor hjzelp i det
praktiske arbejde med maritim sikring af havne. Kystdirektora-
tet star naturligvis til radighed med svar pa saerlige spargsmal
og problemstillinger, som vejledningen ikke kan give svar pa.
Henvendelse kan rettes pa tIf. nr. 99 63 63 63 eller kdi@kyst.
dk.

| de fleste tilfaelde kan svaret pa, hvordan en sarbarhedsvurde-
ring og en sikringsplan udarbejdes, findes i denne vejledning.
Kystdirektoratet ansker god arbejdslyst med sikring af havne-
faciliteter og havne!

Kystdirektoratet Januar 2013.
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2. Ordforklaring og forkortelser

Der indgar en raekke fagudtryk i maritim sikring, som er
ngdvendige at kende, for at kunne arbejde med fagomradet.
Det kan veere en fordel at benytte sig af fagudtryk for at sikre,
at materialet er tilstraekkeligt praecist, men omvendt kraever
dette en konsekvent og korrekt brug af disse. Der er derfor
umiddelbart herunder indsat en liste over termer, der ofte an-
vendes i forbindelse med maritim sikring. Der henvises i gvrigt
til § 2 i bekendtgarelse omsikring af havne for den juridiske
ngjagtige definition af nogle af de vigtigste begreber brugt i
maritim sikring af havne.

CSo:
Company security officer, den sikringsansvarlige i et rederi.

DosS:
Declaration of security, sikringserklaering mellem skib og ISPS-
havnefacilitet — se bilag i bilagssamlingen.

Havn:

Ethvert specifikt land- og vandomrade, som afgraenset i PSA,
bestaende af anlaeg og udstyr, som tjener til at lette kommer-
ciel sgtransport.

Havnesarbarhedsvurdering (PSA):

| denne forbindelse kaldet PSA for Port security assesment.
Dokument der identificerer trusler og sarbarheder pa havnen,
med henblik pa at mindske sandsynligheden for disse. Hav-
nens sikringsmaessige afgraensning foretages pa baggrund af
PSA. Alle havne skal udarbejde PSA.

Havnesikringsplan (PSP):

Her kaldet PSP for Port security plan. En plan der beskriver
konkrete sikringstiltag pa havnen, herunder procedurer og
sikringsansvar.

Regelgrundlaget for bade PSA og PSP er EU direktivet
2005/65/EF. | Danmark er reglerne implementeret i bekendt-
garelsen om sikring af havne.

Havnefacilitetssarbarhedsvurdering (PFSA):

| denne forbindelse kaldet PFSA for Port facility security as-
sesment. Dokument der identificerer trusler og sarbarheder pa
havnefaciliteten, med henblik pa at mindske sandsynligheden
for disse. Hver enkelt havnefacilitet pa en havn skal have sin
egen PFSA.

Havnefacilitetssikringsplan (PFSP):

Her kaldet PFSP for Port facility security plan. En plan der be-
skriver konkrete sikringstiltag pa faciliteten, herunder procedu-
rer og sikringsansvar.

Regelgrundlaget for bade PFSA og PFSP er EU forordning
725/2004 samt ISPS-koden. | Danmark er reglerne suppleret
med bekendtgarelsen om sikring af havnefaciliteter.

ISPS-koden:

International ship and port facility code. Internationalt regel-
seet vedtaget efter terrorangrebene i USA i september 2001
som et tillaeg til SOLAS-konventionen.

IMO:
FN’s internationale sgfartsorganisation.

PFSO:
Port facility security officer, den havnefacilitetssikringsansvar-
lige. | vejledningen benyttes kun betegnelsen PFSO.

PSO:

Port security officer, havnesikringsansvarlige. | vejledningen
benyttes betegnelsen PSO. PSO’en godkendes af Kystdirekto-
ratet efter indstilling fra den enkelte havn.

Anerkendt sikringskonsulent:

Det kraever godkendelse fra Kystdirektoratet at blive aner-
kendt sikringskonsulent. Reglerne herom kan findes i Bek. nr.
414 af 8. maj 2012.

Udvalg for havnesikring:

Samarbejdsorgan med deltagelse af sikringsbergrte virksom-
heder inden for et havnefacilitets- eller havnesikringsomrade.
Et sddant organ kan isaer vaere nyttigt hvis, en havn har flere
faciliteter og en af disse drives af en selvstaendig terminalope-
ratar.

Sikringsniveau:
Sikringsniveauet udmeldes fra Kystdirektoratets vagttelefon til
PSO.

Sikringsniveau 1:

Det niveau, hvor hensigtsmaessige minimale beskyttelses- og
sikringstiltag skal opretholdes til enhver tid. Altsd normalsitua-
tionen, hvor de pa baggrund af PSA besluttede sikringstiltag
skal vaere i funktion.

Sikringsniveau 2:

Det niveau, hvor hensigtsmaessige supplerede beskyttelses- og
sikringstiltag skal opretholdes i en periode pa grund af forhe-
jet risiko for en sikringsrelateret haendelse.

Normal drift vil som udgangspunkt kunne opretholdes med
relativt fa begraensninger.
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Sikringsniveau 3: Sikringsrelateret haendelse:
Det niveau, hvor yderligere specifikke beskyttelses — og sik- En mistaenkelig handling, person eller omstaendighed, der kan
ringsforanstaltninger skal opretholdes i en begraenset periode, udgere en trussel mod havn, havnefacilitet, skib ved havnefa-
hvis en sikringsrelateret haendelse er sandsynlig eller over- cilitet eller mod mennesker pa disse lokaliteter.
hangende, selv om det maske ikke er muligt at udpege det
specifikke mal. SOLAS-konventionen:

Safety of life at sea. International konvention fra 1974 om
Normal drift kan ikke ngdvendigvis opretholdes i niveau 3, sikkerhed til s@s. | 2002 tilfgjedes et specielt kapitel (XI-2) om
men dette afhaenger af de konkrete forhold pa om omkring maritim sikring.
havnen.

5
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Arhus Havn




Del 2 - Havnesikring

Afsnit 3 Maritim sikring af havne - kort fortalt

3. Maritim sikring af havne
— kort fortalt

De danske regler om maritim sikring er baseret pa internatio-
nale aftaler og har sit udspring i FN's internationale sgfartsor-
ganisation IMO. Blandt andet pa baggrund af terrorangrebene
i USA i september 2001 faerdiggjorde IMO arbejdet med den
sakaldte ISPS-kode, som handler om ivaerksaettelse af en
raekke tiltag af hensyn til beskyttelse af den internationale
skibstrafik.

EU gjorde i 2004 store dele af ISPS-koden obligatorisk ved
indfarelse af en forordning om sikring af havnefaciliteter.

| 2005 supplerede man med direktivet 2005/65/EF om sikring
af havne. Hovedformalet med direktivet er at forbedre sikrin-
gen af havne mod truslen for sikringsrelaterede haendelser.
Direktivet skal sikre, at de foranstaltninger som allerede var
ivaerksaet pa baggrund af ISPS-kodens regler understattes af
bedre havnesikring.

Havnesikring fokuserer derfor seerligt pa de omrader, som ikke
beskyttes gennem tiltag fra ISPS-koden. | den forbindelse kan
der seerligt peges pa risikovurdering af de omrader, som deles
af flere faciliteter, eller som afggrende betydning for havnen
bredt forstdet. Som et godt eksempel herpa skal vandomradet
fremhaeves. Vandomradet betjener bade havnens ISPS-facilite-

ter, men ogsa lystbadeafsnittet og non-ISPS faciliteter i gvrigt.
Vandomradet vil derfor altid skulle vaere en del af risikovur-
deringen i PSA. Det medfarer ikke automatisk, at der vil vaere
behov for at indfare egentlige sikringstiltag, da dette kommer
an pa konklusionen i PSA.

For en stor andel af danske havne stopper havnesikring ved
udarbejdelse af en PSA. Det skyldes, at de havne som kun har
én ISPS-facilitet, og hvor havnens sikringsmaessige afgraens-
ning reelt svarer til denne, kan havnen jf. direktivet undtages
for kravet om udarbejdelse af PSP. Det er dog en forudsaet-
ning, at denne afgraensning kan godkendes af Kystdirektora-
tet.

| realiteten har denne undtagelse relativ stor praktisk betyd-
ning i Danmark, da mange havne har fokuseret deres ISPS-
aktiviteter omkring en enkelt havnefacilitet.

Da ikke to havne er ens, vil der veere forskel pa udformningen
af PSA og PSP i hver enkelt havn. Dette afhaenger i hgj grad
af havnens sarbarhedsvurdering, og der vil eksempelvis vaere
forskel pa, om havnen er placeret midt i en starre by med
stor daglig trafik, eller om havnen er placeret pa et naermere
afgraenset omrade. Selv om havnesikring pa sin vis har et bre-
dere fokus end sikring af havnefaciliteter, er der omvendt re-
lativ stor metodefrihed til, hvordan den konkrete havnesikring
sa skal udfares, nar blot det sikres, at alle relevante omrader
pa havnen undergar en tilstraekkelig sarbarhedsvurdering.
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4. Indledning/baggrund til
vejledning om havnesikring
(PSA og PSP)

En havn er ifglge direktiv 2005/65/EF om sikring af havne et
land- og vandomrade, som bestar af anlaeg og udstyr, som
tjener til at lette den kommercielle sgtransport. Det vil sige, at
direktivet — og dermed reglerne om havnesikring — kun omfat-
ter erhvervshavne med ISPS-faciliteter.

Havnesikring er et supplement til den sikring, der geelder
havnefaciliteterne i medfer af ISPS-koden, og sikringen gzelder
for hele havnen. | visse tilfaelde, vil faciliteterne vaere sarbare
pa grund af forhold uden for de sikrede facilitetsgraenser. |
sadanne tilfaelde skal PSA afdaekke eventuelle risici, og PSP
komme med konkrete tiltag, der kan eliminere eller begraense
disse risici.

Mange andre virksomheder pa havnen, vil allerede have ind-
fort tiltag pa grund af anden lovgivning, f.eks. energianlaeg og
virksomheder der handterer farlige stoffer. Disse virksomheder,
kan derfor i mange situationer “passe pa” sig selv, og PSA vil
saledes ikke have papeget en risiko eller sarbarhed, som skal
handteres i PSP.

PSO’en er den overordnede ansvarlige for, at den til enhver tid
gaeldende PSA afspejler de konkrete sarbarheder pa havnen,
og at PSP’en dermed indeholder korrekte og hensigtsmaessige
sikringstiltag.

Politiet skal medvirke ved udarbejdelse af havnens risikovurde-
ring og afgraensning af det sikringsmaessige omrade. En sadan
afgraensning kan kun foretages i samarbejde med politiet.

Det er derfor afgarende at have politiet “med ude pa hav-
nen”, nar der risikovurderes, for at sikre at eventuelt relevante
forhold i naerheden af havnen ogsa inddrages i tilstraekkeligt
omfang. Politiets deltagelse skal kunne dokumenteres ved
politimyndighedens underskrift i PSA.

Det skal indledningsvist ogsa bemaerkes, at havnen ikke skal
udfere politiets arbejde. En konkret haendelse vil altid skulle
handteres af politiet, hvis der er tale om en forsaetlig ulovlig -
kriminel — handling. Havnesikring har til formdl, at gare livet
lidt sveerere for kriminelle. Havnesikring skal ikke ngdvendigvis
omfatte reaktionen pa haendelsen, nar den er opstaet.

For inspiration til, hvad der skal vaere indeholdt i den gode
PSA og PSP henvises til den udvidede indholdsfortegnelse i
den fzelles bilagssamling til vejledningerne om maritim sikring
af havnefaciliteter og havne.
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5. Forslag til indhold af en havne-
sarbarhedsvurdering (PSA)

Som naevnt tidligere i vejledningen er reglerne om havne-
sikring et EU-produkt med baggrund i direktiv 2005/65 om
sikring af havne. Opbygningen med sarbarhedsvurdering og
sikringsplan er lig ISPS-reglerne, men hvor ISPS-reglerne foku-
serer pa skibstrafikken, og de faciliteter hvor skib mader havn,
daekker direktivet bredere. Der skal saledes sarbarhedsvurderes
pa hele havnen, som kan besta af en eller flere faciliteter. Dog
gaelder direktivet kun for ISPS-havne, sa for at vaere omfattet
af direktivet, skal havnene have mindst én ISPS-facilitet. | de
falgende afsnit beskrives, hvordan en god PSA kan opbygges
og hvilke punkter, den skal indeholde. Hvert enkelt afsnit er
ogsa et punkt i PSA'ens indholdsfortegnelse. Vejledningen vil
generelt kun indeholde enkelte regelhenvisninger til direkti-
vet. Det skyldes, at kravene til en PSA star oplistet i direktivets
bilag I. Flere at disse punkter er, af hensyn til brugerne, slaet
sammen i denne vejledning til opbygning af en PSA. Hvis en
PSA opbygges med de falgende afsnit tilstraekkeligt belyst,
som beskrevet herunder, vil den som udgangspunkt blive
godkendt af Kystdirektoratet. Det kan ikke afvises, at der kan
veere behov for bade mere eller mindre i visse situationer.

Der i den fzelles bilagssamling til vejledningerne om maritim
sikring af havnefaciliteter og havne indsat udvidede indholds-
fortegnelser, som illustrerer, hvilke afsnit der er indeholdt i den
gode PSA. Hvis denne udvidede indholdsfortegnelse benyttes
som skabelon til udarbejdelsen af PSA, vil alle relevante aspek-
ter blive belyst i langt de fleste tilfaelde.

5.1. Indledning

PSA indledes kort med en beskrivelse af baggrund og formal.
Det vil sige, at der henvises til de geeldende regler pa omradet,
som er den danske bekendtgarelse om sikring af havne og
direktiv 2005/65/EF. Direktivets bilag | oplister, hvilke omrader
en PSA mindst skal omfatte.

Formalet med havnesikring er at iveerksaette tiltag for at for-
bedre sikringen af havnen mod sikringsrelaterede haendelser
og at understgtte faciliteternes sikring. Det handler kort sagt
om at udarbejde procedurer og tiltag for, hvordan vigtig ejen-
dom, infrastruktur samt andet af betydning i havnen beskyttes
bedst muligt.

Der skal i indledningen anfgres, hvem der har udarbejdet PSA,
og der skal veaere procedurer for, hvordan materialet opbeva-
res og sikres mod uvedkommende adgang. En PSA ma ikke
komme til uvedkommendes kendskab.

Hver enkelt PSA skal nummereres, og det skal fremga, hvem
der har et eksemplar. Det skal tilfgjes, at PSA ikke kan sendes
til Kystdirektoratet og politiet i elektronisk form. Dette skal ske
i papirform med anbefalet brev.

I ngert samarbejde med politiet indkredses sarbare elementer
0g objekter pa havnen, saledes havnens sikringsmaessige
afgraensning kan fastsaettes. Det er politiet, der indstiller den
sikringsmaessige afgraensning af havnen til godkendelse i
Kystdirektoratet, hvor den sikringsmaessige afgraensning af
havnen saettes. | praksis vil det dog som naevnt ske i et naert
samarbejde med havnen selv. Kystdirektoratet skal herefter
afgare, om denne sikringsmaessige afgraensning kan godken-
des af Kystdirektoratet.

5.2. Beskrivelse af havnen

Afsnittet skal indeholde en gennemgribende beskrivelse af
havnen samt en generel beskrivelse af dennes faciliteter og
virksomheder. Beskrivelsen af havnen skal ogsa indeholde

en fuldstaendig beskrivelse af alle virksomheder uden for de
sikrede havnefaciliteter. Der er ikke ngdvendigvis tale om en
detaljeret beskrivelse af alt fra ishuse til transformatorstatio-
ner, og kunsten er derfor at gare det forholdsvis kort ved den
indledende beskrivelse. Pa baggrund af denne indledende be-
skrivelse skal der laves virksomhedsprofil pa udvalgte relevante
virksomheder med saerlige sikringsaspekter, hvor sikringstiltag
og indretning skal afdaekkes.

Ved beskrivelse af havnen kan der tages udgangspunkt i det
omrade, som enten er ejet af havnen eller det i ordensregle-
mentet godkendte omrade. Det afggrende er, at det valgte
omrade ikke bliver for snaevert, ligesom det er et krav, at
havnens vandomrade inddrages i PSA.

Det er vigtigt, at beskrivelsen af havnens placering er angivet
med laengde- og breddegrader. PSA skal beskrive havnens
geografiske omrade. Der skal endvidere vaere en indstilling

til havnens sikringsmaessige graense. Den sikringsmaessige
afgraensning skal angive det omrade af havnen, der skal
omfattes af direktivets bestemmelser. Havnens sikringsmaes-
sige udstraekning er ikke ngdvendigvis sammenfaldende med
havnens geografiske udstraekning, men kan bade veere sterre
og mindre afhaengig af de specifikke forhold pa havnen. Den
sikringsmaessige afgraensning af havnen vurderes som naevnt
af politiet ud fra risikovurdering i PSA. Den har ikke ngd-
vendigvis nogen sammenhang med havnens administrative
graense, der som udgangspunkt svarer til den graense, der er
defineret i havnens individuelle ordensreglement — altsa ejer-
forhold o.l. Definitionen af den sikringsmaessige graense kan
dog meget vel tage udgangspunkt i havnenes administrative
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graense. Det er vanskeligt at forestille sig en sikringsmaessig
graense, der gar ud over havnens administrative graense, men
det kan omvendt ikke afvises pa forhand, at det i seerlige til-
feelde vil kunne forekomme. Det er afgarende, at PSA klart ud

fra risikovurderingen understgtter den indstillede afgraensning.

| denne forbindelse er det vigtigt at vaere opmaerksom pa,

at ikke alle havne skal udarbejde en PSP. Havne, som kun har
én ISPS-facilitet, og hvor denne reelt omfatter hele havnens
sikringsmaessige afgraensning, er efter bekendtgerelsens § 1,
stk. 3 undtaget for kravet om udarbejdelse af PSP. Dette skal

i givet fald beskrives grundigt i PSA, og denne skal vaere god-
kendt af Kystdirektoratet. Godkendelse er en forudsaetning
for at kunne vurdere, om betingelsen for ikke at udarbejde en
PSP er til stede.

For at kunne na frem til denne konklusion er det derfor
ngdvendigt at starte med en bred beskrivelse af hele havnen,
hvorefter politiet i naert samarbejde med havnen foretager en
vurdering af den sikringsmaessige afgraensning, som indstilles
til Kystdirektoratets godkendelse.

Det skal tilfgjes, at havne med to eller flere godkendte ISPS-
faciliteter ikke kan undtages for udarbejdelse af en PSP, da
en del af formalet med denne netop er at koordinere flere
faciliteters sikring.

Havnens ISPS-faciliteter skal omfattes af beskrivelsen, uden at
de skal sarbarhedsvurderes pany. Ved benaevnelse af faci-
liteterne skal de tildelte port facility numbers jf. IMO GISIS
anvendes sammen med de registrerede navne for faciliteterne.
Faciliteterne officielle navne skal anvendes konsekvent i hele
PSA.

Igen skal ogsa beskrives, hvilke aktiviteter, der udfares fra
havnen, og hvilke skibe der anlgber. Det vil sige, at gods

0g passageromsatning skal beskrives, ligesom alle gvrige
aktiviteter pa havnen skal navnes. Her adskiller PSA sig fra
PFSA, idet aktiviteter her skal forstas i bredere forstand end de
udelukkende havnerelaterede. Der kan veere alt fra fiskefor-
retninger til vaertshuse placeret inden for havnens omrade. Pa
baggrund af denne beskrivelse indstiller havnen sit forslag til
den sikringsmaessige afgraensning.

De forskellige objekter skal inddrages i beskrivelsen, som skal
suppleres med en oversigtsplan eller et kortbilag med de for-
skellige interessepunkter indtegnet, herunder saesonbestemte
og supplerende sikringsomrader. Hvis havnens udstraekning
eller konkrete forhold ger det nadvendigt, skal enkelte dele
af havnen f.eks. saerlige bygninger, indtegnes pa detailplaner.
Det kan desuden vaere hensigtsmaessigt i tilfaelde, hvor hav-

nens udstraekning ger, at indtegning pa et enkelt kort vil gare
materialet uoverskueligt. Kortet eller kortene skal detaljeret
vise havnens administrative graense, havnens vandomrade
samt forslaget til den sikringsmaessige afgraensning. Desuden
skal eventuelt relevante delomrader, placering af virksomheder
0g bygninger vises efter behov.

Herunder er indsat et eksempel pa, hvordan selve havnebeskri-
velsen med eksisterende sikringstiltag kunne opbygges. Der
skal herudover som naevnt tages stilling til den sikringsmaes-
sige afgraesning.

Havnen er beliggende pa den jyske vestkyst med forbindel-
se til Vesterhavet og Limfjorden (husk nejagtig placering).
Byen omkring havnen har ca. 25.000 faste indbyggere.
Den har en stor seesonbestemt turisme med baggrund i et
attraktivt sommerhusomrade ved Vesterhavet.

Havnen er en mellemstor fiskerihavn, hvorfra der ogsa
lastes og losses gods pa ISPS-havnefaciliteten. Den tradl-
tionelle havnedrift indebaerer ogsa operation af bro over
befaerdet vej. Der er 1 mindre skibsveerft, samt en del ser-
viceindustri knyttet til industri (skibssmedje, skibselektronik,
fiskeforaedling mm). Havnen besejles hovedsageligt af fiske-
fartejer, der har hjemsted i havnen, og mindre fragtskibe
fra Skandinavien. Vanddybden i indsejlingen er 5 m, hvilket
betyder, at havnen ikke kan modtage sterre fragtskibe.

Hele omradet er massivt besegt af turister i hajsaesonen —
seerlig koncentreret ved, broen, Sydhavnens forretninger og
restauranter.
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ISPS-faciliteten estkaj (bulk)

Sikret i henhold til PFSP

Transformatorstation, der forsyner by med el

Indhegnet og aflast i henhold til anden lovgivning

Fiskerihavnen med industri

Ingen seerlige tiltag fra havnens side

Offentlig vejover bro gennem havneomradet

Ingen seerlige tiltag

Skibsveerftet

Indhegne. Last og tyverialarm efter arbejdstid

Turistomradet ved broen og Sydhavn

Ingen — forretninger last uden for abningsstid

Pakhuse uden for ISPS-faciliteten

Skiltet med kun adgang med seerlig tilladelse. Aflast uden for arbejdstid

Havnekontor

Dagnbemandet

@vrige kajer, moler og indsejling

Periodisk overvagning

Osv Osv

Som eksemplet illustrerer, skal der altsd mere med end de rent
havnerelaterede aktiviteter. Hvis havnesikringen skal kunne
reduceres til at gaelde et mindre omrade, end det omrade som
havnen ejer, er det ngdvendigt med en grundig beskrivelse af
hele havnen, og hvilke aktiviteter der udfares hvor. Hvis der

er tale om f.eks. et turistomrade, et olielager eller en ISPS-
facilitet, er det vigtigt at kunne forklare hvorfor, kun visse af
disse omrader skal omfattes af havnesikring, Kystdirektoratet
skal godkende havnens indstilling til den sikringsmaessige
afgraensning.

| vejledningens bilagssamling findes et skema til beskrivelse af
virksomhedsprofiler.

Direktivets bilag I, pkt. 10 fastslar videre, at de enkelte delom-
raders specifikke kendetegn skal udpeges, f.eks. ejerforhold,
placering, adgangsforhold og elforsyning m.v. Dette kan enten
gares i forbindelse med den generelle beskrivelse af havnen
og dens virksomheder, men det kan ogsa geres i forbindelse
med inddelingen efter sandsynlighed for sikringsrelaterede
haendelser, alt efter, hvad havnen vurderer, er mest hensigts-
maessigt.

5.3. Eksisterende sikringsforhold

Hvis havnen tidligere har udarbejdet en PSP, beskrives tilta-
gene i denne. Har der ikke tidligere vaeret udarbejdet en PSP
beskrives i stedet, hvilke tiltag der i gvrigt tages i medfer af
eksempelvis anden lovgivning.

De eksisterende sikringsforhold omfatter ogsa nuvaerende
godkendte PFSP’er. Disse skal ikke gengives i detaljer i PSA,
men det er ngdvendigt at navne dem, for senere at kunne
vurdere, hvor vidt disse er tilstraekkelige, eller havnesikringen
skal supplere med tiltag i tilknytning til ISPS-faciliteterne.

Der kan ogsa for en raekke objekter placeret pa havnen veere
seerlige beredskabsmaessige planer, der kan taenkes ind i hav-

nesikringen, og som derfor skal naevnes i denne forbindelse.
Det kunne f. eks. vaere elforsyningsanlaeg og opbevaring af
farlige stoffer, der skal vurderes og sikres i henhold til saerlov-
givning pa omraderne.

Endelig skal dette afsnit suppleres af et kort med sikringsre-
laterede oplysninger tegnet ind. Kortet kan vise, hvor hegn,
porte og kameraer m.v. er placeret. Kortet skal 0gsa vise
placering af ISPS-faciliteter og deres afgraensning i forhold til
resten af havnen.

5.4. Organisation

Under dette afsnit beskrives havnens organisation og sikrings-
organisation. | denne forbindelse redeggares for ejerforhold og
strukturer og andet, der kan have betydning for forstaelse af
havnens organisatoriske struktur.

Beskrivelsen af sikringsorganisationen i en PSA skal indeholde
to led. Farste led indeholder en beskrivelse af havnens lokale
sikringsorganisation. Det vil sige, at opbygningen med PSO
som overordnet sikringsansvarlig for havnesikring beskri-

ves. PSO ansaettes af havnen, men skal formelt godkendes

af Kystdirektoratet. PSO kan have en raekke ansatte med
sikringsansvar under sig, ligesom eksterne vagtfirmaer kan
hentes ind som en del af sikringsorganisationen. I alle tilfzelde
skal disse beskrives. Udover denne lokale sikringsorganisation,
som svarer til en sikringsorganisation i en ISPS-facilitet, er der
et sakaldt udvalg for havnesikring, der etableres efter bestem-
melserne i kapitel 6 i bekendtgarelse 896 af 9. juli 2010, som
beskrives naermere senere i vejledningen.

Udvalget bestdr jf. bekendtgarelsens § 18 af de aktarer, der
arbejder med sikring i havnen. Et sddant udvalg vil derfor
typisk besta af PSO samt PFSO fra hver enkelt havnefacilitet i
havnen. Der vil desuden vaere repraesentanter fra selvstaendige
terminaloperatarer og andre relevante virksomheder pa hav-
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nen. Det falger direkte af bekendtgarelsens § 18, stk. 3, hvem
der skal deltage i udvalget.

Ledelsen behgver ikke ngdvendigvis spille en aktiv rolle i sik-
ringsorganisationen. Det er dog vigtigt, at ledelsen kender til
forpligtelserne om maritim sikring, fordi ledelsen har kom-
petence til at ansaette og afskedige personale. Ledelsen skal
derfor veere klar over, at den person man i et taenkt eksempel

Havnesikringsplan
PSO

Havnesikringsomrade Operationel del

Havnen medarbejdere, Virksomheder
og deres medarbejdere

Udvalg til havnesikring

ansker at forflytte eller afskedige er PSO, og hvad dette bety-
der ved et jobskifte.

Herunder er indsat en figur, der viser organisationen i en havn,
der er omfattet af kravene til udarbejdelse af PSA og PSP.

Figuren viser bade havnens lokale sikringsorganisation og den

overordnede sikringsorganisation, som ogsa inddrager PFSP'er
fra havnen.

Evt. selvsteendig PFSO/ havnefacilitet

Havnefacilitetssikringsplan 1
PFSO

Havnefacilitetssikringsplan 2
PFSO

Havnefacilitetssikringsplan 3
PFSO

Organisationsdiagram for havn med havnesikringsplan og havnefacilitetssikringsplaner

| afsnittet beskrives endvidere sikringspersonalets opgaver

0g ansvar. Som navnt har PSO det overordnede ansvar for
havnesikringen, ligesom det er PSO der fungerer som kontakt-
person i spgrgsmal vedrgrende havnesikring. PSA skal derfor
indeholde 24/7 kontaktoplysninger, e-mail og telefonnummer
m.v. pa vagthavende PSO. Det er dog ikke ensbetydende med,
at PSO alene udger havnens sikringsorganisation. Forskellige
sikringsrelaterede opgaver kan deles ud pa alle havnens an-
satte. Det afgerende er, at kortleegning af opgaver og ansvar
er ngjagtigt beskrevet i PSA. Dette gaelder ogsa, hvis eksterne
firmaer varetager dele af sikringen. | de tilfaelde kan kontrak-
ter eller aftaler, der ligger til grund for de udliciterede opgaver,
vedlaegges til dokumentation.

I modsaetning til ISPS-koden indeholder direktivet ikke speci-
fikke krav til, hvilke kvalifikationer medarbejdere med sikrings-
ansvar skal have. Af den danske bekendtggrelse om havnesik-
ring felger dog, at PSO skal have samme kompetencer som en
PFSO i henhold til ISPS-kodens B-del pkt. 18.1.

For eksempel skal en PSO vaere i stand til at undervise sikrings-
personale i forbindelse med sikringsuddannelse, ligesom han
skal have viden om tekniker til genkendelse af vaben m.v.

Der er som naevnt ikke krav til de gvrige ansattes uddannelse
eller kvalifikationer, men enhver ansat skal altid have den
ngdvendige viden og uddannelse til at kunne varetage sine
sikringsmaessige opgaver. ISPS-kodens B-del pkt. 18.3 og 18.5
kan dog alligevel bruges som inspiration til, hvilke krav der bar
stilles til ansatte med sikringsansvar. PSA skal indeholde en
kortleegning af, hvilke uddannelse og kvalifikationer persona-
let er i besiddelse af.

Direktivets bilag Ill indeholder de grundlaeggende krav til
sikringsuddannelse for havnens ansatte. Sikringsuddannelsen
sker gennem afholdelse af gvelser, som skal teste kommuni-
kation, koordinering, ressourcetilgaengelighed og reaktioner.
Disse gvelser skal afholdes mindst en gang hvert kalenderar, sa
der ikke er mere end 18 maneder imellem dem. Udannelses-
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gvelser kan med fordel afholdes sammen med store gvelser pa
en af havnens faciliteter.

5.5. Kommunikation

| direktivets bilag | oplistes krav til indholdet af en PSA. Et af
kravene er en praecisering af hvilke kommunikationsbehoy,
der skal vaere opfyldt for, at ngdvendige foranstaltninger og
procedurer kan ivaerksaettes. Dette betyder ganske enkelt, at
PSA skal beskrive, hvem der skal kunne tale sammen i sikrings-
spargsmal, og hvordan de gar det.

Afsnittet skal afdaekke hvilke krav der er til kommunikation fra
havnekontor og havnen til andre myndigheder, ISPS-faciliteter,
skibe, beredskaber og andre relevante interessenter sa som
lodser og eksterne vagtfirmaer, der benyttes i sikringsorgani-
sationen. Det er vigtigt at klargare, hvilke procedurer der er
for kommunikation, og hvem der har behov for at kunne tale
sammen. Udvalget for havnesikring er et kommunikations-
forum, hvor forskellige akterer med sikringsopgaver mgdes

og planlaegger gvelse m.v. Udvalget skal mgdes, nar det er
relevant eller mindst en gang om aret.

Ud over denne kommunikation, skal der ogsa vaere mulighed
for direkte kommunikation mellem PSO og PFSO i “her og nu”
sikringsspargsmal. PSO skal desuden tale med sine ansatte, og
med de mindre skibe der anlgber havnen uden for ISPS-facili-
teterne. Det er disse kommunikationsbehov PSA skal beskrive
og stille krav til.

5.6. Virksomheder pa havnen uden for de sikrede
havnefaciliteter
En havn bestar ikke kun af sikrede ISPS-faciliteter. P& havnens
omrade befinder sig ofte en lang raekke andre virksomhe-
der af forskellig karakter. Dette kan vaere alt fra frysehuse til
fiskefabrikker. Der kan ogsa vaere tale om, virksomheder som
pa grund af deres driftsomrade allerede har en lang raekke
sikringstiltag etableret i egen interesse. Dette kunne vaere for
eksempel olielagre eller lignende. Pa sddanne omrader vil der
typisk vaere etableret sikringstiltag, som ikke baserer sig pa
havnesikring, men som alligevel til fulde opfylder de krav, der
ville blive stillet til sikring i medfer af direktivet.

Hvis der er mange virksomheder pa havnens omrade, vil det
vaere op til politiet at afgare for hvilke virksomheder, der skal
udarbejdes en virksomhedsprofil. Til dette formal kan ske-
maet i bilagssamlingen til udarbejdelse af virksomhedsprofiler
anvendes.

Alle disse forskellige virksomheder skal beskrives, sa det kan
vurderes, om de er sarbare elementer pa havnen. | beskrivel-
sen skal virksomhedens art, beliggenhed pa havnens omrade,
indretning - hvis relevant og adgangsforhold beskrives.

En beskrivelse af indretningen er kun relevant, hvis der er tale
om en virksomhed med sarlige sikringsaspekter. Det kunne
for eksempel vzere et olielager, med pipelines der Igber ud fra
omradet eller ind pa faciliteten. I andre tilfaelde vil der ikke
vaere behov for en beskrivelse af virksomhedens indretning.

Et eksempel pa en beskrivelse af en virksomhed uden for et
sikret facilitet kunne vaere som falger:

Virksomheden Skibsbyggeren ApS

Virksomheden er et mindre privatejet skibsveerft, som
hovedsageligt beskeeftiger sig med reparationer af mindre
fartajer. Veerftet ligger placeret ved Sydkajen og er marke-
ret pa oversigtskortet i bilag X som nr. XX.

Veerftet kan nas via havnevej eller fra vandsiden fra Syd-
kajen. Rundt om veerftets landomrade er opsat hegn, og
porten er aflast uden for normal arbejdstid. Der er ingen
adgangsbegraensning fra vandsiden.

lkke kun de havnerelaterede virksomheder skal beskrives, men
0gsa restauranter m.v. skal navnes i denne del af PSA.

5.7. Skibsaktiviteter

| denne del af PSA beskrives, hvilke skibe der anlgber havnen.
Denne beskrivelse omhandler bade formalet med anlgbene,
og hvor skibene kommer fra og afsejler til. Bade anlgb af ISPS-
skibe til faciliteter pa havnen og anlgb af andre skibe uden for
faciliteterne skal beskrives.

Hver facilitets PFSA indeholder en beskrivelse af skibsaktivite-
ter ved faciliteten, og beskrivelserne herfra kan genbruges i
PSA.

Anlgb af non-ISPS-skibe uden for faciliteterne skal ogsa beskri-
ves. Disse vil typisk vaere fiskefartgjer, sejlbdde, sma indenrigs-
feerger og mindre fragtskibe i form af coastere og lignende. |
samme forbindelse kan yderligere beskrives, hvad proceduren
for handtering af gods og passagerer er. For eksempel kan det
beskrives, hvordan gods handteres fra ankomst i havnen, til
det kommer ombord pa skibet, og hvorledes godset hand-
teres nar det forlader skibet og kommer ind pa havnen. En
sadan beskrivelse skal naturligvis tilpasses den enkelte havns
helt konkrete forhold, men det vil som udgangspunkt vaere



Del 2 - Havnesikring

Afsnit 5 Forslag til indhold af en havnesarbarhedsvurdering (PSA)

de samme procedurer, som beskrives for skibsanlgb pa og
udenfor ISPS-faciliteter.

Hermed er ikke sagt, at proceduren er den samme pa og
udenfor ISPS-faciliteter, men blot at de forhold omkring skibs-
anlab, som skal beskrives i en PFSA og en PSA er de samme.

Hvis havnen anlgbes af ro-pax skibe, skal dette specifikt
fremga af PSA jf. § 7, stk. 3 i Bek. 896. Denne oplysning skal
fremga, fordi netop ro-pax aktiviteter foregar i et hgjt tempo,
som kan medfgare en forhgijet risiko for sikringsrelaterede
haendelser, hvis det ikke handteres sikringsmaessigt korrekt.

Hvis havnen benyttes til at oplaegge ubemandede ISPS-skibe i
kortere perioder, det kunne f.eks. vaere rutefaerger, bar dette
behandles i PSA. Skibene bar f.eks. ikke oplaegges uden for
ISPS-faciliteter.

5.8. Ejendom og infrastruktur pa havnen uden
for de sikrede havnefaciliteter
En PSA skal efter direktivets bilag | pkt. 1 og 2 identificere og
evaluere vigtig ejendom og infrastruktur. En sddan identifice-
ring kraever, at man vurderer pa den infrastruktur, der ligger
uden for de sikrede faciliteter. Denne infrastruktur kan bade
veere vigtig for havnen, faciliteterne eller have betydning for
en hel by eller region. Der kan ikke opstilles en facitliste for,
hvilken infrastruktur der er relevant at se pa. Dette afhaenger
helt af forholdene pa den enkelte havn, men som udgangs-
punkt skal der fokuseres pa infrastruktur som er relevant for
havnefaciliteterne pa havnen, eller som, hvis den rammes, kan
medfgre en risiko for mennesker eller faciliteterne.

Teenkte eksempler kan vaere veje, broer eller deemninger som
er placeret pa havneomradet, og som ved nedbrud vil fa be-
tydning for havnefaciliteter pa havnen.

Der kan ogsa vaere tale om opmarchomrader til for eksempel
mindre indenrigsfaerger, eller adgangsveje som leder til sikrede
faciliteter, men som i sig selv ikke ligger pa et sikret omrade.

| bilag | pkt. 8 star, at infrastrukturen ikke kun skal vurderes
ud fra sin egen sarbarhed, men ogsa ud fra muligheden for,
at den kan benyttes som adgangsvej til det egentlige mal. Det
betyder, at der kan vaere enkelte helt szerlige situationer, hvor
ogsa infrastruktur der leder hen til havnen skal indga i denne
beskrivelse.

Kort sagt skal al relevant infrastruktur beskrives, for senere
at kunne danne baggrund for en vurdering af, om der er tale
om vigtig infrastruktur af hensyn til havnen eller havnefacili-

teter, og om der er behov for at beskytte infrastrukturen med
konkrete tiltag.

5.9. Inddeling af havnen efter sandsynlighed for
sikringsrelaterede handelser

En sikringsrelateret haendelse er i bekendtggrelsen om sikring

af havne defineret som en mistaenkelig handling eller om-

steendighed, som kan udggre en trussel mod havn, facilitet, et

skib, eller mod mennesker, der befinder sig pa disse steder.

Havnen skal inddeles efter sandsynligheden for sadanne sik-
ringsrelaterede haendelser. Dette betyder i praksis, at havnen
ved afgraensning af sit sikringsomrade skal ga hele havnen
igennem i samarbejde med politiet.

En underinddeling i omrader skal jf. direktivets bilag | pkt. 8
ikke kun tage udgangspunkt i omradernes egen profil som
potentielt mal. Vurderingen skal ogsa se pa muligheden for,
at omraderne bliver benyttet som adgangsvej eller lignende til
det egentlige mal.

Det betyder, at ogsa omrader, hvorfra potentielle mal kan
overvages med henblik pa planlaegning af angreb, eller omra-
der, hvor f.eks. spraengstoffer kan gemmes taet pa malet, skal
vurderes.

Sandsynligheden for sikringsrelaterede haendelser afhaenger
blandt andet af, hvor "interessant” et omrade er. Det kan
vaere vanskeligt at give en konkret vejledning til, hvordan
en havn skal inddeles, da det helt kommer an pa de speci-
fikke forhold pa havnen. Dog skal gives et par eksempler pa
omrader, der kan veere sarligt udsatte for sikringsrelaterede
haendelser:

e Omrader med mange mennesker

e Omrader i umiddelbar tilknytning til ISPS-faciliteter

e Delomrader med vigtig infrastruktur (broer, adgangsveje til
faciliteter eller sarbare elementer m.v.)

e Omrader med energianlaeg uden for ISPS-faciliteterne
(olielagre, kraftvaerker m.v.)

Det skal understreges, at der kun er tale om eksempler, og at
inddelingen skal ske i samarbejde mellem havnen og politiet,
for at sikre at de relevante lokale forhold kommer med i vur-
deringen. Inddelingen skal desuden tage hensyn til saesonbe-
stemte variationer i risikoen. Det betyder, at et normalt "uin-
teressant” omrade kan blive vurderet som et omrade med en
hgj sandsynlighed for sikringsrelaterede haendelser, fordi det

i sommermanederne er et velbesggt eller vigtigt omrade pa
grund af forskellige aktiviteter. Det skyldes, at der i bilag I pkt.
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12 star, at bade direkte og afledte falger af et trusselsscenarie
skal udpeges, og at der isaer bar fokuseres pa personskader.
Derfor kan ellers “uinteressante” omrader ikke udelades, hvis
omradet benyttes af mange mennesker.

Bilagets pkt. 5 og 6 indeholder krav til, at PSA skal afdaekke
sikringsspargsmal, der affades af graensefladen mellem havne-
facilitet og andre sikringsforanstaltninger. Kravet skal forstas
pa den made, at et af de overordnede formal i PSA bgar vaere,
at se pa risici uden for ISPS-faciliteter, som ikke er omfattet af
facilitetens egne PFSA — altsad som et supplement til havne-
facilitetssikringen. PSA skal identificere omrader, hvor der er
behov for at supplere den sikring, som faciliteten allerede har
ivaerksat pa baggrund af ISPS-reglerne. Det kan for eksempel
veere i tilfaelde, hvor omradet omkring faciliteten kan fungere
som adgangsve; til selve faciliteten.

Det kan ogsa omvendt vaere i tilfaelde, hvor det sikrede objekt
ikke ligger pa en facilitet, f.eks. et olielager eller lignende, og
de sikringsmaessige spargsmal dette affgder.

5.10. Ejendom og infrastruktur som er vigtige at
beskytte
Pa baggrund af beskrivelserne i pkt. 5.8 skal der foretages
en vurdering af, hvilke ejendomme og infrastruktur, der er af
seerlig betydning, og derfor er vigtige at beskytte. Vurderingen
skal fokusere pa infrastruktur og ejendomme, hvis bortfald
eller nedbrud kan medfgre skade pa eller tab af menneskeliv
eller have negative gkonomiske konsekvenser for havnen som
sadan. Den vaesentligste bekymring skal vaere at begraense
skadelige konsekvenser for mennesker, herunder tab af
menneskeliv. Endelig skal infrastruktur og ejendomme med
afgarende betydning for faciliteter have saerlig opmaerksom-
hed i PSA, med henblik pa senere at fastsaette supplerende
sikringstiltag i PSP .

Afgraensningen mellem en sikret facilitet og havn er som
udgangspunkt ganske klar, men i PSA skal havnen have szerlig
fokus pa de omrader og den infrastruktur, som kan fungere
som adgangsvej til faciliteter, og som ikke er omfattet af
facilitetssikringen.

Vigtig ejendom kan for eksempel vaere havnekontoret, olie-
lageret uden for faciliteten og sa videre. Havnekontoret er et
seerligt godt eksempel, fordi kontoret kan vaere placeret fysisk
langt vaek fra havnefaciliteterne, men stadigvaek have stor
betydning for disse, da kontoret er hjemsted for store dele af
sikringsorganisationen.

5.11. Sarbare elementer som er vigtige at beskytte
PSA skal identificere de sarbare elementer pa havnen, som er
vigtige at beskytte. Disse kan vaere saesonbestemte, ligesom
der i denne forbindelse ogsa skal vurderes pa svagheder i
procedurer, der skyldes menneskelige faktorer. Det vil derfor
vaere oplagt, for eksempel at se pa sikringsorganisationen som
et sarbart element, der bgr vurderes naermere for, om den
eksisterende sikring er tilstraekkelig. Igen skal PSA hovedsage-
ligt beskaeftige sig med sarbare elementer, der ved sikringsre-
laterede haendelser kan medfare forgget risiko for en facilitet,
men det er ngdvendigt, at vurderingen daekker bredt for at
kunne udpege disse elementer pa et tilstraekkeligt grundlag.

Der kan ikke gives en egentlig facitliste til PSA'ens indhold

i dette afsnit, da forholdene er forskellige fra havn til havn.

I ISPS-kodens B-del pkt. 15.16. findes inspiration til, hvilke
overvejelser identificeringen af sarbare elementer skal omfatte,
nar det drejer sig om havnefaciliteter. Disse overvejelser skal
omfatte alt fra forhold om adgang fra vandsiden til perso-
nalemaessige begraensninger. Mange af overvejelserne om
identificering af sarbare elementer vil vaere det samme for
bade facilitets- og havnesikring. Arbejdet, der allerede tidligere
er udfert i forbindelse med udarbejdelse af PFSA, kan derfor
vaere inspiration for, hvilken metode, der skal bruges til at lave
PSA.

e Sikringsorganisation

* Vandomrade

® Personalemaessige begraensninger, herunder uddannelse

e Transportband som reekker ud over havnefaciliteten

* Bygninger og anleeg der steder umiddelbart op til facilite-
ten, og kan benyttes som adgangsvej

o Aftaler med eksterne vagtfirmaer o./.

e \enteomrade til indenrigsfeergen ved siden af den store
ISPS-facilitet

® Osv.

Den identificerede vigtige ejendom og infrastruktur samt sar-
bare elementer skal herefter udsaettes for relevante trusler. Det
er muligt, at sla disse afsnit sammen i PSA i skemaform - trus-
selsmatrixen, hvor der afkrydses, hvilken trussel der er relevant
for hvilket objekt. Opsaetningen er illustreret i naeste afsnit.

5.11.1  Elementer af felles betydning for flere havnefacilite-
ter eller hele havnen

En PSA skal desuden omfatte en vurdering af elementer, der er
feelles for flere havnefaciliteter, herunder saerligt vandomradet.
Kravet falger af direktivets bilag I, hvor det fremgar, at der skal
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udpeges sarbare elementer i hvert af havnens delomrader. Det
betyder, at der i enhver PSA skal foretages en risikovurdering
af vandomradet. Dette medfarer ikke n@dvendigvis, at der i
alle tilfaelde vil vaere behov for at ivaerksaette konkrete tiltag i
PSP, da dette fortsat kommer an pa havnesarbarhedsvurderin-
gens konklusioner

Udover vandomradet kan gvrig infrastruktur, f.eks. havnens
tilkarselsforhold fra landsiden, naevnes som et faelles element,
der skal beskrives i PSA.

Der henvises desuden til afsnittet om risikovurderings eksem-
pel 5, hvoraf falger et eksempel pa, hvordan en risikovurde-
ring af en konkret trussel mod vandomradet kan se ud.

5.12.Relevante trusler mod ejendom, infrastruk-
tur og sarbare elementer
Der er i modsaetning til ISPS-koden ingen forslag til, hvad
relevante trusler er i direktivets forstand. Det vil dog vaere op-
lagt, at hente inspiration til mulige trusler i ISPS-kodens B-del
pkt. 15.11. Ikke alle naevnte trusselsscenarier kan dog ukritisk
overfgres til PSA. For eksempel vil uautoriseret adgang ikke
veere en relevant trussel i alle tilfelde. Det skyldes, at der ikke
ngdvendigvis er knyttet nogen adgangsbegraensning til alle
dele af havnen.

Med inspiration i kodens eksempler pa relevante trusler, kan
falgende eksempler opstilles. Ikke alle er relevante i alle til-
faelde, da det afhaenger helt af de faktiske forhold pa havnen,
men de kan fungere som inspiration til, hvad det kunne vaere
relevant at vurdere pa.

* Beskadigelse eller adelaeggelse af objekt eller infrastruktur
f.eks. ved hjlp af spreengstofanordninger; ildspasaettelse,
sabotage eller haervaerk

* Kidnapning af personer pa vigtigt objekt

e Manipulation af landbaserede systemer, som f.eks. far-
vandsafmeerkning, sikringsudstyr, it-udstyr, kommunikati-
onsmidler og lign.

e Uautoriseret adgang til objekter med adgangsbegraens-
ning

o Uautoriseret adgang/angreb pa havn eller skib fra vandsi-
den

e Manipulation af havnens karetgjer, lastudstyr, havnefarto-
Jer etc.

e Deponering af vaben eller udstyr, herunder masseadelaeg-
gelsesvaben

* Brug af objekt til at skjule personer, der agter at foretage
en sikringsrelateret haendelse, og deres udstyr, eller som
adgangsveyj til det egentlige mal (havnefacilitet, skib eller
andet objekt pa havnesikringsomradet).

® Brug af selve objektet som et middel til at forarsage be-
skadigelse eller adeleeggelse pa havnefacilitet

* Blokering af havneindleb, sluser, adgangsveje

e Mangel pa personale og tab af naglemedarbejdere.

* Bombetrussel.

e Bombemand, terror med konventionelle vaben.

e |ldspaszttelse (pyromani eller som led i anden forseetlig
ulovlig handling).

o Stremafbrydelse.

e Blokering af veje, adgangsveje, broer til fra havnefacilitet
eller i havneomradet.

* Blokering af havneindleb, vandomrade i havnen, sluser,
broer.

| trusselmatrixen nedenfor er udvalgt en raekke af de sarbare
eller vigtige objekter, hvorefter der med afkrydsning er marke-
ret, hvilken trussel der er relevant for objektet. Der er igen kun
tale om eksempler, hvorfor hver enkelt PSA naturligvis skal til-
passes de konkrete forhold pa havnen. lkke ngdvendigyis alle
forhold, der kunne veere relevante, er afkrydset i eksemplet.
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Trussel (ikke udtemmende)
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Sarbare elementer (ikke udteammende) aF co=C |=£:= = a )
Sikringspersonalet X
Havneadministrations- bygninger og lager X X X
Parkeringspladser X X X
Adgangsveje X X
Venteplads til feerge X
Udstyr til handtering af last X
Trafikstyringssystemer for skibene og navigationshjeelpemidler X
Havnekaretejer X
Sikrings- og overvagningsudstyr X
Farlige virksomheder X
Kraftveerker / transformatorstationer X X
Jernbaner, veje, broer osv. X X
[T-udstyr X X
Radiomaster X X
Tankinstallationer / Virksomheder med tankinstallationer X X
Osv

5.13.Risikovurdering

De sarbare elementer udsaettes for de identificerede relevante
trusler i trusselmatrixen ovenfor. Ved hver afkrydsning foreta-
ges en risikovurdering ved fastsaettelse af sandsynlighed og
konsekvens af en given haendelse. Vurderingen skal indeholde
forslag til bedre sikring pa 3 sikringsniveauer.

| modsaetning til ISPS-reglerne abner PSP mulighed for, at
ivaerksaette helt nye tiltag pa de forskellige sikringsniveauer,
ligesom det er muligt at ivaerksaette tiltag, der indebaerer sam-
arbejde med andre myndigheder, for eksempel politiet.

Dette arbejde foretages i samarbejde mellem PSO og politiet.

| skemaet nedenfor opereres med rade, gule og grenne felter.
En afkrydsning i gren betyder, at eksisterende sikringstiltag

er tilstraekkelige, mens et kryds i gul betyder, at man skal
overveje, hvilke behov der er for yderligere tiltag nu eller pa et
senere tidspunkt. Et kryds i rgd betyder, at der klart er identifi-
ceret behov for at ivaerksaette yderligere tiltag.
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Risikovurdering

Objekt:

Sikringstrussel:

Konsekvens:
(Personer, gkonomi, miljg, anseelse)

Moderat Stor Katastrofal

A B C

Sandsynlighed:

(Motivation, evne, kompleksitet, ressourcer)

Lav Moderat  Stor

1 2 3

Konsekvens

1

2 3
Sandsynlighed

Eksisterende sikringstiltag:

Forslag til yderligere sikringstiltag:
Sikringsniveau 1
Sikringsniveau 1

Sikringsniveau 1

Udfert af:

For havn:

For politi:

Signatur:

Pa baggrund af skemaet overfor er der herunder indsat
eksempler pa fiktive risikovurderinger for visse af de identifice-
rede sarbare elementer eller vigtig ejendom og infrastruktur,
som kan tjene som inspiration til, hvordan en sadan risikovur-
dering bgr udfares.

De forslag til yderligere sikringstiltag, som risikovurderingen
giver anledning til, skal gradueres pa de 3 sikringsniveauer.
Der er ikke ngdvendigvis tale om, at det er de samme sikrings-
tiltag, der skal intensiveres i forskellig grad. | havnesikring er
det op til hver enkelt havn at veelge, hvilke yderligere sikrings-
tiltag der vil vaere relevante pa de forskellige niveauer.

Den sikringsmaessige graense fastsaettes ud fra risikovurderin-
gen i PSA. Den har som naevnt ovenfor ikke ngdvendigvis no-
gen sammenhang med den administrative graense, men kan
omfatte bade et starre eller et mindre omrader. Uanset hvad
skal afgraensning ske ud fra risikovurderingen i PSA — afgraens-
ningen skal understgtte den foretagne risikovurdering. Der
skal vaere klare holdepunkter i PSA for den valgte afgraens-
ning. PSA kan godt tage udgangspunkt i havnens administra-
tive graense, men er der noget meget risikofyldt lige uden for
havnens administrative graense, som kan pavirke ind i selve
havnen, ma det som udgangspunkt med i PSA. Det er muligt,
at risikovurderingen viser, at der ikke er grundlag for at have
det med som en del af havnenes sikringsmaessige omrade og
dermed udmgnte sig i konkrete tiltag i PSP.
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Eks. 1 er pa en risikovurdering af et omrade, hvorfra der sejles stor ISPS-faergefacilitet. Et angreb pa faergeomradet, kan

med en mindre indenrigsfaerge umiddelbart ved siden af en derfor 0gsa veere et angreb pa faciliteten.

Risikovurdering

Dato: x/x-20xx

Objekt:

Indenrigsfaergens kajplads og opmarch- og parkeringsomraderne

Sikringstrussel:

Spreengning der gar skade pa personer og operationer i ISPS-feergefacilitet.

Konsekvens:
(Personer, skonomi, miljg, anseelse)
Moderat Stor Katastrofal

A B C

Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer)
Lav Moderat  Stor

1 2 3

Konsekvens

1 2 3
Sandsynlighed

Eksisterende sikringstiltag:

Adgangskontrol i forbindelse med keb af billetter

Forslag til yderligere sikringstiltag:

Sikringsniveau 1 Ingen

Sikringsniveau 2 Overvagning af omradet, kommunikation med virksomheden og nabofaciliteten

Sikringsniveau 3 Yderligere kommunikation, Overveje opsettelse af midlertidigt hegn i samarbejde med myndighederne omkring omrédet med adgangskontrol og skaer

pet overvagning af personer og omradet

Udfert af:
For havn:

For politi:

Signatur:

Forklaring til skema: Sandsynligheden er lav, men de poten-
tielle konsekvenser ved haendelsen kan veaere katastrofale.
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Eks. 2 Sikringsorganisationen

Objekt: Sikringstrussel:
Sikringsorganisationen Tab af naglemedarbejdere
Konsekvens:

(Personer, gkonomi, miljg, anseelse)

Moderat Stor Katastrofal ]
[
>
A B C =
wv
f=
S
i
Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer) 1 ) 3
Lav Moderat  Stor Sandsynlighed

1 2 3

Eksisterende sikringstiltag:

Sikringsopgaverne er delt ud pa flere personer, der kan tage over for hinanden. Alle i sikringsorganisationen er inddraget i det daglige arbejde med havnesikring og kender
rutiner og procedurer indgaende.

Forslag til yderligere sikringstiltag:
Sikringsniveau 1 Ingen
Sikringsniveau 2 Ingen

Sikringsniveau 3 Ingen

Udfort af: Signatur:
For havn:

For politi:

Forklaring til skema: Det er sandsynligt, at n@glemedarbejdere
finder andet job eller blive syge, men da der er flere medar-
bejdere med sikringsansvar er konsekvensen for sikringen lav.
| tilfaelde med kun en ansat med sikringsansvar, vil konsekven-
sen vaere langt starre.
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Eks. 3 Adgangsvej til facilitet (oliekaj)

Risikovurdering Omrade:
Objekt: Sikringstrussel:
Adgangsvejen til oliepieren Blokering af vej
Konsekvens:

(Personer, skonomi, miljg, anseelse)

Moderat Stor Katastrofal 2
]
A B C =
a
c
S
. ~
Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer)
1 2 3
Lav Moderat ~ Stor Sandsynlighed

1 2 3

Eksisterende sikringstiltag:

Adgangsvejen til faciliteten overvages lsbende 2-3 gange dagligt i forbindelse med de daglige runderinger pa havnen.

Forslag til yderligere sikringstiltag:

Sikringsniveau 1 Ingen
Sikringsniveau 2 Foretage overvagning af adgangsvejen i forbindelse med sikring af havnefaciliteten

Sikringsniveau 3 Foretage overvagning af adgangsvejen i forbindelse med sikring af havnefaciliteten

Udfort af: Signatur:

For havn:

For politi:

Forklaring til skema: Der er lav sandsynlighed for blokering af
adgangsveje, og en kortvarig blokering vil kun fa moderate
konsekvenser for faciliteten.
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Eks. 4. Tankanlaeg

Objekt: Sikringstrussel:
Tankanlaeg — 3 tanke med gas og olie lldspasattelse
Konsekvens:

(Personer, gkonomi, miljg, anseelse)

Moderat Stor Katastrofal @
[
A B C <
a
s
. b4
Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer) 1 5 m
Lav Moderat ~ Stor Sandsynlighed

1 2 3

Eksisterende sikringstiltag:

Eksisterende beredskabsplaner i forhold til de gaeldende beredskaber

Hegn, port aflast efter arbejdstid

Forslag til yderligere sikringstiltag:
Sikringsniveau 1 Ingen yderligere tiltag
Sikringsniveau 2 Information og kommunikation til operater af anleeggene

Sikringsniveau 3 Port aflases — yderligere kommunikation til operater

Udfort af: Signatur:
For havn:

For politi:

Forklaring til skema: Tankanlaegget har allerede selv ivaerksat
en lang raekke procedurer pa baggrund af anden lovgivning.
Anlaegget passer altsa pa sig selv. Tiltagene vil derfor hovedsa-
geligt fokusere pa kommunikation mellem relevante parter.
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Eks. 5 Vandomradet — skal altid risikovurderes i PSA

Risikovurdering

Objekt: Sikringstrussel:
Vandomrade Uautoriseret adgang
Konsekvens:

(Personer, gkonomi, miljg, anseelse)
Moderat Stor Katastrofal

A B C

Sandsynlighed:
(Motivation, evne, kompleksitet, ressourcer)
Lav Moderat ~ Stor

1 2 3

Konsekvens

1 2 3
Sandsynlighed

Eksisterende sikringstiltag:

Indsejlingen til omradet overvages via AlS. Havnevagten holder gje med vandomradet.

Forslag til yderligere sikringstiltag:

Sikringsniveau 1 Ingen yderligere tiltag

Sikringsniveau 2 Ivaerksaette og kommunikere restriktioner via radio til anlebende skibe (50 m. sikringszone omkring kaj)

Sikringsniveau 3 Overveje ivaerkseettelse og kommunikation af restriktioner for skibstrafik i havnen i samarbejde med myndighederne

Udfert af: Signatur:
For havn:

For politi:

Forklaring til skema: Det er ikke usandsynligt, at et ukendt el-
ler uautoriseret skib vil anlgbe havnen eller faciliteten.

Ovenstdende eksempler pa risikovurderinger giver ikke en
facitliste til, hvordan en sadan skal udfgres. Eksemplerne kan
tjene som inspiration til, hvilke overvejelser og vurderinger
man kunne foretage i PSA.

Det er et krav, at der udpeges og identificeres saerlige hgj-
risikoomrader. Hgjrisikoomrader er ikke naermere defineret,
men ma forstas som de omrader, hvor risikovurderingen har
papeget, at risikoen for en given sikringsrelateret haendelse er
seerlig hgj pa grund af en kombination af sandsynligheden og
konsekvensen af haendelsen.

Det skal altsa fremga af PSA, at man har foretaget denne
vurdering af, om der er hgjrisikoomrader pa havnen, og hvad
denne vurderings konklusioner bygger pd. Hvis der igennem
PSA ikke identificeres hgjrisikoomrader, skal arsagen hertil blot
kort beskrives.

5.14. Specifikationer for handtering af velkendte
sikringsproblemer
Direktivets bilag | pkt. 20 kraever, at der skal udarbejdes
specifikationer for handtering af velkendte sikringsproblemer,
herunder mistaenkeligt gods, ukendte pakker og kendte farer
(f.eks. en bombe). Proceduren skal omfatte kriterier for, hvor-
nar situationen (neutraliseringen i direktivets formulering) skal
handteres i havnen, og hvornar den foretraekkes udfart senere
pa et andet sikkert omrade.

| praksis betyder det, at PSA skal indeholde specifikationer
for, hvornar havnens sikringsorganisation selv skal handtere et
sikringsproblem, og hvornar dette er en opgave for politiet.

Ved fund af mistaenkelige genstande bgr havnens personale
straks kontakte politiet, og hindre andre personer i at fa ad-
gang til omradet i naerheden af genstanden.
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De velkendte sikringsproblemer bgr som udgangspunkt kun
indledningsvis handteres af havnens eget personale. Den
egentlige reaktion vil i langt de fleste tilfaelde vaere en politi-
opgave. Neutralisering af eksempelvis mistaenkelige genstande
foregar saledes altid pa politiets foranledning og efter deres
sagkyndige vurdering.

PSA skal i dette afsnit derfor ganske enkelt redegare for, at
det vigtigste i disse situationer er, at politiet kontaktes, og at
politiets konkrete anvisninger overholdes.

5.15. Fastleggelse af hvilke ansatte pa havnen

der skal vaere genstand for baggrundstjek
PSA skal fastleegge rammerne for, hvilket personale der skal
gennemga baggrundstjek eller sikkerhedsgodkendelse pa
grund af deres forbindelse til hgjrisikoomrader.

Hgjrisikoomrader er som naevnt ovenfor de omrader, der er
udpeget som sadan i risikovurderingen. Altsa omrader hvor
kombinationen af sandsynligheden og konsekvensen af en
sikringsrelateret haendelse ger, at der er krydset af i et gult
eller rgdt felt i risikovurderingen. Det er op til PSO at afgere,
hvilke af havnens ansatte der skal baggrundstjekkes, men PSA
skal indeholde kravene til, hvornar det er ngdvendigt.

Seerlig adgang til de falsomme oplysninger i PSA eller PSP

kan ogsa veere et element, der ger, at PSO vurderer at de
ansatte skal gennemga et baggrundstjek. | Bek. 896 § 19, stk.
4 legges ansvaret for beslutningen ud til PSO, som selv kan
vurdere, hvordan baggrundstjekket skal ske.

Bestemmelsen naevner specifikt 3 muligheder. Disse er enten,
at lade PET foretage en undersagelse af den pagaeldende
medarbejder med henblik pa at opna en sikkerhedsgodken-
delse. Dette vil i langt de fleste situationer vaere ungdvendigt,
nar det gaelder ansattelse af personale pa hgjrisikoomrader.
Andre muligheder her er for eksempel krav om fremvisning af
straffeattest eller underskrivning af en fortrolighedserklaering.
Der er dog metodefrihed for PSO til, om eller hvordan bag-
grundstjek kan ske, men PSA skal beskrive hvornar og i hvilket
omfang, der er behov for at tjekke de ansatte.

Et eksempel pa en sadan procedure kunne vaere som herun-
der. Det er som naevnt kun et eksempel, og det er helt op til
PSO at vurdere, hvad der er hensigtsmaessigt i den enkelte
havn.

Alle ansatte med sikringsansvar og adgang til PSA og PSP
skal ligeledes fremvise straffeattest, ligesom de skal under-
skrive fortrolighedserklaering.

Alle ansatte, der har opgaver pa omrader, der er udpe-

get som hgjrisikoomrader i risikovurderingen i PSA, skal
fremvise straffeattest. PSO afger, om der er forhold pa
attesten, som ger;, at den ansatte ikke kan have opgaver pa
et hgjrisikoomrade.

@vrige ansatte pa havnen, der ikke har seerlige sikringsop-
gaver eller ansvar i forbindelse med hgjrisikoomrader skal
ikke gennemga nogen form for baggrundstjek.

5.16. Konklusion og anbefaling til bedre havnesik-
ring pa 3 sikringsniveauer
Konklusionen pa PSA skal indeholde de sikringstiltag, som
havnen skal implementere i PSP’en. Det skal i den forbindelse
bemaerkes, at ikke alle havne skal udarbejde en PSP, og be-
tingelserne herfor beskrives senere i vejledningen, men havne
der ikke er underlagt krav om udarbejdelse af PSP vil dog ikke
skulle komme med konkrete forslag til bedre sikring. Det skal
dog fortsat begrundes, hvorfor der ikke er anbefalinger til
sikring pa tre niveauer.

PSA's konklusioner skal afspejles i PSP, og det er meget vigtigt,
at konklusionen efterfalgende bliver brugt i PSP. Nar PSA
revideres og fornys, kan risikovurderingerne for sa vidt vaere
uaendrede, men der kan have forekommet andringer eller
skaerpelser fra myndighederne i EU, hvorfor konklusionen skal
tage hensyn til det, selv om risikovurderingerne er uzendrede.

Konklusionerne til bedre sikring skal gradueres i tre niveauer.

I modsaetning til facilitetssikring, er der ikke ngdvendigvis tale
om, at de samme tiltag intensiveres eller skaerpes, alt efter om
man er pa sikringsniveau 1, 2 eller 3. Der er helt frit spil il at
indfere eller finde pa nye tiltag pa de forskellige niveauer.

Selve skemaet til risikovurdering indeholder ogsa forslag til en
bedre havnesikring pa 3 niveauer, og det vil ofte vaere gen-
brug fra risikovurderingen, der star i konklusionen. Hvis der
er forskelle pa risikovurderingens forslag og konklusionen, vil
Kystdirektoratet se pa konklusionen som det afgarende afsnit.
Dog skulle risikovurderinger og konklusioner helst ikke vaere
alt for forskellige, da risikovurderingerne danner grundlag for
konklusionen.

Som navnt er havnesikring alt overvejende et supplement til
facilitetssikringen. Vi ser indgaende pa vandomradet, fordi det
ogsa giver adgang til faciliteterne, kommunikation fordi det
gaelder samspil mellem havn og havnefaciliteter osv. Derfor

vil risikovurderingerne som oftest pege pa, at de tiltag der er
behov for — og som derfor skal genfindes i konklusionen — er
kommunikationstiltag mellem havn og facilitet. Altsa skal PSA
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fungere som en slags opsamling pa de risici og sarbarheder,
som ikke identificeres gennem snaevert fokus pa faciliteten og
dennes adgangsforhold m.v. Et stort offentligt parkeringsom-
rade, kan for eksempel bruges til placering af en lastbil med
spraengstoffer, der har til formal at ramme en facilitet - selv
om angrebet sker uden for faciliteten. Eksemplet er heldigvis
ikke udtryk for en hverdagsbegivenhed, men illustrerer, at der
kan vaere tilfaelde, hvor PSA skal indeholde vurderinger pa el-
lers sikringsmaessigt mindre relevante omrader. En konklusion
pa en vurdering af den ovenstaende situation kunne vaere, at
der er behov for at holde gje med omradet for mistaenkelige
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genstande eller karetgjer pa niveau 2, og kommunikere dette
til facilitetens PFSO og politiet. Pa niveau 3 kunne konklusio-
nen vaere, at omradet saettes under intensiveret overvagning,
og kontakten til PFSO kunne ske hyppigere. Havnen har

ikke mulighed for at indfgre adgangskontrol til et offentligt
omrade, eller fjerne noget, der som udgangspunkt er lovligt
anbragt. Dette er politiforretninger. Altsa er det et eksempel
pa et kommunikationstiltag. Konklusionen kan naturligvis
0gsa pege pa tiltag af en anden slags, hvis risikovurderingerne
giver anledning til det. Dette vil bare ikke vaere typeeksemplet.
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6. Forslag til indhold af en havne-
sikringsplan (PSP)

Som naevnt tidligere i vejledningen er reglerne om havne-
sikring et EU-produkt med baggrund i direktiv 2005/65 om
sikring af havne. Opbygningen med sarbarhedsvurdering og
sikringsplan er lig ISPS-reglerne, men hvor ISPS-reglerne foku-
serer pa skibstrafikken, og de faciliteter hvor skib mader havn,
daekker direktivet omrader uden for faciliteten. Direktivet geel-
der kun for ISPS-havne, sa for at veere omfattet af direktivet,
skal havnene have mindst én ISPS-facilitet.

PSP udarbejdes pa baggrund af PSA, sa der udarbejdes pro-
cedurer, foranstaltninger og handlinger der er ngdvendige, i
forhold til de risici PSA har identificeret. Det er vigtigt, at der
er denne sammenhang mellem PSA og PSP, for at en PSP
kan godkendes. Herudover er der en raekke formelle krav til
indhold af PSP, som ikke bygger pa risikovurderingen.

| de falgende afsnit beskrives, hvordan en god PSP kan opbyg-
ges, og hvilke punkter den skal indeholde. Hvert enkelt afsnit
er 0gsa et punkt i PSP’ens indholdsfortegnelse. | modsaetning
til vejledningen til udarbejdelse af PFSA og PFSP, suppleres
vejledningen kun med enkelte regelhenvisninger til direktivet.
Det skyldes, at kravene til en PSP star oplistet i direktivets bilag
Il, men at flere at disse punkter er sldet sammen til et punkt

i denne vejledning, for at gare vejledning — og PSP — mere
praktisk anvendelig.

Der i den fzelles bilagssamling til vejledningerne om maritim
sikring af havnefaciliteter og havne indsat udvidede indholds-
fortegnelser, som illustrerer, hvilke afsnit der er indeholdt i den
gode PSP. Hvis denne udvidede indholdsfortegnelse benyttes
som skabelon til udarbejdelsen af PSP, vil alle relevante aspek-
ter blive inddraget i langt de fleste tilfaelde.

Hvis en PSP opbygges med de falgende afsnit tilstraekkeligt
belyst, som beskrevet herunder, vil den som udgangspunkt
kunne godkendes af Kystdirektoratet, men der kan vaere
behov for bade mere eller mindre i visse situationer. Det skal
indledningsvist bemaerkes, at ikke alle havne skal udarbejde
en PSP. Havne, som kun har én ISPS-facilitet, og hvor denne
reelt omfatter hele havnens kommercielle omrade og er sam-
menfaldende med havnens sikringsmaessige graense, er efter
direktivets art. 2, stk. 4 undtaget for kravet om udarbejdelse
af PSP. Forholdet skal i givet fald beskrives grundigt i PSA,

og denne skal vaere godkendt af Kystdirektoratet. Det er et
krav, at der udarbejdes en PSA, der understatter, at havnens
sikringsmaessige graenser saledes kun omfatter havnefacili-
teten, for at havnen opfylder betingelserne for ikke at skulle

udarbejde en PSP. Undtagelsen skal ikke forstas sadan, at en
havn med kun en ISPS-facilitet automatisk kan undlade at
udarbejde en PSP. Kun hvis PSA klart har fastslaet, at havnens
kommercielle omrade og sikringsmaessige afgraensning svarer
til facilitetens afgraensning, kan Kystdirektoratet pa baggrund
af en godkendt PSA afgare, at der ikke skal udarbejdes PSP.

6.1. Indledning, malsatning, baggrund og defini-
tioner
PSP indledes kort med en beskrivelse af baggrunden for og
malsaetning med planen. Det vil sige, at der henvises til de
gaeldende regler pad omradet, som er bekendtggarelse nr. 896
af 9/7 2010 om sikring af havne og direktiv 2005/65. Direk-
tivets art. 7 og bilag Il oplister, hvilke omrader en PSP som
minimum skal bergre. Art 7. foreskriver, at PSP skal udarbejdes
med baggrund i PSA, og det vil derfor veere relevant at hen-
vise til den godkendte PSA.

Formalet med materialet er at ivaerksaette tiltag for at forbedre
sikringen af havnen mod sikringsrelaterede haendelser. Det
handler kort sagt om at udarbejde procedurer og tiltag for,
hvordan vigtig ejendom, infrastruktur og andet af betydning
beskyttes bedst muligt.

Der skal i indledningen anfgres, hvem der har udarbejdet PSP,
og der skal vaere procedurer for, hvordan materialet opbeva-
res og sikres mod uvedkommende adgang. En PSP ma ikke
komme til uvedkommendes kendskab. En PSP er omvendt
ikke hemmelig for havnens ansatte, der i deres daglige arbejde
er ngdt til at have kendskab til relevante procedurer og tiltag
inden for havnesikring. Hver enkelt PSP skal nummereres, og
det skal fremga, hvem der har et eksemplar.

Endelig skal alle relevante forkortelser og begreber, der indgar
i PSP defineres i dette indledende afsnit.

6.2. ldentifikation af havnen

Afsnittet skal indeholde en beskrivelse af havnen. Det er
vigtigt, at beskrivelse af placering er angivet med laengde- og
breddegrader. Der skal endvidere vaere et kort med havnens
graenser, de sikringsmaessige graenser, havnens vandomrade
0g havnens ISPS-faciliteter markeret. Hvis det er relevant, skal
supplerende sikringsomrader eller seesonbestemte omrader
indtegnes. Det skal vaere de samme omrader, der er identifice-
ret i PSA.

Hvis havnens udstraekning eller konkrete forhold ger det ngd-
vendigt, skal enkelte dele af havnen f.eks. saerlige bygninger,
indtegnes pa detailplaner. Det kan desuden vaere hensigts-
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maessigt i tilfaelde, hvor havnens udstraekning ger, at indteg-
ning pa et enkelt kort vil gare materialet uoverskueligt.

6.3. ISPS-havnefaciliteter

Havnesikring har som en stor del af sit formal, at supplere de
sikringstiltag havnefaciliteter ivaerksaetter efter ISPS-kodens
regler. Det er desuden et krav i direktivet, og dermed ogsa i
den danske bekendtgarelse, at de enkelte faciliteters sikrings-
planer integreres i havnesikringsplanerne.

Det betyder oversat til almindelig dansk, at havnesikringstiltag
skal veere i harmoni med de enkelte faciliteters sikringstiltag.
Der ma derfor ikke veere tiltag i PSP, der kommer i konflikt
med faciliteternes sikringsplaner. Desuden betyder integration,
at havnesikringen og facilitetssikringen koordineres ved f.eks.
sikringsrelaterede haendelser.

Indledningsvist skal der i dette afsnit blot opstilles en liste
med de forskellige havnefaciliteter beskrevet og benaevnt
med deres officielle IMO navn, samt vaere kontaktoplysninger
(24/7-nummer) til faciliteternes vagthavende PFSO.

Der skal desuden vaere vedlagt et kortbilag til planen, hvoraf
alle ISPS-faciliteter fremgar.

6.4. Omrader omfattet af havnesikring

PSA identificerer pa baggrund af en risikovurdering af vigtig
ejendom, infrastruktur og sarbare elementer de omrader af
havnen, hvor der er behov for at iveerksaette havnesikrings-
tiltag. Det er ikke sikkert, at PSA overhovedet identificerer
omrader, der skal omfattes af havnesikring, men hvis det er
tilfaeldet, skal disse omrader beskrives. Forslag til afgraensnin-
gen foretages som naevnt i samarbejde med politiet.

Hvis der er hgjrisikoomrader pa havnen, vil disse som ud-
gangspunkt veere omfattet af havnesikring. Det kunne for
eksempel veere:

* Indenrigsfeergeterminalen ved siden af den store ISPS-
feergeterminal

e Kemivirksomheden med lager af farlige stoffer

* Olietankanlegget

Om der er behov for sikringstiltag i PSP, vil veere afhaengigt af
konklusionen i PSA. Det er derfor ikke givet, at PSP vil inde-
holde omrader, hvor sikringstiltag er ngdvendig, f.eks. fordi
eksisterende sikringstiltag er tilstraekkelige, eller omraderne er
omfattet af andet beredskab. Hvis der er identificeret omrader,
skal tiltagene fremga under pkt. 6.15 om havnens sikringstil-
tag.

I andre tilfaelde kan kommunikationsprocedurer vaere til-
streekkelige. Det vil sige, at havnens rolle er at kommunikere
sikringsinformation til politi, beredskab og virksomhederne pa
havnen. Virksomhederne kan pa baggrund af denne informa-
tion vurdere, hvilke tiltag der er ngdvendige. Det kunne f.eks.
vaere gget opmaerksomhed pa mistaenkelige haendelser eller
kontakt til PSO.

Kortbilag skal vaere vedlagt PSP, hvoraf omrader omfattet af
havnesikring klart fremgar.

6.5. Sikringsansvarlig — 24/7 nummer

PSP skal indeholde navn og kontaktoplysninger pa PSO. Det er
et krav i bekendtggrelsen om sikring af havne, at Kystdirekto-
ratet skal have oplyst 24/7 kontaktoplysninger, sasom telefon-
nummer og E-mailadresse, til PSO. Dette er ikke ensbetydende
med, at PSO altid skal kunne kontaktes. Opgaven kan deles
ud pa flere personer, saledes der hele tiden er en vagthavende
PSO, der kan besvare opkald pa det oplyste nummer.

Det er vigtigt, at Kystdirektoratet har mulighed for at kon-
takte vagthavende PSO pa ethvert tidspunkt, fordi havnens
sikringsniveau meddeles fra Kystdirektoratet til PSO. Det er
herefter PSO's opgave med det samme at ivaerksaette de
tiltag, som PSP peger pa for det udmeldte sikringsniveau samt
kommunikere skiftet i sikringsniveau til relevante akterer. PSO
skal ligeledes koordinere sikringen pa havneomradet mellem
havnefaciliteterne.

6.6. Kontaktoplysninger internt og eksternt

En lang raekke forskellige interessenter kan blive berart af PSP,
og de sikringstiltag der er beskrevet i den. Planen skal derfor
indeholde kontaktoplysninger pa dem, det kan veere relevant
for PSO at komme i kontakt med. Kontaktlisten skal bade om-
fatte interne — dvs. aktarer pa havnen — og eksterne, sdsom
myndigheder og beredskaber.

Listen over interne kontakter omfatter blandt andre personale,
havnefaciliteter, virksomheder, havnens brugere osv. De eks-
terne kontakter, der skal vaere kontaktoplysninger pa, vil vaere
relevante myndigheder, saésom Kystdirektoratet og politiet,

og eksterne sikringsfirmaer. Z£ndringer i kontaktoplysninger
indsendes til orientering, og skal ikke godkendes af Kystdirek-
toratet.

En kontaktliste kunne indeholde fglgende, men skal selvfalge-
lig suppleres med relevante kontakter pa hver havn.
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Kontaktliste

Myndigheder og eksterne kontakter

Kystdirektoratet

Hajbovej 1, 7620 Lemvig

99636363

Nordjyllands Politi

Jyllandsgade 27, 9000 Aalborg

96 30 14 48 114/112

Beredskab

Brandvaesen, kommunalt beredskab m.m.

Vagtfirma

Personale og andre kontakter internt pa havnen

PFSO for facilitet @stkaj

IMO port facility nr. DK XX-0000 Havnevej 7,
PFSO for facilitet Vestkaj,

IMO port facility nr. DK XX-0000 Havnevej 8
Selvsteendig terminaloperater, Feergefarten Havnegade 20

Virksomheden Olielageret

Havnegade 21

Virksomheden Krudttenden

Havnegade 22

Havneansat med sikringsansvar

Per Jensen, ass. PSO

Osv osv

6.7. Beskyttelse af planen

En PSP ma ikke komme til uvedkommendes kendskab, men
den er omvendt ikke hemmelig for havnens ansatte, der i
deres daglige arbejde er ngdt til at have kendskab til rele-
vante procedurer og tiltag inden for havnesikring. Planen skal
indeholde faste procedure for, hvordan det sikres, at kun de
personer, der har behov for at se planen, har adgang til den.

Der skal derfor veere klare retningslinjer for, hvem der har an-
svaret for handtering af planen, herunder hvordan den sendes
til relevante myndigheder, opbevares pa havnen og hvem der

har et eksemplar.

Eksempler pa ngdvendige procedurer kan laeses i felgende

eksempel:

PSO er ansvarlig for PSP Der er PSO’s ansvar, at hvert
eksemplar nummereres, og at det noteres, hvem der er

i besiddelse af et eksemplar. Kystdirektoratet, politiet og
havnen skal hver have et eksemplar. PSO skal sikre, at alle

eksemplarer er ens.

PSP kan kun fremsendes som anbefalet post til de relevante
myndigheder. Falgende er i besiddelse af et eksemplar af

senest godkendte PSP

Eksemplar 1: Havnen, eksemplar 2: Kystdirektoratet, ek-
semplar 3: Politiet

Planen ma endvidere forevises til politi og Kystdirektoratets
havneinspekterer pa deres anmodning herom.

Selv om selve planen ikke ma komme til uvedkommendes
kendskab, skal tiltag i den kommunikeres ud til alle, der har
behov for at kende konkrete tiltag i den. Ansatte skal vide, at
der eksisterer en plan, og de skal vide, hvordan de skal agere i
givne situationer. Der er PSO’s opgave at sikre en fornuftig ba-
lance mellem fortrolighed og information af planens indhold
til relevante parter.

6.8. Revision, gennemgang og opdatering af plan
PSP skal indeholde procedurer for periodisk revision og ajour-
faring af planen og en evaluering af planens funktion. Planen
skal revideres mindst hvert 5 ar i henhold til Bek. 896 § 13.
Det kan imidlertid opsta behov for at revidere den tidligere,
for eksempel hvis en sikringsrelateret haendelse har papeget
konkrete problemer, en gvelse har pavist problemer, der er
konstateret svigt i tekniske tiltag, eller at der er konstateret
svigt i procedurer, som derfor ikke laengere er hensigtsmaes-
sige eller effektive. Der vil i disse tilfaelde vaere pligt til at
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ajourfare planen, sa dens procedurer og tiltag rettes og tilpas-
ses de faktiske forhold. Kystdirektoratet anbefaler, at planen
gennemgas en gang om aret for at sikre, at den stadig er
opdateret.

Hvis der sker @endringer i 24/7 kontaktoplysninger, skal disse
straks meddeles til Kystdirektoratet, og der skal indsendes en
rettelse til PSP, hvor disse nye oplysninger fremgar. Ligeledes vil
en revideret PSA, der indebaerer nye konklusioner til havnesik-
ring betyde, at ogsa PSP skal revideres, og skal vaere fremsendt
senest 9 uger efter godkendelse af PSA jf. Bek. 896 § 11,

stk. 2.

Enhver aendring i PSP indsendes til Kystdirektoratet til ori-
entering og for vurdering af, om der skal udstedes en ny
godkendelse. Det er desuden vigtigt, at den gaeldende plan i
havnen er den samme, som Kystdirektoratet og politiet har i
sine arkiver.

En PSP — og en PSA - skal indsendes til Kystdirektoratet for
fornyet godkendelse, senest 3 maneder inden den eksiste-
rende plans godkendelse udlgber jf. bekendtgarelsens § 13,
stk. 2.

Et eksempel pa beskrivelse af procedurer for revision af planen
kan ses her:

PSP vil blive revideret, hvis en sikringsrelateret haendelse el-
ler en gvelse har pavist behov for endringer eller nye tiltag
i planen. Hvis der sker aendringer i kontaktoplysninger, vil
disse ogsa straks blive rettet i planen. Der feres log over
eventuelle haendelser, og pa baggrund af lebende gennem-
gang af loggen evalueres hele planen.

Den godkendte PSP gennemgas jaevnligt, og mindst en
gang om aret for at sikre, at indholdet er korrekt og passer
til de faktiske tiltag. Ved e&endringer fremsendes en revideret
plan til Kystdirektoratet med henblik pa godkendelse.

PSO vil straks foresta aendringer i plansaettet, hvis sikrings-
heendelser giver anledning til det. PSO meddeler hurtigst
muligt dette til Kystdirektoratet.

PSP skal jf. geeldende regler revideres mindst hvert 5. ar.

En PSP skal som beskrevet indsendes til fornyet godkendelse
mindst hvert 5. ar. Det er dog en fordel at igangsaette arbejdet
i god tid, s& godkendelsesprocessen i Kystdirektoratet, og
eventuelle andringer papeget her, kan na at blive tilfejet
inden 5 ars fristens udlgb. Planen skal som minimum vaere

indsendt 3 maneder inden den eksisterende godkendelse
udlgber.

6.9. Sikringsorganisation

PSP indeholder en beskrivelse af havnens sikringsorganisa-
tion. Det vil sige, at opbygningen med PSO som overordnet
sikringsansvarlig for havnesikring beskrives. PSO kan have en
raekke ansatte med sikringsansvar under sig, ligesom eksterne
vagtfirmaer kan hentes ind som en del af sikringsorganisatio-
nen. | alle tilfaelde skal disse beskrives, og eventuelle aftaler
og kontrakter med disse vagtfirmaer bar vedlaegges som
dokumentation for tilgeengelighed og kvalifikationer.

Udover denne sikringsorganisation, som svarer til en sikrings-
organisation i en ISPS-facilitet, er der ogsa i havne med en
PSP et udvalg for havnesikring. Dette udvalg og dets opgaver
beskrives i detaljer i naeste afsnit.

Havnens ledelse er ogsa en del af sikringsorganisationen.
Havneledelsen behgver ikke deltage aktivt i havnesikring pa en
daglig basis, men havnens ledelse skal vaere klar over organi-
sationens eksistens og opgaver. Det er vigtigt af flere grunde.
For det farste har en havn med PSP pligt til at have en PSO.
Ledelsen kan derfor ikke uden videre afskedige denne, uden
at sikre at den ngdvendige aflaser er pa plads og godkendt af
Kystdirektoratet. For det andet skal havnens ledelse ligesom
alle andre ansatte pa havnen vide, hvem man gar til, hvis der
sker noget usaedvanligt eller mistaenkeligt. Endelig for det
tredje er havnens ledelse i sidste ende ansvarlig for, at der er
tilstraekkelige midler til at opretholde den ngdvendige havne-
sikring.

Under afsnittet beskrives ogsa ansvar og opgaver for hver en-
kelt deltager i sikringsorganisationen, ligesom kommandoveje
skal beskrives. Andre elementer af betydningen for sikrings-
organisationen beskrives ogsa. Det kunne for eksempel vaere
havnekontoret, de ansattes vagtcyklus osv.

Herunder er indsat et eksempel pa, hvordan beskrivelsen af
havnens sikringsorganisation kunne udformes i den gode PSP.

Havnen ejes af NN Kommune og har i alt 47 ansatte. Heraf
er der 1 PSO og 3 assisterende PSO’er. Der er desuden 10
medarbejdere med sikringsansvar pa forskellige niveauer.
Havnes bestyrelse bestar af deltagere fra kommune
havnens daglige ledelse og virksomheder pa havnen. Den
daglige ledelse er havnedirekter Laura Larsen og den evrige
direktion bestar af NN (osv.)
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Der er altid PSO eller assisterende PSO pa vagt. @vrige
medarbejdere med sikringsansvar indgar i det normale
treholdsskift blandt alle ansatte p& havnen.

Havnekontoret er placeret ved havnevej og fungerer som
kommandocentral i sikringsspargsmal. Havnekontoret er
desuden hjemsted for havnens eksemplar af PSP

PSO er overordnet ansvarlig for havnens sikring. Sikringsbe-
slutninger treeffes som udgangspunkt af PSO, hvorfor den
vagthavende PSO altid skal kontaktes pa telefonnummer
12 34 56 78 i sikringsspargsmal. Hvis haendelsen er alvorlig,
kontaktes politiet ferst.

Ansattes opgaver og ansvar

PSO opgaver og ansvar

e gennemfare lebende sikringsundersegelse af havnen un-
der hensyntagen til den gaeldende sarbarhedsvurdering.

e sikre udarbejdelse og lebende ajourfaring af PSP

e gennemfare og handhaeve PSP

* gennemfare regelmaessige sikringsinspektioner af havnen
for at sikre videreferelse af passende sikringsforanstaltnin-
ger

¢ anbefale og evt. indarbejde aendringer i PSP for at ud-
bedre mangler og ajourfere planen i forhold til relevante
aendringer pa havnen

e fremme havnepersonalets kendskab og agtpagivenhed
med hensyn til sikring

e sikre, at personale med ansvar for sikring af havnefacilite-
ten har faet den nedvendige uddannelse

e foretage indberetninger til de relevante myndigheder og
registrere haendelser, der truer sikringen af havnen

e koordinere gennemftarelsen af havnens sikringsplan med
havnefaciliteternes sikringsplan

e sarge for den fornadne koordination mellem omrader
med forskellig sikring

e sikre, at ansatte pa hgjrisikoomrader gennemgar det
nadvendige baggrundstjek

e sikre, at evt. sikringsudstyr betjenes, afpraves, kalibreres
og vedligeholdes korrekt.

Ansatte med sikringsansvar (kranfarere, lagerfolk, havneassistenter,
havnearbejdere mm).

| forbindelse med daglige opgaver (ej udtemmende).

Veere bekendt med havnens sikringsplaner og tiltag, PSO
og sikringsorganisationens eksistens og sikringsniveauer.
Overvage havnen), dens perimeter, adgangsveje, last,
godsudstyr og sikringsudstyr, opsyn med karetajer/personer
pa havnen, iagttage personer og keretejer, notere sig og

oplyse PSO om personer og karetajer i neerheden af facilite-
ter, der forekommer mistaenkelige, bemaerke forskelle og
aendringer i havnens normaltilstand, vaere opmaerksom pa
fremmede genstande, assistere med supplerende sikringstil-
tag pa forskellige niveauer.

Ved uregelmeaessigheder kontakte PSO ved mistanke/kon-
statering af uregelmaessigheder / kontakte politi og derefter
PSO ved alvorlige haendelser / deltage aktivt i handteringen
af uregelmaessigheder og alvorlige haendelser pa eget initia-
tiv og pa PSO’s ordre. Bista politi efter politiets anvisning i
sikringsgjemed.

Ansatte uden sikringsansvar (kontoransatte, handveerkere, renga-
ringspersonale, kioskpersonale osv).

| forbindelse med daglige opgaver.

Veere bekendt med PSO og sikringsorganisationens eksi-
stens og sikringsniveauer, og vide hvornar og hvordan PSO
kontaktes ved uregelmaessigheder. Bemaerke sendringer
eller forskelle i havnens normaltilstand og vaere arvagen
over for misteenkelig genstande og karetajer, farlige stoffer
og anordninger, vaere opmaerksom pa seerlige kendetegn
og adfeerdsmanstre hos personer, der kan true sikringen.
Opmeaerksomhed pa efterladte genstande. Kontakte PSO
ved uregelmaessigheder eller mistanke herom / kontakte
politi og PSO ved alvorlige haendelser. Deltage i uddannelse
og pvelser.

Der skal i PSA vaere procedurer for, hvilke ansatte, der skal
gennemga baggrundstjek, og hvordan dette skal ske. Denne
procedures resultat skal kunne ses i PSP: Det vil sige, at an-
satte med sikringsansvar eller ansatte pa hgjrisikoomrader skal
oplistes med navn, og hvilket form for baggrundstjek de har
gennemgaet. Det kunne se ud som herunder:

Jens Jensen: Assisterende PSO. Fremvist straffeattest
uden forhold samt underskrevet fortrolig-
hedserkleering.

Niels Nielsen: Ansat pa olielager med sikringsansvar (hgjri-
siko). Fremvist straffeattest uden forhold.

OSV. OsV.

Det andet led er saledes en beskrivelse af havnens overord-
nede sikringsorganisation, som er den organisation, der skal
etableres efter bestemmelserne i kapitel 6 i bekendtgarelse
896 af 9/7 2010, ogsa kaldet udvalg for havnesikring.



Del 2 - Havnesikring

Afsnit 6 Forslag til indhold af en havnesikringsplan (PSP)

Hvis der er identificeret omrader med supplerende havne-
sikring, hvor der for eksempel kan vaere indfart adgangsbe-
graensninger, skal det fremga af PSP, hvem der har adgang til
omradet. Denne adgang skal deles ud pa falgende liste:

Ansatte pa havne eller havnefacilitet,

Ansatte i virksomheder pa havnen,

Myndigheder,

Personer der regelmaessigt arbejder i eller besgger havnen,
Personer der lejlighedsvist arbejder i eller besgger havnen,
Faste beboere i haven,

Safarende,

Andre.

Listen vil typisk ikke vaere aktuel, da der sjaeldent forekommer
omrader med saerlig adgangsbegraensning udover havnens
faciliteter. Det afgarende er, at hvis forholdet er relevant, skal
det afdaekkes i PSP,

I vejledningen til udformning af en PSA er der indsat en figur,
der viser organisationen i en havn, der er omfattet af kravene
til udarbejdelse af PSA og PSP. Figuren viser bade havnens
lokale sikringsorganisation og den overordnede sikringsorgani-
sation, som ogsa inddrager de forskellige PFSP’er fra havnen.

6.10. Udvalg for havnesikring

Udvalget bestar jf. bekendtgerelsens § 18 af de aktarer, der
arbejder med sikring i havnen, og udggr en vigtig del af hav-
nens sikringsorganisation. Et sddant udvalg vil derfor besta af
PSO samt PFSO fra hver enkelt havnefacilitet i havnen. Der vil
desuden veere repraesentanter fra selvstaendige terminalopera-
terer og andre virksomheder med betydning for sikringen pa
havnen. Det fglger af bekendtgarelsens § 18, stk. 3, hvem der
skal deltage i udvalget.

Udvalgets opgaver bestar i at formidle og koordinere sikrings-
arbejdet mellem de virksomheder og interessenter, der er
berart af havnesikringen. Udvalget rddgiver desuden havnens
ledelse i sikringsspargsmal, ligesom det kan deltage i ud-
formningen af gvelser og uddannelse. Udvalget bestar som
udgangspunkt kun af deltagere fra havnen og virksomheder
pa denne, men repraesentanter fra relevante myndigheder kan
0gsa deltage. Kystdirektoratet kan kraeve at deltage i udval-
gets mader eller fa forelagt referater fra madet, ligesom Kyst-
direktoratet kan stille krav om afholdelse af made i udvalget.

Det er en god idé, at nedskrive alle beslutninger udvalget
treeffer, for at kunne dokumentere udvalgets arbejde. Udval-
get skal holde mgder, nar det er relevant i forhold til havnens
sikring, og som minimum en gang om dret.

6.11. Sikringsudstyr

Beskrivelsen af havnens sikringsudstyr skal indeholde en
oversigt over alle faste installationer som porte, elektronisk ad-
gangskontrol, skilte, belysning osv. Mobilt sikringsudstyr skal
0gsa beskrives. Det kunne for eksempel vaere karetgjer, telte
til kontrol, skurvogne, lysudstyr, mobile afspaerringsforanstalt-
ninger, stationaere, mobile og baerbare radioanlaeg osv. Ende-
lig skal personlige beskyttelsessystemer beskrives Personlige
beskyttelsessystemer er det, som havnens ansatte har med sig
rundt i forbindelse med sikringsopgaver. Udstyret kan omfatte
uniformer, lygter, id-kort, alarmudstyr, mobiltelefon osv.

Kommunikationsudstyr skal selvstaendig beskrives. Beskrivel-
sen skal indeholde information om, hvad udstyret bestar af
(mobiltelefoner, radio m.v.), og hvordan det benyttes til kom-
munikation med omverdenen (politi, Kystdirektoratet, borgere
osv.). Intern sikringskommunikation (havn til facilitet) skal ogsa
omtales.

Ikke alle havne har ngdvendigvis faste sikringsinstallationer
udover, hvad der findes i forbindelse med faciliteten. Der vil
dog for eksempel vaere lysanlaeg installeret i de fleste havne.
Et lysanlaeg er ogsa sikringsudstyr, da alene det, at et omrade
er oplyst, kan have praeventiv virkning overfor potentielle
skadevoldere. Udstyret skal selvfalgelig kun beskrives, hvis det
findes og indgar som en del af havnesikringen. Hvis PSA ikke
peger pa behov for faste installationer, er der ikke noget krav
om sadanne.

De fleste havne vil have mobilt sikringsudstyr i et eller andet
omfang, hvorfor en beskrivelse af det vil vaere et krav i de fle-
ste PSP’er. Kommunikation er en afggrende del af havnesikrin-
gen, fordi PSO bade fungerer som kontaktled udadtil og som
havnens kontakt til faciliteterne. Det er derfor meget vigtigt,
at kommunikationsudstyret beskrives grundigt i planen.

6.12. Inspektion og vedligehold af sikringsudstyr
Procedurer for vedligeholdelse og inspektion skal ogsa indga

i PSP. Herunder er indsat et eksempel pa, hvordan alle disse
informationer kan indga i PSP. Skemaet kan ogsa anvendes
som en intern tjekliste i forbindelse med inspektionsprocedure
for sikringsudstyret.

Skemaet giver kun eksempler pa, hvordan sikringsudstyr kan
afpraves. Den gode PSP indeholder klare retningslinjer for,
hvordan og hvorndr sikringsudstyret afpraves, og hvordan og
af hvem eventuelle fejl og mangler rettes. En fordel ved at
bruge et skema som herunder er, at skemaet kan fungere som
bade tjekliste og bilag til PSP. Det vil pa den made vaere enkelt
at dokumentere, at de beskrevne afprgvningsprocedurer udfe-
res, som planen foreskriver.
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Sikringsudstyr | Hvor tit udferes | Inspektionsliste

inspektion

Undersogt
d.d. af NN

Evt. problemer
konstateret

Lasning/kontaktperson

Belysning Ugentligt Afpraves for funktionsdygtighed Lysanlaeg uden for facilitet | Udbedres inden naeste ugentlige
NN defekt kontrol af Elektronikken

Mobilt afspaerrings- Manedligt Gennemgas for defekter Ingen problemer konsta- Ved skader kontakt Las og SIa ApS

materiel teret

Nedstremsanlaeg Manedligt Afpraves — herunder om det elekt- Ingen problemer konsta- Ved skader kontakt Las og Sla ApS

roniske udstyr registrerer korrekt teret

Mobiltelefoner og VHF | Dagligt Testes for funktionsdygtighed Ingen problemer konsta- Ved defekter kontakt Elektronikken

radioer teret

Kameraudstyr Ugentlig Afpraves for funktionsdygtighed Defekt kamera ved havne- | Udbedres inden naeste ugentlige
kontoret kontrol af Elektronikken

Kontaktinformation Manedligt Oplysningerne verfificeres Nummer til facilitet NN ikke | Nummeret rettes i kontaktoplysnin-
leengere i brug ger Rettes af PSO

Osv. osv.

6.13. Procedurer for samspil og koordination mel-
lem havnefacilitet og havn

Det skal samtidig sikres, at havnesikringstiltag er i harmoni

med de enkelte faciliteters sikringstiltag. Der ma derfor ikke

vaere tiltag i PSP, der kommer i konflikt med faciliteternes

sikringsplaner.

Hvis der sker en sikringsrelateret haendelse i en facilitet, skal
PSO have denne information fra PFSO. Det er vanskeligt at
fastsaette procedure for PFSO gennem en PSP, men i praksis
bar der vaere en taet kommunikation mellem PSO og PFSO
(hvis de ikke er den samme person), hvorfor det oftest vil vaere
naturligt for PFSO at orientere PSO om en eventuel haendelse.

Hvis der sker en sikringsrelateret haendelse pa havnen, er det
PSO’s vurdering, om det er ngdvendigt, at haendelsen kommu-
nikeres til PFSO. Dette afhaenger af haendelsens karakter, og
hvor vidt den kan have betydning for havnens faciliteter. Det
kan ligeledes dreje sig om koordination med flere faciliteter.

| de tilfaelde hvor PSO og PFSO er en og samme person, skal
PSP ikke indeholde kommunikationsprocedurer, men en be-
skrivelse af, hvordan sikringstiltag i greensefladen mellem havn
og havnefaciliteter handteres.

Et eksempel pa koordination og samspil kunne vaere, hvor
politiet finder en mistaenkelig genstand i et omrade uden for
en facilitet. Politiet kontakter PSO, som herefter viderebringer
informationen til PFSO. | fllesskab koordineres de eventuelt
ngdvendige tiltag.

Proceduren i PSP kunne for eksempel vaere som falger:

Procedure for sikringsrelateret haendelse udenfor facilitet

1. PSO kontakter efterfalgende. Politi, PFSO, Kystdirekto-
ratet, efter vurdering andre relevante firmaer/virksom-
heder

2. Huvis heendelsen kan fa betydning for et skib kontaktes
dettes SSO

3. PSO aktiverer havnens sikringsorganisation

4. PSO sarger for, at der er koordination mellem PFSO og
PSO alt efter haendelsens karakter

5. PSO vurderer, om det er nedvendigt at indkalde til et
made | udvalget for havnesikring

6. PSO falger politiets anvisninger samt er tilgeengelig, hvis
det bliver nadvendigt.

Procedure for sikringsrelateret handelse i facilitet

1. I tilfeelde af heendelse i facilitet, bliver PSO kontaktet af
PFSO og/eller Kystdirektoratet

2. PSO vurderer, om havnens sikringsorganisation skal
aktiveres

3. PSO sarger for, at der er koordination mellem PFSO og
PSO alt efter haendelsen karakter

4. PSO vurderer, om det er nadvendigt at indkalde til et
made | udvalg for havnesikring

5. PSO falger politiets anvisninger, samt er tilgaengelig hvis
det bliver nadvendigt.

PSP skal desuden indeholde konkrete procedurer for skift i
sikringsniveau. Sikringsniveau udmeldes fra Kystdirektoratet til
PSO, som straks ivaerksaetter ngdvendige tiltag. Det vil saledes
veere tilstraekkeligt at skrive, at sikringsniveauet andres pa
baggrund af udmelding fra Kystdirektoratet, og at PSO infor-
merer PFSO og evt. relevante virksomheder om skift i niveauet.
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Endelig skal PSP koordinere sikringsforanstaltningerne i omra-
der, der er sikringsmaessigt forskellige. Dette indebaerer bade
koordination med faciliteter og delomrader pa havnen med
en anden grad af sikring. Det kan for eksempel vaere omrader,
der er sikret igennem anden lovgivning — energianlaeg, jernba-
ner osv. PSP skal sikre, at disse omraders sikring ikke kommer i
konflikt med eller kompromitteres af konkrete sikringstiltag.

6.14. Integration med andre beredskabers planer
| PSP skal sammenhaengen til andre relevante beredskabspla-
ner beskrives. | tilfaelde, hvor der allerede er ivaerksat tilstraek-
kelige sikringsmaessige tiltag pa baggrund af anden regule-
ring, vil der ikke vaere behov for yderligere tiltag i medfer af
reglerne om maritim sikring af havne, safremt der vedlaegges
dokumentation for dette. Det kunne for eksempel vaere tilfzel-
det for sa vidt angar transformatorstationer, som er omfattet
af mindst ligesd omfattende plansaet, hvorfor der her ikke vil
vaere behov for saerlige sikringstiltag i PSP.

6.15. Sikringstiltag generelt pa hele havnesik-
ringsomradet uanset sikringsniveau
Hvis det er aktuelt, skal de sikringstiltag, der er indfert pa
hele havneomradet, fremga af PSP. | Danmark er havneom-
rader uden for ISPS-faciliteterne som udgangspunkt offentlig
tilgaengelige, og det skal havnesikringstiltagene ikke ngdven-
digvis lave om pa. Direktivet fastslar, at der skal vaere proce-
durer for blandt andet adgangskrav, sa generelt vil en PSP for
en dansk havn oftest kunne konstatere, at havnen udenfor
ISPS-faciliteterne er offentligt tilgeengeligt omrade. Hvis dette
ikke er tilfaeldet, skal adgangskravene til omradet specificeres
ud pa felgende grupper:

Ansatte pa havne eller havnefacilitet, ansatte i viksomhe-
der pa havnen, myndigheder, personer der regelmeessigt
arbejder i eller besager havnen, personer der lejlighedsvist
arbejder i eller besager havnen, faste beboere i haven,
sefarende og andre.

De tiltag, der gaelder pa hele havnesikringsomradet, vil som
regel veere kommunikationstiltag. Som naevnt tidligere, er
samspil mellem forskellige dele af havnen og havnefaciliteter
blandt det vigtigste i havnesikring. Tiltagene for hele havnen
skal ikke ngdvendigvis gradueres pa sikringsniveau, da der er
tale om et fast niveau for tiltag, som til enhver tid skal vaere
opretholdt.

Nedenfor er indsat et eksempel pa sikringstiltag for hele
havnen.

Havnen overvages af havnens medarbejdere ved rundering
og patruljering i forbindelse med deres daglige arbejdsop-

gaver. Hvis der konstateres uregelmaessigheder, misteenke-

lige genstande m.v. informeres havnefaciliteter og virksom-
heder pa havnen.

Ved skift i sikringsniveau informeres faciliteter og virksom-
heden pa havnen om det, og de informeres ligeledes om
arsagen til skift i niveau.

Hvis en facilitet eller virksomhed konstaterer uregelmaessig-
heder m.v,, informeres PSO, som kommunikerer informa-
tionen videre til andre relevante interessenter pa og uden
for havnen.

Som eksemplet viser, er information mellem havn og evrige
interessenter pa havnen nggleordet i havnesikring.

6.16. Sikringstiltag for delomrader der gradueres
pa hvert sikringsniveau

Nar sikringstiltag udvaelges, skal det ske med afsaet i PSA. De

sarbarheder, som er papeget i risikovurderingen, skal forsgges
mindsket ved de konkrete tiltag. Kystdirektoratet vil ved god-

kendelse af PSP tage udgangspunkt i den godkendte PSA og

dennes konklusioner. De forslag der er til supplerende sikring

heri, forventer Kystdirektoratet at se udfert i praksis i PSP.

| direktivets bilag Il er naevnt en raekke omrader, der skal vaere
fastlagt arbejdsplaner for i PSP. Disse er adgangskrav, kontrol
af ID, bagage og gods pa visse omrader, samarbejde med
myndigheder, procedurer for handtering af mistaenkelige
genstande, skiltning og overvagning.

Det er kun, hvis sarbarhedsvurderingen har fundet hgjrisiko-
omrader eller omrader med behov for ekstra sikring, at der
skal ivaerksaettes sikringstiltag. Der skal veere tiltag pa alle 3
sikringsniveauer. Tiltagene er ikke ngdvendigvis de samme i
hele havnen eller pa de enkelte delomrader, ligesom de heller
ikke n@dvendigvis gaelder pa alle niveauer. | modsaetning til
havnefacilitetssikring er det saledes muligt ikke at have sik-
ringstiltag pa niveau 1 og 2, og farst pa niveau 3 ivaerksaette
tiltagene. Det er op til havnen pa baggrund af PSA at afgare,
hvorndr man ger hvad.

Hvis der er adgangskrav til delomrader, skal det igen specifi-
ceres, hvem der har adgang til omraderne. Der er tale om de
samme kategorier som i pkt.6.14, altsa ansatte pa havne eller
havnefacilitet, ansatte i virksomheder pa havnen, myndig-
heder, personer der regelmaessigt arbejder i eller besager
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havnen, personer der lejlighedsvist arbejder i eller besgger
havnen, faste beboere i haven, sgfarende, og andre.

Nedenfor er angivet 2 forskellige eksempler pa, hvilke sikrings-
tiltag en havn kan have ivaerksat pa hvert sikringsniveau. Ek-
semplerne adskiller sig fra hinanden ved, at det ene omfatter
relativt fa tiltag, mens det andet peger pa en raekke forskellige
ngdvendige tiltag. Hvordan den enkelte havns tiltag ser ud,
kommer helt an pa konklusionerne i PSA.

Eks. 1 Tiltag pa et enkelt delomrade

PSA har identificeret tankanlaegget pa den nordlige del
af havneomradet, som vigtig ejendom, der er vigtig at
beskytte. Der er ikke konstateret yderligere omrader, der
kraever supplerende havnesikringstiltag.

Tankanlaegget har eksisterende beredskabsplaner i forhold
til det geeldende beredskaber.

Omradet omkring tankanlaegget er indhegnet, og porten
er aflast efter normal arbejdstid. Omradet er oplyst uden
for anlaeggets abningstid. Der er ikke behov for yderligere
sikringstiltag pa niveau 1, da tankanlaegget i normalsitua-
tionen har de nadvendige tiltag iveerksat af egen drift.

Sikringsniveau 1: Ingen yderligere tiltag.

Sikringsniveau 2: Information og kommunikation til opera-
ter af anleeggene.

Sikringsniveau 3: Port aflases — yderligere kommunikation
til operator. Udvalg for havnesikring indkaldes.

Eks. 2 Tiltag pa flere omrader

PSA har identificeret to omrader pa havnen, hvor der er
behov for at ivaerksaette yderligere sikringstiltag af hensyn
til beskyttelse af vigtig ejendom. Der er ikke fundet andre
sarbare elementer pa havnen, hvorfor der ikke ivaerkseettes
tiltag pa yderligere delomrader.

Delomrade 1: Lager der benyttes til opbevaring af farlige
stoffer.

Lageret er beskyttet i henhold til eksisterende beredskabs-
planer og regler for opbevaring af farlige stoffer. Lagerbyg-
ningen er aflast uden for arbejdstid, og der er alarmsyste-
mer med opkobling til privat vagtfirma.

Sikringsniveau 1: Lageret overvages i forbindelse med de
daglige havnerunderinger.

Sikringsniveau 2: Kommunikation og information til lage-
rets operatar. Overvagningen intensiveres ved foretagelse
af 5 ekstra runderinger.

Sikringsniveau 3: Der indferes adgangsbegraensning til
omradet omkring lageret. Der opseettes skilte med teksten
"adgang forbudt for uvedkommende”.

Ansatte pa havnen og havnefaciliteten: Adgang med ID fra
havnen.

Ansatte i virksomheder pa havnen: Kun adgang for lagerets
ansatte — med ID.

Myndigheder: Adgang mod forevisning af ID.

Personer der regelmaessigt arbejder i eller besager hav-
nen: Adgang for personer der udferer arbejde pa eller for
lageret mod forevisning af dokumentation for retmaessig
adgang.

Personer der lejlighedsvist arbejder i eller besager havnen:
Samme procedure som forrige kategori.

Faste beboere | haven: Ingen adgang, med mindre seerlig
grund.

Setfarende: Ingen adgang, med mindre seerlig grund.
Andre: Ingen adgang, med mindre seerlig grund.

Kontrol af al gods der skal ind til lageret i samarbejde med
lagerets ansatte.

Delomrade 2: Parkeringsplads ved siden af faergefaciliteten.

Parkeringspladsen er oplyst i nattetimerne. Der er begraens-
ning pa 3 timers parkering pa selve parkeringspladsen og
vejene omkring facilitetens hegn.

Sikringsniveau 1: Der indfares parkeringsforbud i samar-
bejde med myndighederne pa vejene omkring facilitetens
hegn.

Sikringsniveau 2: Overvagning af omradet for mistaenkelige
keretajer, kommunikation med den neerliggende feergefa-
cilitet.

Sikringsniveau 3 Konstant opsyn og kommunikation med
delomradet eller facilitet.
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Parkeringsforbuddet i eksemplet er et godt eksempel pa et
sikringstiltag pa havnen, som kan supplere en facilitets sik-
ringstiltag. Ved at indfere restriktionen, fjernes containere og
lastbiler fra omradet, og der vil vaere @get opmaerksomhed pa
mistaenkeligt placerede karetgijer eller genstande.

Der er igen kun tale om eksempler, og eksemplerne kan ikke
ngdvendigvis overfares til alle tankanlzeg, lagre med farligt
gods og parkeringspladser. Tiltagene skal kun indfares i det
omfang, PSA har papeget et behov for supplerende sikring.

6.17. Anlgb af ISPS-skibe uden for ISPS-faciliteter-

ne og kommunikation til ikke-ISPS-fartajer
Skibe omfattet af ISPS-koden ma som udgangspunkt ikke
anlgbe ikke-ISPS-faciliteter. Der kan dog opsta situationer, hvor
det alligevel kan blive ngdvendigt af hensyn til skib, sikringen
eller andre arsager. For eksempel kan det blive ngdvendigt at
flytte skibet fra en facilitet til et andet omrade pa havnen, hvis
der opstar brand eller lignende pa faciliteten.

PSP bar indeholde procedurer for, hvordan man forholder sig
i en sadan situation, sa skibets sikring ikke kompromitteres.
Der kan for eksempel udarbejdes en sikringserklaering mel-
lem havn og skib. Det vil i sidste ende vaere skibets problem,
hvis det laegger til uden for faciliteterne, men den gode PSP
indeholder procedurer, der ger, at skibets sikring ikke drages

i tvivl. Der kan for eksempel vaere procedurer for midlertidige
sikringstiltag efter aftale med skibet — altsa ISPS-lignende pro-
cedurer med overvagning og adgangskontrol- pa det omrade,
hvor ISPS-skibet placeres. Det skal understreges, at anlgb uden
for faciliteterne helt klart er en undtagelse, der som udgangs-
punkt ikke bgr finde sted. Kortere oplaeg af ubemandede
ISPS-skibe bar derfor heller ikke ske uden for sikrede ISPS
faciliteter.

Mindre coastere og fiskefartgjer, kan frit anlgbe havnen uden
for faciliteterne. Disse skibe er ikke omfattet af ISPS-reglerne,
og bevaeger sig derfor ikke pa forskellige sikringsniveauer.
Alligevel kan det vaere hensigtsmaessigt, at disse skibe har
kendskab til havnens generelle sikringsniveau. Den gode PSP
indeholder retningslinjer for, hvordan ikke-ISPS-skibe bliver
informeret om havnens sikringsniveau.

6.18. Sarlige procedurer

Direktivets bilag | pkt. 20 kraever, at der i PSA skal udarbejdes
specifikationer for handtering af velkendte sikringsproblemer,
herunder mistaenkeligt gods, ukendte pakker og kendte farer
(f.eks. en bombe).

Bilag Il tilfgjer, at der skal vaere procedurer og foranstaltninger
for behandling af disse sikringsproblemer og ved brud i pa
havnesikringen i gvrigt.

| praksis betyder det, at PSP skal indeholde retningslinjer for,
hvordan havnens sikringsorganisation selv skal handtere visse
sikringsproblemer, og hvornar politiet kontaktes. Den egen-
tlige handtering af haendelser vil som oftest vaere en politifor-
retning, mens PSP skal fokusere pa at begraense risikoen og
skadevirkningerne ved haendelsen.

Herunder er indsat et eksempel pa, hvilke saerlige procedurer
PSP skal omfatte, og hvordan de kunne udformes.

Mistaenkeligt gods

Ved fund af mistaenkelige genstande kontakter havnens
personale straks politiet og hindrer, at andre personer far
adgang til omréadet i neerheden af genstanden. Evakuering
skal iveerksaettes, hvis der er behov for det.

Mistaenkelig bagage

Ved fund af mistaenkelig bagage foretages farst visuel
kontrol af bagagen af en ansat med sikringsansvar. Hvis
bagagen ikke kan identificeres, kontaktes politiet. Omradet
isoleres og afspeerres sa antallet af personer pa omradet
begraenses. Hvis der er behov for det, evakueres omradet.

Misteenkelig bunkring

Ved mistaenkelig bunkring kontrolleres, om leverancen

er autoriseret. Leveringskaretajet placeres pa en sikker
position, mens kontrollen pagar. Hvis leverancen ikke kan
verificeres, skal leveringskeretgjet holdes pa den sikre
position. Politiet tilkaldes, og omradet isoleres diskret, og
avrige personer holdes veek fra omradet. Hvis der er behov
for det, evakueres omradet.

Mistaenkelige forsyninger

Ved levering af mistaenkelige forsyninger kontrolleres, om
leverancen er autoriseret. Leveringskeretojet placeres pa en
sikker position, mens kontrollen pagar. Hvis leverancen ikke
kan verificeres, skal leveringskeretajet holdes pa den sikre
position. Politiet tilkaldes, og omradet isoleres diskret, og
avrige personer holdes veek fra omradet. Hvis der er behov
for det, evakueres omradet.

Misteenkelige personer

Mistaenkelige personer konfronteres og anmodes om

ID eller andet til identifikation af, om de har autoriseret
adgang til omradet. Hvis en person neegter at identificere
sig, tilkaldes politiet. Personen holdes opsyn indtil politiet
ankommer, hvis dette er muligt uden at bringe medarbej-
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dere i fare. Politiet skal oplyses om personens fremtoning,
handlinger og adfeerd.

Ukendte pakker
Handteres som mistsenkelig bagage.

Kendte farer - Bombetrussel
Se skema herunder.

Modtagelse af bombetrussel

Veer rolig og venlig
Hold forbindelsen
o- Start eventuelt bandoptager
o- Stil mange spergsmal for eventuelt at konstatere truslens troveerdighed

- Bed vedkommende gentage — sa mange gange som muligt. Undskyld med darlig forbindelse

Dato: KI.: Modtager:

Ordret ordlyd af truslen:

Virker trusselgiveren lokalkendt?

Ja: Nej:

Udsperg om

Hvornar skal den spreenges:

Hvor er den anbragt:

Hvordan ser den ud:

Hvorfor ger du det:

Hvem er du:

Baggrundsstoj

Musik:

Barn:

Tale:
Trafik:
Fly:

Tog:
Maskine(r):
Andet:

Stemmen i telefonen

Mand:

Kvinde:

Barn:

Accent:

Beruset:

Andet:

Underret straks PSO og politiet
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Ligeledes skal der under de kendte farer vaere procedurer for
handtering af ildspasaettelse, haervaerk m.v.. Disse vil indehol-
de tilsvarende tiltag som ovenfor: Kontakt politi og gvrigt rele-
vant beredskab og begraens menneskemasngden pa omradet.

De velkendte sikringsproblemer bgr som udgangspunkt kun
indledningsvis handteres af havnens eget personale. Det er

en politiopgave. Neutralisering af eksempelvis mistaenkelige
genstande foregar séledes altid pa politiets foranledning og
efter deres sagkyndige vurdering.

6.19. Uddannelsesavelser

Krav til uddannelse og gvelse skal fremga af PSP. Der er ikke
specifikke krav til, hvad andre af havnens ansatte end PSO skal
have af sikringskompetencer. Der kan dog hentes inspiration i
ISPS-kodens B-del pkt. 18.2 til, hvad ansatte med sikringsan-
svar skal vaere i stand til.

Direktivets bilag Ill oplister de grundlaeggende krav til uddan-
nelsesgvelser. @velserne skal afholdes mindst én gang hvert
kalenderar, og der ma ikke vaere mere en 18 maneder mellem
dem. @velserne skal teste kommunikation, koordinering res-
sourcetilgaengelighed og reaktioner.

@velserne kan afholdes i fuld skala, som skrivebordsimulering,
seminar eller i kombination med andre gvelser. @velsernes
form og opbygning er naert beslaegtede med ISPS-faciliteter-
nes gvelsessystem.

Uddannelsesgvelser kan derfor med fordel afholdes sammen
med havnefaciliteternes store gvelser. P4 denne made testes
netop kommunikation mellem havn og facilitet, og hvordan
koordination mellem PSP og PFSP fungerer.

| direktivets bilag Ill stilles en raekke forslag til, hvem der kan
deltage i en uddannelsesgvelse. Udover havnen og dennes
sikringsansatte, kan myndigheder CSO og SSO deltage, hvis
der en sadan. Skibe, der anlgber havnen uden for faciliteterne,
vil som det helt klare udgangspunkt ikke vaere omfattet af
koden og dermed ikke have en SSO, da ISPS-skibe ikke bar
anlgbe uden for sikrede faciliteter. En gvelse kunne f.eks.
teste, hvordan havnen handterer anlab af ISPS-skibe uden for
faciliteterne, uden at skibets sikring dermed kompromitteres.

Som naevnt kan gvelser med fordel afholdes sammen med
faciliteternes gvelser, fordi PSP skal fungere som et supple-
ment til disses sikring og skal udstikke retningslinjernes for
kommunikation og koordinationen mellem havn og faciliteter.
En avelse kan f.eks. teste:

Fungerer kommunikationen mellem havnen og faciliteterne

Er der sammenhaeng mellem tiltag i PSP og PFSR dvs. sup-
plerer PSP facilitetssikringen pa en god made, og harmone-
rer sikringstiltagene.

Test af personaleressourcer og eventuelle tilfaelde af dob-
beltroller hvor ansatte har sikringsansvar bade pa havnefa-
cilitet og pa havnen

Kan ikke-sikrede havneomrader udgere en risiko for faci-
liteterne — opdager vi det misteenkelige keretoj pa parke-
ringspladsen osv.

Den gode gvelse gar ikke ngdvendigvis efter planen. En
@velse, der papeger konkrete problemer med PSP, eller med
maden kommunikation og koordination med havnens facili-
teter fungerer pa, kan ogsa veere en succes. Det vil blive gjort
klart, hvor der kan vaere behov for at saette ind med yderligere
sikringsuddannelse, eller hvor planen har behov for juste-
ringer. Hvis @velsen paviser, at informationer ikke udveksles
hurtigt og effektivt mellem havn og havnefacilitet, sa sikringen
pa den made ikke kan koordineres, skal der ses naermere pa
kommunikationsprocedurerne ved ajourfgring af PSP.

PSO er overordnet ansvarlig for, at gvelserne planlaegges, sa
de tester relevante dele af PSP. Udvalget for havnesikring kan
dog deltage i planlaegning af gvelser. Det kan vaere en god idé
netop at bruge udvalget til det formal, fordi udvalget bestar
af alle relevante interessenter pa havnen, og derfor kender
udvalget til sikringsforhold fra flere sider — faciliteter, virksom-
heder osv. Af den grund vil udvalget vaere et godt redskab til
at udtaenke gvelser, der tester PSP's sammenhang med PFSP
0g @vrige havnevirksomheders planer.

Til brug for planlaegningen af gvelser laves en uddannelses-
plan- og log. Uddannelsesplanen kan tage udgangspunkt i
ISPS-kodens B-del pkt. 18.2. Det betyder, at havnens sikrings-
medarbejdere skal have uddannelse, sa deres kvalifikationer
svarer til kodens krav. Loggen udfyldes, sa de relevante kurser,
seminarer m.v. kan dokumenteres.

PSO udarbejder, evt. i samarbejde med udvalg for havnesik-
ring, en gvelsesplan, der indeholder beskrivelser af, hvilke dele
af PSP, der skal testes.

Det er et krav i bekendtgerelse om sikring af havne, at havnen
farer log over afholdte gvelser. Kystdirektoratet kan til enhver
tid anmode om, at fa denne log stillet til radighed, sa det kan
kontrolleres, om @velserne lever op til bekendtggrelsens og di-
rektivets krav. Loggen skal udover tidspunkt for gvelser, og en
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beskrivelse af, hvad gvelsen skulle teste, besta af en evaluering pavise, om der er behov for at satse pa yderligere uddannelse

af gvelsen. af havnens personale, eller om der er behov for at opsatte
eller fjerne faste sikringsinstallationer som hegn, kameraover-

Evalueringen vil vise, om der er grunde til at endre planen vagning m.v.

eller procedurer i planen, fordi gvelsen har papeget tiltag eller

foranstaltninger, der ikke fungerer. Evalueringen kan ligeledes
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7. Formular- og bilagssamling
Bilagssamlingen, som ligger som en saerskilt fil pa www.ma-
ritimsikring.dk, er faelles for bade vejledningen til havnefacili-
tetssikring og vejledningen til havnesikring. I bilagssamlingen
findes en raekke dokumenter, som i flere tilfaelde vil kunne
printes ud og udfyldes til anvendelse i den enkelte havn.

De relevante bilag i samlingen er ligeledes tilgaengelige pa
maritim sikrings hjemmeside i word format, saledes de kan
udfyldes og gemmes direkte elektronisk.

Falgende bilag indgar i samlingen:

DoS

IMO-formular far ankomst information
Tiltraedelseserklaering Non-IPSP

Risikovurderingsskema PFSA

Risikovurderingsskema PSA

Trusselsmatrix

Virksomhedsbeskrivelse

Havnens infrastruktur

Skilte

Skibsanlab

Skema for bombetrussel

Udvidet indholdsfortegnelser for PFSA, PFSP, PSA og PSP

Direktivets bilag 1, 2 og 3

Tegning af havn (taenkte korteksempler).



