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4 ‘ Introduktion til risikovurdering ‘

Indledning

Denne vejledning giver en introduktion til ngglebegreberne
og de grundlzeggende led i en risikovurderingsproces.

Vejledningen skal ikke ses som en fastlagt manual. I stedet er der tale om en
introducerende vejledning, som udelukkende skal ses som en hjzelp til udformningen
af en risikovurdering, ndr en virksomhed gnsker at ansgge Trafik-, Bygge- og
Boligstyrelsen om godkendelse til at foretage en a&ndring af eksisterende forhold eller
ivaerkseette en nyskabelse.

Vejledningen er knyttet til Trafik-, Bygge- og Boligstyrelsens “"Retningslinjer for
risikovurderinger”, som igen hgrer under styrelsens “Principper for godkendelser”.

- Link: Find retningslinjer og principper pa Trafik-, Bygge- og Boligstyrelsens hjemmeside®

En virksomhed skal som oftest sandsynligggre over for Trafik-, Bygge- og
Boligstyrelsen, at sikkerheden ikke pavirkes negativt, ndr en virksomhed vil foretage
en andring af eksisterende forhold eller iveerksaette en nyskabelse.

Som udgangspunkt skal eendringer og nyskabelser fglge fastlagte detailregler. Nogle
gange passer andringen eller nyskabelsen dog ikke pa de fastlagte “standardlgsninger”.

I disse tilfaelde kan der veere mulighed for, at virksomheden i stedet udarbejder en
risikovurdering, for dermed pa denne made at sandsynligggre, at fravigelsen kan
gennemfgres, uden at sikkerheden pavirkes negativt.

En sddan risikovurdering udarbejdes som en del af en ansggning om godkendelse i
Trafik-, Bygge- og Boligstyrelsen. Det er her, at denne vejledning kommer ind i
billedet, som en hjeelp til at ggre risikovurderingsprocessen nemmere.

Dialog

Trafik-, Bygge- og Boligstyrelsen opfordrer virksomhederne til at g& i
dialog med styrelsen om risikovurderinger. Dialog kan skabe klarhed
om de specifikke krav til risikovurderingen og mindske den tid, det
tager, at f en andring eller nyskabelse godkendt - isaer ved storre
projekter.

! https://www.trafikstyrelsen.dk/DA/Om-Trafik-og-Byggestyrelsen.aspx



https://www.trafikstyrelsen.dk/DA/Om-Trafik-og-Byggestyrelsen.aspx
https://www.trafikstyrelsen.dk/DA/Om-Trafik-og-Byggestyrelsen.aspx
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Ngglebegreber

Ngglebegreberne er byggeklodserne i en risikovurdering. De kan
variere i ordlyd og anvendelse mellem de forskellige fagomrader,
men de er typisk udformet saledes:

eller

SYSTEM-
BESKRIVELSE

ACCEPTABEL
RISIKO

Arsag

&)
=

Begreberne a&ndring og nyskabelse daekker bredt, og der kan vare
sammenfald i betydningen af dem. Ikke desto mindre refereres der i
denne vejledning til initiativer, projekter og programmer, som en
virksomhed gnsker at udfgre, men som kraever en godkendelse hos
Trafik-, Bygge- og Boligstyrelsen.

En aendring kan veaere af infrastruktur, af teknologi (hardware/software),
en andret funktion eller en a&ndring i driften. Det kan i nogle tilfeelde
0gsa vaere en organisationsaendring (ansvarsdeling/ regler/metoder).

En nyskabelse kan veere udskiftning eller ibrugtagning af ny infrastruktur,

implementering af ny teknologi eller nyt materiel. I nogle tilfaelde kan det
o o A

ogsa veere et nyt selskab, som overtager driften af en eksisterende

operation.

Det er &ndringen eller nyskabelsen som er genstand for risikovurderingen.
Derfor er det vigtigt, at det fremstar klart og tydeligt, hvad der skal
&ndres, eller hvilken nyskabelse der skal indfgres.

En aendring eller nyskabelse indgar altid i et bestemt system. Dette
system kan veere teknisk (udstyr og infrastruktur), organisatorisk
(mennesker og interaktion) og driftsmeaessigt (procedurer og regler).

I systembeskrivelsen skal man beskrive og afgreense det system, som
andres eller far tilfgrt nyskabelsen.

[Kaldes ogsé for og
]

Formalet med en risikovurdering er at sandsynligggre, at sikkerheden
samlet set er lige s& god i morgen, som den var i gar. Dette kraever, at
virksomheden definerer en acceptabel risiko.

De risici, der er forbundet med en aendring eller nyskabelse, skal holdes pa
et tilstraekkeligt lavt risikoniveau - dvs. veere i overensstemmelse med
den acceptable risiko. Hvis det ikke umiddelbart viser sig at veere tilfeeldet,
skal der foretages yderligere tiltag, som skal reducere risikoen.

[Kaldes ogs§ for og 7]
En fare er en ugnskelig tilstand, aktivitet eller begivenhed der ved tab af
kontrol kan lede til en konsekvens, hvis ikke den afvarges.
[Kaldes ogs§ for , , , og

]
En 5rsag er det, der alene eller i kombination med andre §rsager kan
resultere i en fare, hvis ikke den afvaerges.

Arsagen er dermed begyndelsen p& den kaedereaktion, som i veerste fald
kan ende i en ulykke.

[Kaldes ogs§ for , og 7
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KONSEKVENS

Barriere

KONSEKVENSENS

ALVORLIGHED
[ ]

Hyppighed

M/

2 Iht. ISO 31000: 2.1 risk

Konsekvens er resultatet af en fare, hvor kontrol ikke genvindes. Det vil
sige, at konsekvensen opstar, nar en fare ikke afvaerges.

Konsekvens er med andre ord lig med en ulykke - stor som lille — og kan
bestd en beskadigelse af udstyr og strukturer og/eller sygdom,
personskade og dgdsfald.

Barrierer og tiltag er foranstaltninger, som afvaerger, at en fare opstar
eller som genvinder kontrol efter faren er opstaet. Formalet kan ogsa
veere at mindske omfanget og stgrrelsen af en konsekvens.

Barrierer er eksisterende foranstaltninger, mens tiltag er foranstaltninger,
som iveerksaettes, hvis det viser sig, at de eksisterende barrierer ikke er
tilstraekkelige.

Barrierer og tiltag er ofte baseret pd udstyr og tekniske installationer,
men kan ogsa bestd af menneskelig adfaerd, indgreb og procedurer.
Nogle gange er det en kombination.

[Kaldes ogs§ for og 7
En konsekvens kan have forskellige alvorlighedsgrader: Der kan veaere
tale om en stor ulykke, med mange dgde og tilskadekomne eller store

materielle skader, eller blot begraenset personskade eller en bule i noget
udstyr.

Normalt vurderes alvorlighed af en konsekvens pa en skala; eksempelvis
lille, mellem, stor eller 1, 2, 3 osv.

[Kaldes ogs§ for og ]
Hyppigheden er udtryk for, hvor ofte en given konsekvens finder sted.
Det vil sige; hvor ofte opst8r konsekvensen?

Normalt udtrykkes det sdledes: Hyppighed er den frekvens, med hvilken
en konsekvens indtraeffer.

Frekvensen vurderes typisk pa en skala; eksempelvis ofte, det haender,
sjeldent eller 1, 2, 3 osv.

[Kaldes ogsé for ]
Risikoen afhanger af to forhold: Hvor alvorligt er det (konsekvensens
alvorlighed), og hvor ofte sker det (frekvens)?

Ofte udtrykkes det sdledes, at risiko er usikkerhedens indflydelse pa
givne mal2.

Risikoniveauet udregnes ved at gange konsekvensens alvorlighed med
frekvensen:

Formlen til at finde risiko:

RISIKO

Hyppighed

KONSEKVENSENS —
ALVORLIGHED —_— .
T
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Vejledning: Sadan laver du en
risikovurdering — skridt for skridt

En risikovurdering indeholder typisk fem grundlaeggende
procestrin. Fglg vejledningen til, hvordan ngglebegreberne
skal indga i risikovurderingsprocessen.

Formalet med en risikovurdering er at identificere og analysere de risici, der er forbundet
med en aendring eller nyskabelse, med henblik pa at afveerge, kontrollere eller reducere
disse risici.

Risici skal kortlaegges systematisk, s& de kan begraenses tilfredsstillende. Total fjernelse
anses normalt som umuligt - medmindre aktiviteten eller driften helt stoppes.

Risikovurderinger kan opbygges p& mange mader, og der er generelt stor
metodefrihed®*. Dog bgr omfanget og kompleksiteten af den valgte metode svare til
andringens eller nyskabelsens omfang og kompleksitet. Det vil sige, at der ved mindre
komplekse a&ndringer eller nyskabelser kan benyttes simplere metoder, mens mere
komplekse zndringer eller nyskabelser kraever tilsvarende avancerede metoder.

Trafik-, Bygge- og Boligstyrelsen anerkender:
- atder findes mange gode metoder til risikovurderinger
— at forskellige fagomrader har deres egen praksis og tradition
- at virksomhederne har metodefrihed

- at nogle regelsat angiver specifikke metoder og form

N&r det er sagt, er der nogle overordnede metodiske rammer, som er bredt
anerkendte. Derudover er der nogle bestemte metodiske og formmaessige elementer,
som bgr veere til stede i enhver risikovurdering.

Denne vejledning er opbygget trinvis, hvor man skridt for skridt indsaetter
ngglebegreber i de fem grundlaeggende procestrin. Nar dette er gjort har man den
endelige risikovurdering.

Hvis risikovurderingen sandsynligggr, at sendringen eller nyskabelsen kan
gennemfgres, uden at sikkerheden pavirkes negativt, dokumenteres dette i en
ansggning til Trafik-, Bygge- og Boligstyrelsen.

P& grundlag af ansggningen trzeffer Trafik-, Bygge- og Boligstyrelsen afggrelse om,
hvorvidt aendringen eller nyskabelsen kan godkendes.

Det er virksomheden, som alene er ansvarlig for risikovurderingens udformning og
indhold, mens Trafik-, Bygge- og Boligstyrelsen er ansvarlig for godkendelsen.

3 De konkrete risikovurderingsmetoder bestar i nogle tilfeelde blot af en ekspertvurdering eller en simpel vurdering af
risici fra 1 til 5, mens der i andre tilfaelde benyttes anderkendte teknikker og avancerede metoder.

4 Vejledningen er inspireret af ISO 31000 ("Risikoledelse - Principper og vejledning”) og ISO 31010 (“Teknikker til
risikovurdering”). Derudover tages der udgangspunkt i bow-tie-metoden, som udmaerker sig ved at vaere intuitiv,
overskuelig og illustrativ. Metoden betegnes ofte som en kombination af haendelsestree-analysen og fejltrae-analysen.
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Hyppighed

SYSTEM-
BESKRIVELSE

KONSEKVENS

ACCEPTABEL
RISIKO

Arsag
Barriere Folg vejledningen p8
de neeste sider og
indsaet de relevante
noglebegreber i de
forskellige procestrin
/ 1. Projektbeskrivelse \ — (1) Projektbeskrivelse: Her beskrives og afgraenses —
aendringen eller nyskabelsen, som risikovurderes °
2. Risikoidentificering — (2 Risikoidentificering: Her findes og beskrives —_
risici ©
- —_— isi yse:
3. Risikoanalyse @ Risikoanalyse: Processen med at forst§ —_

risikoens karakter 7

@ Risikoevaluering: Her afggres om risikoen

RISIKOVURDERINGS-
PROCES

4. Risikoevaluering og/eller dens omfang kan accepteres ®
J— Risikohdndtering: Her begraenses risikoen, —_
5. Risikohandtering @ . . g . g 9
K / hvis risikoniveauet ikke kan accepteres
Dokumentation og ansggningtil | — @ Dokumentation og ansggning: Dokumenter i en s
Trafik- og Byggestyrelsen ansggning, at risikovurderingen sandsynliggar, at

a&ndringen eller nyskabelsen kan gennemfgres,
uden at sikkerheden p8virkes negativt i
naevneveerdig grad

51S0 31000: 2.9
6150 31000: 2.15
71S0O 31000: 2.21
8 1SO 31000: 2.24
°1S0O 31000: 2.25
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(1) Projektbeskrivelse

Forste skridt i udarbejdelsen af en risikovurdering bestdr af projektbeskrivelsen. Man
kan kalde den for rammen om risikovurderingen.

Projektbeskrivelsen er et vigtigt led i en risikovurdering. Det skyldes, at projekt-
beskrivelsen opstiller rammerne for, hvad projektet omfatter, og dermed hvad der skal
0g - nok sd vigtigt - ikke skal risikovurderes.

Kompetencer i risikovurderingen
Det er vigtigt, at de rette kompetencer inddrages i risikovurderingen.

Man skal derfor som led i projektbeskrivelsen ngje overveje, hvilke medarbejdere fra
virksomheden, der skal involveres, og om der er behov for involvering af eksterne
kompetencer.

I nogle tilfeelde er det et krav, at eksterne kompetencer involveres i hele eller dele af
risikovurderingen (eksempelvis politiet).

En mangelfuld eller misvisende projektbeskrivelse kan forlaange sagsbehandlingstiden
for en godkendelse. Hvis Trafik-, Bygge- og Boligstyrelsen finder Igse ender og
underbelyste forhold, kan virksomheden blive bedt om at komme med en uddybning.

Projektbeskrivelsens omfang afhanger af projektets stgrrelse og kompleksitet, dvs. i hvor
hg@j grad risikovurderingen omfatter forhold eller aktiviteter, som i forvejen er kendt.

Man skal lave projektbeskrivelsen s3 tidligt som muligt i forlgbet, da der kan vaere
mange uklarheder, som fgrst kan afdaekkes senere i risikovurderingsprocessen. Derfor
anbefales det, at man som en del af projektbeskrivelsen beskriver sin malsaetning for
risikovurderingen. P& den made kan man hele tiden holde trdd med, hvad der
oprindeligt var udgangspunktet, og hvordan man Igbende har sndret sin tilgang.

(" 1. Pojectbeskrvelse ) ——— Folg vejledningen skridt
for skridt og indsaet de
relevante ngglebegreber
i projektbeskrivelsen

\C /

Beskriv som det fgrste den aendring eller nyskabelse, som gnskes
gennemfgrt.

Det er vigtigt, at beskrivelsen bliver specifik og systematisk,
samtidig med at den er let forstaelig. Det skal fremsta klart for
modtageren, hvad der sndres eller nyskabes.

Beskrivelsen af aendringen eller nyskabelsen bgr indeholde fglgende:

e Omfanget af og forudsaetninger for a&andringen/nyskabelsen

e Formalet med andringen eller nyskabelsen

v e Hvordan zndringen/nyskabelsen spiller sammen med det eksisterende system
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o

( SYSTEM- ) Lav en systembeskrivelse
BESKRIVELSE

Beskriv det specifikke system, hvori der skal foretages
zndringer eller nyskabelser.

I systemdefinitionen er det vigtigt at beskrive systemets
funktion - altsd hvad det er til for og hvad det ggr°.

Isaer er det vigtigt at identificere sikkerhedsrelaterede
funktioner, fordi en aendring eller svigt af disse ofte vil

<
QO— [ AccEPTABEL

\ / afstedkomme bestemte farer.

En systemdefinition bgr indeholde fglgende dele:

e En gennemgang af systemet samt de dele af driften
0g organisationen, som systemet bergrer

e Systemets funktioner, bestanddele og brug
e Samspillet med det omgivende miljg og @vrige systemer

e Systemets graenseflader med andre systemer
og/eller overordnede systemer

o Afgraensning af systemet og risikovurderingens omrade

e Beskriv de elementer, der udelades af risikovurderingen,
og ogsa dem hvorom der er usikkerhed

e Involverede kompetencer og viden

Fastsaet den acceptable risiko

Den acceptable risiko skal fastsaettes tidligt i forlgbet®?.

RISIKO

Formalet med en risikovurdering er at sandsynligggre, at
sikkerheden samlet set er lige sd god i morgen, som den
var i gar. Den acceptable risiko definerer, hvad der kan
accepteres og ikke kan accepteres.

De risici, der er forbundet med en aendring eller
nyskabelse, skal holdes pd et tilstreekkeligt lavt risikoniveau - dvs. vaere i
overensstemmelse med den acceptable risiko. Hvis det ikke umiddelbart viser sig at
veere tilfeeldet, skal der foretages yderligere tiltag, som skal reducere risikoen.

Resultatet af risikoanalysen skal senere i risikovurderingsprocessen sammenlignes med
den acceptable risiko. Dermed kan man se, om andringen eller nyskabelsen kan
accepteres.

I nogle tilfeelde skal man ikke fastseette sin egen acceptable risiko. Det kan enten vaere
fordi, myndighederne allerede har fastsat et risikoniveau, som man skal overholde, eller
det kan vaere en fast praksis, som bruges i den enkelte virksomhed eller inden for det
fagspecifikke omrade.

10 Bemaerk, at der inden for visse fagomrader kan vaere specifikke krav til indholdet af en systembeskrivelse, som
er mere detaljeret og detailreguleret, end det fremgar her.

1 Normalt fastseettes den acceptable risiko i projektbeskrivelsen. Der kan dog ogsa vaere tilfeelde, hvor det sker

senere i risikovurderingsprocessen. Eksempelvis angives det i Bekendtggrelse om ibrugtagningstilladelse for
delsystemer i jernbaneinfrastrukturen (bilag 2, s. 15), at den acceptable risiko skal fastsaettes i risikoanalysen

efter risikoidentificeringen.
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Figur: Ngglebegreber indsat i risikovurderingsprocessen

(1) Projektbeskrivelse

—— SYSTEM-
eller BESKRIVELSE

Il

@ Risikoidentificering

Start ——>

@ Risikoanalyse

@ Risikoevaluering

ACCEPTABEL
RISIKO

(5) Risikohandtering
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(2) Risikoidentificering

Introduktion til risikovurdering

I risikoidentificeringen skal man identificere
alle de risici, der er forbundet med
andringen eller nyskabelsen.

Det er vigtigt, at risikoidentificeringen \

er daekkende, realistisk og
tilstreekkeligt. Det kraever grundighed,
og jo mere kompleks a&ndringen eller
nyskabelsen er, desto mere
dybdeborende skal man vaere i
risikoidentificeringen.

Der skal afdeekkes s& mange relevante /
forhold som muligt. Det vil sige, at alle
relevante farer og de dertilhgrende

drsager og konsekvenser s& vidt muligt
skal identificeres.

Nggleaktiviteterne i risikoidentificeringen er fglgende:

1. Identificer de farer, der er forbundet
med sendringen eller nyskabelsen

2. Identificer alle rsager for hver enkelt fare

3. Identificer alle de mulige konsekvenser for hver enkelt fare

Hvad kan ga galt?

Hvordan kan det ske? Hvad er konsekvensen?

Inden man gfir i gang med risikoidentificeringen, skal man veelge den metode, man vil
bruge.

Der findes et hav af forskellige metodevalg; nogle er specifikke for et bestemt omrade,
andre er generelle metoder, som kan bruges pa tveers.

Et typisk element i de mange metoder er, at et team med specialister mgdes i
workshops og laver brainstorm. Andre typiske elementer er at bruge checklister
eller at tage udgangspunkt i tidligere lignende risikovurderinger.

Hvis der findes vejledninger, data, registre, haendelseslog, erfaringer fra tilsvarende
andringer og nyskabelser (interne savel som eksterne) m.v., som kan vaere til hjeelp i
fareidentifikationen, bgr man benytte disse.

Spgrgsmalet er, i hvilken raekkefslge man skal identificere ngglebegreberne?

Typisk starter man med at identificere farer, inden man finder alle de 8rsager, som
leder op til faren, og de konsekvenser, som kan blive resultatet af faren.

Vaer dog opmaerksom p&, at man i praksis kan komme til at starte med at finde
arsager eller konsekvenser og derpa na frem til faren. I mange tilfeelde kan det endda
vaere givtigt at identificere alle tre ngglebegreber pa én gang i eksempelvis en
brainstorm, for derefter at sortere dem i den rigtige orden.

I den fglgende trinvise gennemgang er der taget udgangspunkt i, at man starter med
at identificere farer, hvorefter arsager og konsekvenser identificeres:
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2. Risikoidentificering

Identificer alle farer

A\ 4

Folg vejledningen skridt
for skridt og indsaet de
relevante ngglebegreber
i risikoidentificerings-
processen

Det fgrste skridt i risikovurderingsprocessen er at identificere alle de
farer, der er forbundet med andringen eller nyskabelsen.

Husk, at en fare ikke er det samme, som en ulykke. En fare er derimod
en ugnskelig tilstand, aktivitet eller begivenhed der ved tab af kontrol

kan forarsage en ulykke (dvs. lede til

en konsekvens), hvis ikke den
afvaerges.

Tre eksempler pa farer:
e Overophedning
e Motorbrand
e Udskridning

Typisk oplister man alle farer i en
liste, som oftest kaldes en fare-log
eller et farekatalog.

Det er vigtigt at forsta:

o o
e at en fare opstar pa grund
af en eller flere &rsager

e at en fare kan lede til en
eller flere konsekvenser

SR~ " W—

Oplist alle forer

1. —
2' @

NB! Vaer opmaerksom pa uidentificerede farer

Uidentificerede farer kan ogsd have konsekvenser. Vzer derfor altid
opmaerksom pé’u, at der kan veere farer, som man ikke har identificeret.

Teenk derfor bredt under fareidentifikationen og beskriv til at starte med
sa mange faresituationer som muligt. Man kan altid senere hen fjerne

dem, hvis de ikke er relevante.
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J)— Identificer alle drsager L

med andre arsager. Det vil sige, at der altid er en eller flere K
o . o
arsager til, at en fare opstar.

Arsagen er dermed begyndelsen p& den Identificer alle
kaedereaktion, som i veerste fald kan ende i Srsager, der kan

en ulykke. lede til faren !

Find nu alle de arsager, der kan fgre til hver

enkelt af de farer, som er identificeret i forrige
skridt. For hver enkelt af de identificerede farer, Arsag
skal der identificeres arsager.

Der er ikke et bestemt antal for, hvor
mange arsager der skal tilknyttes hver

det mange flere.

N

1
Tre eksempler pd drsager: Arsag E
e  Elektrisk kortslutning /:
e Defekt komponent //
e Glat fgre /

(O—— I1dentificer alle konsekvenser /

En fare kan lede til en eller flere konsekvenser. y
Identificer nu alle de konsekvenser, som kan /
forekomme. Det skal ggres for hver enkelt fare, som i
er identificeret i det forrige skridt.

Der er ikke noget bestemt antal for, hvor mange
konsekvenser som en fare kan fgre til. M3ske er der
kun én konsekvens: maske er det mange flere.

Det er vigtigt, at beskrivelsen af en konsekvens er :,
konkret. Det m3 ikke vaere en beskrivelse af
alvorlighedsgraden. Eksempelvis kan en konsekvens \
aldrig veere dgdsfald. Beskrivelsen skal derimod vaere |
af den konkrete handelse - eksempelvis afsporing eller '
at kore af banen. Senere i risikovurderingsprocessen
kan det sd vise sig, at alvorlighedsgraden af den
konkrete konsekvens bestar af dgdsfald.

Tre eksempler pd konsekvenser:
e Kollision
e Eksplosion
e P3kgrsel

(O——— Samlet farekatalog

N&r alle farerne, arsagerne og konsekvenserne er
identificeret har man et samlet farekatalog. Hele
kataloget af faresituationer skal nu analyseres i

En 3rsag kan resultere i en fare; enten alene eller i kombination .- 2. <:> -

A
\
AY
\
N
enkelt fare. Maske er der kun én arsag, der Arsag .
kan lede til den respektive fare; maske er
]

Identificer alle
konsekvenser,
som kan vaere
resultatet af
en fare

den fglgende risikoanalyse.
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Figur: Ngglebegreber indsat i risikovurderingsprocessen
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(3) Risikoanalyse

Risikoanalysen handler om at skabe en forstaelse for risikoens karakter. Det vil sige, at
man skal analysere, hvordan alle de identificerede &rsager udvikler sig til farer og
derfra videre til konsekvenserne.

N3ar man har skabt denne forstaelse, kan man identificere de barrierer, som ofte
allerede findes i systemet. Disse barrierer har til formal at forhindre den kaedereaktion,
hvor &rsager udvikler sig til farer, og farer udvikler sig til konsekvenser.

Det vil sige, at barriererne er foranstaltninger som afveerger, at der opstar farer, eller
som sikrer, at kontrol genvindes efter at en fare er opstdet. Formalet kan ogsa veere at
mindske omfanget og stgrrelsen af en konsekvens, som ikke kan forhindres.
Barriererne er i den situation til for at stoppe kaedereaktionen i at udvikle sig og
eskalere.

Hvordan forhindres faren, og hvis faren opstar, hvordan
genvindes kontrol?

Ofte er de mest effektive barrierer af teknisk karakter og dermed baseret pd udstyr og
tekniske installationer. De kan dog ogsa besta af menneskelig adfeerd, indgreb og
procedurer - eller en kombination.

I identificeringen af barrierer skal man finde ud af, om der er mere end én barriere,
der skal knyttes til hver enkelt faresituation. I nogle tilfeelde kan der vaere mange
barrierer, mens der i andre tilfaelde blot er en enkelt.

Der er ikke nogen regler for, hvor mange barrierer der skal

veere. I nogle tilfaelde handler det om, at jo mere vaesentlig /\\
og alvorlig faresituationen er, desto flere barrierer skal der Barriere > eller Barriere
foranstaltes. I andre tilfeelde handler det om, hvor staerk den

enkelte barriere er; hvis den er svag, er der muligvis behov
for flere, mens det maske ikke er ngdvendigt, hvis den er steerk.

Folg vejledningen skridt
for skridt og indsaet de
relevante ngglebegreber
i risikoanalysen

3. Risikoanalyse
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J)— Inddel farekataloget i det rette For Efter
tidsmaessige forlgb Forebygge Afhjzelpe

Farekataloget, som blev dannet i risiko-
identificeringen, skal nu analyseres med
henblik pa at identificere de barrierer, der
eksisterer som en del af det system, hvor
&ndringen eller nyskabelsen skal foretages.

Inddel fgrst alle farer i farekataloget med

de dertilhgrende arsager og konsekvenser i
en fgr- og efter-periode. Arsag
1. Fgr-perioden:

Perioden fra drsagen er indtruffet til
faren opstar. Her skal man forebygge,

at arsagen udvikler sig til en fare. Arsag

KONSEKVENS

\
\
\
\
\
\
\
\
\
\
\
\
\
\
1
\
\
1
\
\
1
1
1
|
|
I
1
1
1
1
|
|
|
1
1
1
|
1
1
1
1
1
1
1
1
1
]
!
!
\I/

2. Efter-perioden:
Perioden fra faren er opstaet til

konsekvensen indtraeffer. Her skal man
afhjeelpe, at faren udvikler sig til en konsekvens.

W

O— Find barrierer mellem arsag og fare

Identificer nu de barrierer, der findes mellem enhver af Rl
de fundne arsager og farer. Man skal finde ud af, hvor
mange barrierer der er, og hvor staerke de er.

Denne type barriere fungerer som vaern Arsag ) == =)
mod, at en arsag udvikler sig til en fare.

Det er dermed en forebyggende ionstans, mod, at en 8rsag udvikler
som skal forhindre, at faren opstar. sig til en fare

Varn

Tre eksempler pd barrierer mellem arsag og fare:
e El-sikringer mod kortslutning
e Brandalarm
e Advarsel ved glat fgre

O— Identificer barrierer mellem fare og konsekvens

Identificer nu de barrierer, der findes mellem alle de fundne farer
og deres konsekvenser. Man skal ogsa finde ud af, hvor mange
barrierer der er, og hvor staerke de er.

Der findes to typer barrierer mellem en fare og en konsekvens:

@ Den ene type barriere er et veern mod, at en fare udvikler @

sig til en konsekvens. Det vil sige, at den genopretter
kontrollen, ndr en fare er opstaet. Vesrn

To eksempler pd barrierer, der fungerer som veern mod,
at en fare udvikler sig til en konsekvens: ] ] ==
e Brandslukningsudstyr

. . - . mod, at en fare udvikler
 Seerligt genopretningssystem ved afsporing/udskridning  sjg tj/ en konsekvens

Den anden type barriere mindsker konsekvensens -
alvorlighed. Det vil sige, at hvis situationen ikke kan arriere
komme under fuld kontrol, kan denne type barriere

. Mindskel
mindske udfaldet eller begraense omfanget. NeTERe

To eksempler pd barrierer til mindskelse af konsekvensens
alvorlighed: -\ (konservens|

e Stgdabsorbering
e Bremsemekanismer alvorlighed.

af konsekvensens
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(l>— Indsaet barrierer i den rette tidsmaessige raekkefglge

De identificerede barrierer skal nu placeres i
den rette tidsmaessige raekkefglge ved hver
faresituation.

Barriere

De enkelte barrierer kan aktiveres , AN
samtidig. Ofte er de dog placeret efter K \
hinanden, saledes at hvis én barriere J/ .
ikke er tilstraekkelig, aktiveres den / \
naeste barriere.

Den sidste
barriere i en
sadan kaede har

Arsag

ofte til formal at e
mindske N
konsekvensens

alvorlighed. /

Bl

e
Arsag ———> ——>
N

/
=

KONSEKVENS

/

Arsag

o

.

Q— Barrierer skal identificeres for hele farekataloget

N&r man har analyseret alle situationer og identificeret alle barrierer ved enhver
fare har man et samlet farekatalog, som er klar til at blive evalueret for at finde
risikoniveauet.

" Farekatalog
s D‘<>\ ,<>’C>
D‘i;@;i‘@
DX O
Z D‘<>\ ,<>"Q
D-g;@-\g*o
DX O
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Figur: Ngglebegreber indsat i risikovurderingsprocessen
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(4) Risikoevaluering

Det naeste skridt i risikovurderingsprocessen bestar af risikoevalueringen.

Formalet med risikoevalueringen er at forstd, hvilken risiko der er ved de
faresituationer, man har identificeret. Det kreaever, at man vurderer alvorligheden af
konsekvensen, og hvor ofte den sker (hyppigheden). Saledes finder man risikoen for
de farer, som er afledt af den givne aendring eller nyskabelse.

N&r man har fundet risikoen ved hver enkelt faresituation i farekataloget skal man
sammenligne det med den acceptable risiko, som blev fastlagt allerede tilbage i
projektbeskrivelsen. Resultatet af sammenligningen viser, om risikoen kan accepteres.

Hvor ofte sker det?
Hvor alvorligt er det?
Kan det accepteres?

Der findes forskellige metoder til, hvordan man vurderer alvorlighed og hyppighed. Det
er derfor vigtigt at overveje, hvilken metode, man skal benytte.

Overordnet set kan en risikovurdering udarbejdes kvantitativt eller kvalitativt. Begge
metoder er gangbare som sikkerhedsbeviser, bade hver for sig og i eventuelt samspil:

o I kvalitative risikovurderinger saettes ikke tal pd en risikofaktors stgrrelse. Det
vil sige, preecist hvor ofte en ulykke kan forventes at ske (hyppighed) og hvor
alvorlig konsekvensen er. Det vil vaere muligt med baggrund i eksperters
erfaring at angive de identificerede risicis indbyrdes hierarki, og hvordan de
handteres med en tilsvarende klassifikation af barrierer.

e Ved kvantitative risikovurderinger opstilles et maltal for maksimalt accepterede
dgdsfald/kvaestede. Tilsvarende angives med tal de respektive risikofaktorers
stgrrelse, hvorudfra risikoen beregnes.

Folg vejledningen skridt
for skridt og indsaet de
relevante ngglebegreber
i risikoevalueringen

4. Risikoevaluering
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>— Vurder konsekvensens alvorlighed

&

Vurder alvorligheden af alle de konsekvenser,

som er identificeret. .
(xonsekvens|

Spgrgsmalet er, om

konsekvensen vil '

resultere i dgdsfald, KONSERVENSENS

tilskadekomne og store

materielle gdelaeggelser, o

eller om konsekvensen

er mindre alvorlig.

Dette kan opggres pa mange made - bade kvantitativt og kvalitativt.

Et eksempel pa en simpel alvorlighedsvurdering er falgende:

1 Ubetydelig
2 Mindre alvorligt
3 Alvorligt
4 Meget alvorlig
Lav en Beskriv gerne
vurderingsskala, en alvorligheden af de
betegnelse eller forskellige niveauer, hvad
begge dele der konkret vil ske m.v.

O— Vurder konsekvensens hyppighed

Vurder hyppigheden af konsekvensen. Det vil sige, hvor ofte den
indtraeffer eller sandsynligheden for, at det sker.

Vurderingen af hyppigheden kan -
ske p& mange mader - bade Hyppighed
kvantitativt og kvalitativt.

Et eksempel pd en simpel vurdering af
hyppighed er fglgende:

1 Meget sjaeldent
2 Sjeeldent
3 Ofte
4 Meget ofte
N 0
Lav en Beskriv gerne
vurderingsskala, en alvorligheden af de
betegnelse eller forskellige niveauer, hvad
begge dele der konkret vil ske m.v.
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)>— Anskueligggr risikoen

N&r alvorligheden og hyppigheden er vurderet for alle konsekvenser, skal risikoen
anskueligggres for hver enkelt fare i farekataloget.

Risikoen afhaenger af to forhold: Hvor alvorligt er det (konsekvensens alvorlighed), og hvor
ofte det sker (hyppighed).

: . L Normalt udregnes risikoen ved at
Formlen til at finde risiko: gange konsekvensens alvorlighed med

hyppigheden for hver enkelt fare.
| Hyppighed
x WYDNN =

En risikomatrix kan udformes forskelligt. Nedenfor er der lavet et simplificeret eksempel pd
en typisk risikomatrix:

Ofte visualiseres risikoen i en
risikomatrix. Det vil sige, at den veerdi,
som formlen giver, indsaettes i en
risikomatrix. Dette ggres for hver
enkelt fare, som er blevet identificeret.

....................................... 1 2 3 4
1
2
ALVORLIGHED
3
4

........................................................................................................

Der, hvor man ender i risikomatrixen, bestemmer risikoen.
I dette simple eksempel er der tre risikoniveauer:

Lav risiko: Nar konsekvensen er lille og sjeeldent sker

v
O Nar konsekvensen er middel, og at det haander. Det kan
0gsa veere, nar alvorligheden er stor, men sjaeldent sker, eller omvendt

Hgj risiko: N8r konsekvensen er meget alvorlig og ofte sker
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)— Sammenlign den identificerede risiko med den

acceptable risiko

Nar risikoen er fundet for hver enkelt faresituation i farekataloget, skal risikoen
sammenlignes med den acceptable risiko, som allerede blev fastsldet i

projektbeskrivelsen.

Formalet er at fastsla, om der er overensstemmelse. Risikoen kan accepteres,
hvis risikoen er i overensstemmelse med den acceptable risiko.

Sammenlign den identificerede risiko
med den acceptable risiko:

N
ACCEPTABEL

eller

RISIKO

Normalt kan risikoen accepteres, n8r den er nede p§ det lavest mulige niveau.

I dette tilfelde er det laveste niveau den gronne kategori.

O

O

Risiko kan accepteres ******¥» G§ videre til
Hvis risikoen er lavere ansggning og
eller lig med den dokumentation
acceptable risiko kan (procestrin 6)
&ndringen eller

nyskabelsen

accepteres.

Hvis risikoen er hgjere

end den acceptable risiko Nedbring gfrfs’ﬂ(ir_ ¢
kan aendringen eller y risiko h&ndtering
nyskabelsen ikke (procestrin 5)
accepteres.

Risiko kan ikke +°°
accepteres

Hvis risikoen er markant
hgjere end den acceptable
risiko kan andringen eller
nyskabelsen ikke
accepteres.
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Figur: Noglebegreber indsat i risikovurderingsprocessen
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(5) Risikohdndtering

Risikohdndtering handler om at afggre, hvad der skal foretages, hvis der ikke er
overensstemmelse mellem risiko og risikoacceptkriterie.

Hvis risikoen kan accepteres, kan man ga videre til naeste procestrin, da systemet og
alle dets indbyggede barrierer er tilstraekkeligt stzerkt og holdbart. Dermed kan man
springe risikohandteringen over og ga direkte videre til procestrin nr. 6, som bestar af
ansggningen til Trafik-, Bygge- og Boligstyrelsen. Det er dog altid veerd at overveje,
om risikoen kan reduceres yderligere - selv nar risikoen ligger inde for det acceptable.

Hvis risikoniveauet viser sig ikke at veere acceptabelt, skal der iveerksaettes nye tiltag,
som kan reducere risikoen ved de pdgaeldende farer.

Hvilke tiltag kan reducere risikoen, hvis den ikke kan
accepteres?

Et nyt tiltag er i praksis ligesom en barriere. Forskellen er blot, at barrieren er et
eksisterende veern mod, at en E—’]rsag fgrer til en fare eller en fare leder til en
konsekvens, mens tiltaget er et nyt vaern, som tilfgres systemet for at imgdegd en
uacceptabel risiko.

Det vil sige, at bade barrierer og tiltag er foranstaltninger som afvaerger, at farer
opstar, eller som sikrer, at kontrol genvindes efter at en fare er opstdet. Formalet kan
0gsa vaere at mindske omfanget og stgrrelsen af en konsekvens, som ikke
fuldsteendigt kan forhindres.

Ligesom med barrierer er de steerkeste tiltag typisk af teknisk karakter og dermed
baseret pa udstyr og tekniske installationer. Safremt tekniske tiltag ikke er praktisk
opnaelige, bestar tiltag dog ofte af menneskelig adfeerd,

indgreb og procedurer.

Som det ogsa var tilfeeldet med barrierer, skal man finde ud eller //\

af, om der er mere end ét nyt tiltag, der skal knyttes til hver
enkelt faresituation. I nogle tilfeelde kan der veere mange
tiltag, mens der i andre tilfeelde blot er et enkelt.

Fglg vejledningen skridt for skridt og
indseet de relevante ngglebegreber i
risikohandteringen

5. Risikohandtering




Introduktion til risikovurdering

Risikohdndteringen er en
kontinuerlig proces, hvor man
skal finde nye tiltag, indtil
risikoniveauet kan accepteres.

)— Reducer risiko med nye

tiltag

Hvis risikoniveauet er hgjere
end acceptkriteriet og dermed
ikke kan accepteres, skal
risikoen reduceres. Dette
ggres med iveerkseettelse af ét
eller flere nye tiltag.

Integrer nye tiltag
i risikoanalysen

De nye tiltag skal integreres i
risikoanalysen. Det betyder, at
man skal g8 tilbage til risiko-
analysen og indseette de nye
tiltag, p& samme made som
barriererne blev indsat.

Foretag ny
risikoevaluering

N&r de nye tiltag er integreret i
risikoanalysen skal deres
indflydelse pa risikoen
evalueres.

Spgrgsmalet er, om risikoen
nedbringes tilstraekkelig til at
veere i overensstemmelse med
det acceptable risikoniveau?

Sammenlign risiko med
den acceptable risiko

Hvis de nye tiltag har reduceret
risikoen tilstraekkeligt, s risikoen
er i overenstemmelse med den
acceptable risiko, kan man g&
videre til naeste procestrin, som
er ansggning til Trafik-, Bygge-
og Boligstyrelsen.

Hvis risikoen derimod ikke er
nedbragt tilstraekkeligt, skal man
igen reducere risiko med nye
tiltag.

v Sammenlign risiko
med den
RISIKO acceptable

ACCEPTABEL
RISIKO

. =I‘iSikO
D f— %

]
]
|
|
]
|
|
]
|
|
]
|
]

a

--->» Acceptabel

Ikke accept < - ep
risiko

(________

\4

G§ videre til
Reducer risiko med /\ ansggning

nye tiltag (procestrin 6)

oo

Integrer nye tiltag i
risikoanalysen

~
\4 W
Arsag \\ .

Arsag ) —

Arsag

€--1-------unq

Barriere

G e
>8-S

Barriere >

Barriere >

e

Foretag en ny risikoevaluering
og find ud af, om de nye tiltag
er tilstraekkelige til, at
risikoen er | overens-
stemmelse med den
Frekvens acceptable risiko

D

KONSEI NSENS
ALVORLIGHED
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Figur: Ngglebegreber indsat i risikovurderingsprocessen
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(6) Dokumentation og ansggning til
Trafik-, Bygge- og Boligstyrelsen
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(6) Dokumentation og ansggning

Nar risikovurderingen er fuldfert og risikoniveauet er acceptabelt eller at risici er
nedbragt til et s3 lavt niveau, som det er praktisk muligt, er det tid til at samle
resultatet af risikovurderingen i en ansggning til Trafik-, Bygge- og Boligstyrelsen om
godkendelse af endringen eller nyskabelsen.

Det er altid virksomheden, som har ansvaret for at udarbejde risikovurderingen og
ansggningsmaterialet. Trafik-, Bygge- og Boligstyrelsen har ansvaret for at vejlede
virksomheden, men ikke for hvordan en Igsning udformes. Trafik-, Bygge- og
Boligstyrelsen har desuden ansvaret for at vurdere, om risikovurderingen er daekkende
og tilstraekkelig.

— Link: Se endvidere Trafik-, Bygge- og Boligstyrelsens "Principper for godkendelser”*!

Det er forskelligt, om det er et krav at inkludere selve risikovurderingen i
ansggningen; nogle gange er det nok at dokumentere, at den er foretaget. Kontakt
gerne Trafik-, Bygge- og Boligstyrelsen i tilfaelde af tvivl herom.

Under alle omstaendigheder bgr dokumentation for risikovurderingen som minimum
indeholde fglgende:

e At risikovurderingen er gennemfgrt med involvering af faglige kompetencer
(interne og/eller eksterne) med indsigt i de tekniske, organisatoriske og
driftsmaessige forhold, som pavirkes af den aendring eller nyskabelse som
vurderes. En grundig beskrivelse af og dokumentation for kompetenceniveauet
hgjner troveerdigheden.

e Resultatet af risikovurderingen dokumenteres klart og tydeligt. For at skabe
gennemsigtighed er det ogsa vigtigt at dokumentere, hvordan man er naet
frem til resultatet.

e Klar og tydelig fremstilling af, hvordan risikovurderingen sandsynligggr, at
andringen eller nyskabelsen ikke pavirker sikkerheden negativt (sikkerheden
skal samlet set vaere lige sa god i morgen, som den var i gar). Der skal med
andre ord vaere et acceptabelt risikoniveau.

e Barrierer og tiltag skal beskrives grundigt. Beskrivelsen skal inkludere styrker,
svagheder og holdbarhed. Hvis barriererne og tiltagene bestdr af menneskelige
funktioner, er det ofte ngdvendigt at dokumentere medarbejdernes traening og
gvelser heri.

e Ofte er det en god idé ogsa at skildre:

o hvorfor det ikke er praktisk opn3eligt at reducere konsekvenserne
yderligere

o hvordan man vil pdtage sig ansvaret for eventuelle fglger af, at det
ikke er muligt at reducere konsekvenserne yderligere. Det vil sige, at
det dokumenteres, om der er ugnskede konsekvenser af det
konstaterede risikoniveau

11 https://www.trafikstyrelsen.dk/DA/Om-Trafik-og-Byggestyrelsen.aspx
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